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INTRODUCCION

La secretaria TIC Departamental, a través de la formulacion del Plan Estratégico de
Tecnologia de la Informacion (2021-2024), consolida un instrumento que valida la
hoja de ruta a corto, mediano y largo plazo de la Gobernacion del Quindio que le
permitira alcanzar una Transformacion Digital (TD), con el objetivo de obtener
como resultado una estrategia alineada a nivel Nacional, territorial e Institucional. El
documento contempla los resimenes a alto nivel del-Analisis de la situacién actual, la
arquitectura de gestion de TI, la arquitectura destino de gestién de TI, Brechas, Marco

Normativo, entre otros; estableciendo las iniciativas estratégicas de TI.

La direccién de Gobierno Digital del Ministerio de Tecnologias de la Informacion y
las Comunicacién (MinTIC), toman el PETI como el punto de partida para iniciar el
proceso de Transformacion Digital el cual permite dar un adecuado tratamiento y
manejo de la informacion, que actualmente es considerado un componente
primordial al interior de las entidades; ya que a partir de ellas se construyen las bases
para la toma de decisiones en los diferentes niveles directivos, siendo un eje

fundamental para el cumplimiento de los objetivos misionales.

Para poder estar alineado con las exigencias de competitividad actuales, es necesario
que las TIC tengan un crecimiento al mismo nivel que crecen los negocios,
permitiendo automatizar procesos, monitorear su estado usando indicadores, aplicar
estrategias, identificar las nuevas oportunidades de negocio o innovar y ganar

flexibilidad para operar de manera efectiva.
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OBJETIVO DEL DOCUMENTO

Promover el desarrollo sostenible del Departamento del Quindio a partir de la
modernizacion de la administracidén departamental, apoyados en el uso estratégico de las
TIC, para contribuir en la construccion de un gobierno mas eficiente, transparente,
incluyente, participativo, cercano; en lo relacionado con la gestion de TI para apoyar la
estrategia y el modelo operativo de la organizacion apoyados en las definiciones de la

Politica de Gobierno Digital.

ALCANCE DEL DOCUMENTO

El presente Plan Estratégico aplica para todos los procesos que contribuyen al
desarrollo de los recursos de tecnologias de informacion y comunicacion en la
Gobernacion del Quindio. Al actualizar y complementar el PETI que la entidad a
hoy tiene, se podran apropiar y usar de una forma mas eficiente las tecnologias de

informacion, generando ventajas de acuerdo con los siguientes aspectos:

e Claridad y significados comunes de los elementos que orientaran las acciones,
esfuerzos y comportamientos de las tecnologias de Informacion.
e Darle sentido al trabajo que realiza cada uno de los colaboradores, identificando su

valor agregado frente a los propdsitos del Instituto.
e Contar con un Portafolio de Proyectos que apoyen los objetivos estratégicos

definidos a nivel del Plan Estratégico de la Gobernacion del Quindio.

El PETI se plantea con una visién de cuatro afios, siendo susceptible a ajustes
permanentes o por lo menos anuales, realizando un diagndstico, analisis, definicion
y planeacion de los proyectos de tecnologia que se ejecutardn apoyando el
cumplimiento de los procesos y objetivos propuestos por la entidad y las diferentes
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dependencias, ademas de las funciones asignadas al Area de Tecnologia y Sistemas

de Informacion.

Conforme a esto, se define un plan de proyectos y de acciones especificas a corto y
mediano plazo para implementar en la entidad. EI PETI observa los lineamientos
generados por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
-MINTIC en materia de Gobierno en linea y gestion estratégica de tecnologias de
informacion. Principalmente lo contenido en el Marco de Referencia de Arquitectura

Empresarial del Estado colombiano 'y en cada uno de sus dominios:

e Estrategiade Tl

e Gobierno de TI

e Informacion

e Sistemas de Informacion
e Infraestructura

e Usoy apropiacién de Tl

e Seguridad

MOTIVADORES ESTRATEGICOS

Para abordar la transformacion digital, es imprescindible que en el desarrollo de las
iniciativas y proyectos a formular en el PETI, se apliquen los estandares definidos por
parte de MINTIC y estén alineados con la estrategia de Tl nacional e internacional a
través de politicas, acuerdos de desarrollo de servicios e implementacion tecnologica,
los procesos de la entidad que adelantan con énfasis en la eficiencia, la transparencia y
el control de la gestion y necesidades institucionales de acuerdo a las politicas operativas
y de seguridad de la informacidn, portafolio de proyectos y servicios, arquitectura de
informacion y sistemas de informacion, plataforma tecnologicas que tenga a cargo la

Secretaria TIC llustracion 1.
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lustracion 1 Alineacion Estratégica

A través de la planeacion estratégica de Tl la Gobernacién del Quindio tiene como

objetivo definir y consolidar su estrategia corporativa apalancandose con las TI. Es

necesario incorporar metodologia 0 metodologias que permitan subsanar los vacios en

términos de gobernabilidad, contemplado en un Plan Estratégico de Tecnologias tanto

las ventajas, como riesgos, proyecciones, elaboradas a partir de aspectos culturales,

técnicos y administrativos; permitiendo alcanzar una mejor compresién de las

necesidades tanto a nivel gerencial y operativo de la institucién.
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Con base a lo anterior la propuesta para la formulacion del PETI de la Gobernacion del
Quindio esta estructurada bajo el Marco de Referencia COBIT 2019 el cual permite
plantear y analizar individualmente desde dos aspectos: gobierno y gestion. Es decir, al
aplicar el enfoque de Gobierno permite desarrollar actividades que identifiquen y
evallen las necesidades, condiciones y opciones de las partes interesadas a nivel
directivo para determinar los objetivos empresariales de la institucion, que sustente y
facilite la toma de decisiones a nivel ejecutivo; complementando el andlisis desde el
enfoque de Gestion que permite planificar, construir, ejecutar y monitorear las
actividades articuladas identificadas desde el nivel directivo (enfoque Gobierno), para

alcanzar los objetivos anteriormente definidos para la institucion.

Para dar inicio a la construccion del Plan estratégico de T1 se integra la metodologia que
plantea MinTIC con el analisis a través de los factores de disefio (Marco COBIT,
(ISACA, 2018)) que permita establecer, personalizar y mantener en el tiempo un sistema
de gobierno el cual quedara plasmado en el PETI formulado a partir de una serie de
componentes los cuales estan conformados por procesos, los procesos por practicas que
se define a través de actividades, nivel de capacidad (consiste en el marco de medicion
que abarca los seis niveles de capacidad de proceso y sus atributos de proceso, cuyo nivel

cuantifica la efectividad de implementacion y ejecucion del mismo).
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MODELO OPERATIVO

El objetivo de esta fase es resumir el contexto interno y externo de la Gobernacién del

Quindio, examinar su contexto, estrategia y entorno de negocio para lograr un mayor

conocimiento de cuatro dominios.

Contexto Normativo

Dentro de la estrategia de gobierno digital, se contempla como objetivo, tener un
gobierno mas eficiente y transparente gracias a las TIC. A continuacion, se relaciona
normativa clave que puede servir como guia a la Gobernacion del Quindio en la
identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la
Informacion.

Tabla 1 Marco Normativo Adoptadas por las Gobernaciones

Ley 152

" Plan de Desarrollo".

de 1994

Ley 489
de 1998

Ley 872

de 2003

Decreto
4110 de
2004
Decreto
4485 de
2009
Ley 1753
de 2015

"Por la cual se dictan normas sobre la organizacién y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas
generales para el ejercicio de las atribuciones previstas en los numerales 15y 16 del
articulo 189 de la Constitucion Politica y se dictan otras disposiciones”
"Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del
Poder Publico y en otras entidades prestadoras de servicios".

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y
la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".

"Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad en

la Gestion Publica”.

"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"
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Decreto
2482 de
2012
Decreto
2618 de
2012

"Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y la gestion (Ley 489 de 1998, Ley 552 de 1994)".

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacién y las Comunicaciones y se dictan otras disposiciones"

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

Decreto
2693 de
2012
Decreto
0032 de | "Por la cual se crea la Comision Nacional Digital y de Informacién Estatal".
2013

Ia:ylégj "Plan de Desarrollo".

"Por la cual se dictan normas sobre la organizacién y funcionamiento de las

Ley 489 | entidades del orden nacional, se expiden las disposiciones, principios y reglas

de 1998 | generales para el ejercicio de las atribuciones previstas en los numerales 15y 16 del
articulo 189 de la Constitucion Politica y se dictan otras disposiciones"

Ley 872 | "Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del

de 2003 | Poder Publico y en otras entidades prestadoras de servicios".

Decreto
4110 de | "Adopcion de la norma técnica de calidad de la gestion pablica".

2004

"Por medio de la cual se introducen medidas para la eficiencia y la transparencia en
Ley 1150 la Ley 80 de 1993y se dictan otras disposiciones generales sobre la contratacion con
de 2007  Recursos Publicos".
"Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en

Ley 12 S . . L
diyZOO%G Departamento Administrativo, se fortalece el Sistema Nacional de Ciencia,
Tecnologia e Innovacién en Colombia y se dictan otras disposiciones".

Decreto | |, . U L .

4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en
2009 la Gestion Publica”.

Decret . . . . .

22(; Z; "Por el cual se regula el intercambio de informacion entre entidades para el

2010 cumplimiento de funciones publicas (Ley 2550 de 1995)".

Documento controlado por el Sistema de Gestién
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio




PLAN Coédigo: PL-TIC-01

PLAN ESTRATEGICO DE O 0z
TECNOLOGIAS DE LA '

INFORMACION - PETI Pagina 15 de 240

Decreto
4170 de
2011

Decreto
2482 de
2012

Decreto
2618 de
2012

Decreto

2693 de
2012

Decreto
1510 de
2013

"Mediante el cual se establece un sistema para la compra en entidades publicas, se
determina que debe existir un Sistema de Informacion en el cual se almacene y se de
trazabilidad a las etapas de contratacion del pais, garantizando la transparencia de
los procesos'.

"Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y la gestion (Ley 489 de 1998, Ley 552 de 1994)".

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones"

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en

Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

"Por el cual se reglamenta el sistema de compras y contratacion publica".

Ley 39 de
1981

Decreto
2620 de
1993

Acuerdo
11 de
1996

Acuerdo
047 de
2000

Acuerdo
50 de
2000

Sobre microfilmacion y certificacion de archivos.

"Por medio del cual se reglamenta el procedimiento para la utilizacion de medios
tecnoldgicos para conservar los archivos de los comerciantes”.

"Por el cual se establecen criterios de conservacion y organizacion de documentos".

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos de
archivo”, del Reglamento general de archivos sobre "Restricciones por razones de
conservacion".

"Por el cual se desarrolla el articulo 64 del titulo VI "conservacién de documento”,
del Reglamento general de archivos sobre "Prevencion de deterioro de los
documentos de archivo y situaciones de riesgo".
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Ley 594 | "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
de 2000 | disposiciones".

"Por el cual se establecen las especificaciones técnicas y los requisitos para la
contratacién de los servicios de depdsitos, custodia, organizacidn, reprografia y
conservacion de documentos de archivo en desarrollo de los articulos 13y 14 y sus
Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000".

ley 872 de | "Por la cual se crea el sistema de gestién de la calidad en la Rama Ejecutiva del
2003 Poder Publico y en otras entidades prestadoras de servicios".
"Por la cual se dictan disposiciones sobre racionalizacion de tramites y

procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o presten servicios publicos".

Acuerdo
037 de
2002

Ley 962

de 2005
"Por la cual se dictan las disposiciones gnerale del habeas data y se regula el

Ley 1266 | manejo de la informacion contenida en base de datos personales, en especial la

de 2008 | financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones".

"Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico

Ley 1273 tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
de 2009 | preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones".

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y
la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

Ley 1341
de 2009

Decreto
235 de
2010

Ley 1437 | "Por la cual se expide el Codigo de Procedimiento Administrativo y de lo
de 2011 | Contencioso Administrativo".
CONPES

3701 de  "Lineamientos de Politica para Ciberseguridad y Ciberdefensa".
2011

"Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas (Ley 2550 de 1995)".

Ley 1753

de 2015 Por el cual se expide el Plan de Desarrollo 2014-2018
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Ley 1474
de 2011

Ley 019
de 2012

Ley 1581
de 2012

Decreto
2578 de
2012

Decreto
2609 de
2012

Decreto
2618 de
2012

Decreto
2693 de
2012

Decreto
333 de
2014

Ley 1712
de 2014

"Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica".

"Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
y tramites innecesarios existentes en la Administracion Publica"

"Por la cual se dictan disposiciones generales para la proteccion de datos
personales".

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red
Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los Archivos del Estado".

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia
de Gestion Documental para todas las Entidades del Estado".

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacién y las Comunicaciones y se dictan otras disposiciones"

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

"Define el régimen de acreditacion de las entidades de certificacion, aplicable a
personas juridicas, publicas y privadas".

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones."

Acuerdo
047 de
2000

Ley 594
de 2000

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos de
archivo”, del Reglamento general de archivos sobre "Restricciones por razones de
conservacion".

"Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones™.
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"Por el cual se establecen las especificaciones técnicas y los requisitos para la
contratacion de los servicios de depdsitos, custodia, organizacion, reprografia y
conservacion de documentos de archivo en desarrollo de los articulos 13 y 14 y sus
Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000".

Lev 962 "Por la cual se dictan disposiciones sobre racionalizacion de tramites y
dey2005 procedimientos administrativos de los organismos y entidades del Estado y de los

Acuerdo
037 de
2002

particulares que ejercen funciones publicas o presten servicios publicos".

“Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidn de la informacién y de los datos"- y se
Ley 1273 preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
de 2009 |as comunicaciones, entre otras disposiciones".

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y
Ley 1341 la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
de 2009 | se creala Agencia Nacional del Espectro y se dictan otras disposiciones”.

Ley 019 | "Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
de 2012 | y tramites innecesarios existentes en la Administracion Publica"

Ley 1581 | "Por la cual se dictan disposiciones generales para la proteccion de datos
de 2012 | personales"”.

Decreto | "Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red
2578 de | Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
2012 disposiciones relativas a la administracion de los Archivos del Estado".

Decreto | "Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
2609 de | articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia
2012 de Gestion Documental para todas las Entidades del Estado™.

Decreto
333 de
2014

"Define el régimen de acreditacion de las entidades de certificacion, aplicable a
personas juridicas, publicas y privadas".

Ley 1712 | "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
de 2014 | Informacion Publica Nacional y se dictan otras disposiciones."
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Ley 527
de 1999

Ley 599
de 2000

Decreto
1524 de
2002

Ley 962
de 2005

Ley 1273
de 2009

Ley 1753
de 2015

Decreto

2693 de
2012

Ley 1712
de 2014

"Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las

entidades de certificacion y se dictan otras disposiciones".

"Por la cual se expide el Cédigo Penal. En esta se mantuvo la estructura del tipo
penal de "violacion ilicita de comunicaciones”, se cre6 el bien juridico de los
derechos de autor y se incorporaron algunas conductas relacionadas indirectamente
con el delito informatico, tales como el ofrecimiento, venta o compra de instrumento
apto para interceptar la comunicacion privada entre personas. Se tipificé el "Acceso
abusivo a un sistema informético".

"Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso a
menores de edad a cualquier modalidad de informacién pornografica contenida en
Internet o en las distintas clases de redes informaticas a las cuales se tenga acceso
mediante redes globales de informacion”.

"Por la cual se dictan disposiciones sobre racionalizacién de tramites y

procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o presten servicios publicos".

"Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidn de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones".

"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"

Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Pablica Nacional y se dictan otras disposiciones."

Ley 1341

de 2009

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y
la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".
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CONPES

"Lineamientos de Politica para la continuidad de los programas de acceso y servicio

3670 de . . - L
universal a las Tecnologias de la Informacion y las Comunicaciones”.

2010

Decreto
2618 de
2012

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la

Informacién y las Comunicaciones y se dictan otras disposiciones"

Decreto | "Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
2693 de | Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2012 2009, 1450 de 2011, y se dictan otras disposiciones".

Plan de Desarrollo Departamental

El Plan de Desarrollo Departamental 2020 - 2023 “T y Yo somos Quindio” busca dirigir
los esfuerzos, capacidades y recursos del Gobierno Departamental hacia el mejoramiento
de las condiciones de la calidad de vida de la poblacion en el marco de los Objetivos de
Desarrollo Sostenible ODS, la busqueda de la paz territorial y en atencion a criterios de
equidad y acceso a la oferta social del Estado; la proteccion, conservacion y
aprovechamiento racional de los recursos naturales, asi como el uso sostenible,
responsable y equilibrado del territorio; la revision y consolidacion de la estructura
productiva y de generacion de ingresos en el departamento para el aumento de sus
capacidades de innovacion, emprendimiento y gestién competitiva; y el fortalecimiento
de la gestion institucional, técnica y financiera del gobierno para alcanzar los propésitos
del desarrollo territorial.

Se encuentra estructurado bajo las seis herramientas gerenciales para el buen gobierno y

la transparencia:

Gobierno al Plan: Esta herramienta busca impulsar estrategias y acciones para una
gestion de gobierno descentralizada, y con una amplia operacion desde los municipios
Quindianos, actuando tanto en los sectores urbanos como rurales. Para ello, se realizara
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un proceso de coordinacion, concurrencia y subsidiaridad con los gobiernos municipales
del Quindio.

Gerencia por niveles: Una herramienta permitira definir estrategias de coordinacion,
participacion y didlogo con las dependencias, instancias, procesos y/o instrumentos de
gestion para la promocion integral del desarrollo, en los diferentes niveles de gobierno:
Nacién - Regiéon — Departamento — Subregién — Municipio, con los que interactda la

Administracion Departamental del Quindio.

Gestion por proyectos: En los términos de la administracion publica en Colombia, el
Plan de Desarrollo Departamental 2020- 2023, adelantara una gestién por resultados
mediante proyectos de inversion, siguiendo las metodologias y aplicativos definidos por
el Gobierno Nacional para esos efectos. Asi mismo, se realizara seguimiento a la
planeacion institucional a través de tableros de control como herramientas estratégicas
de administracion que muestran cuando la Gobernacion del Quindio alcance los
resultados y objetivos definidos en su mapa estratégico y Plan de Desarrollo, siguiendo
los lineamientos de los Objetivos de Desarrollo Sostenible ODS, y disposiciones

sectoriales del Gobierno Nacional.

Comunicacion para el desarrollo: Mas alla de la comunicacion institucional, la
comunicacion para el desarrollo es una herramienta que promueve la participacion y el
cambio social con los métodos e instrumentos de la comunicacion interpersonal, 10s
medios comunitarios y las tecnologias de la informacion. Como herramienta transversal,
apoyara el didlogo con actores institucionales y poblacion beneficiaria con el fin de
aumentar la participacion ciudadana y fomentar la apropiacién y sostenibilidad de las

acciones para el desarrollo.

Gestion Transparente. Con la responsabilidad de ejecutar los recursos de manera
eficiente y eficaz, bajo el concepto de gobierno abierto, se generara un modelo de gestion

transparente para la implementacion y ejecucion del presente Plan de Desarrollo.
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Interaccion con el ciudadano: Con el espiritu de vivir la gestion territorial en tiempo
real y tomar las decisiones con la comunidad, implementaremos un modelo de
interaccion con la ciudadania, que permita ademas informar y retroalimentar la gestion

de gobierno: “Tuy Yo en la Calle”.

Cuatro Lineas Estratégicas en el Plan de Desarrollo desde donde se desprenden las
iniciativas que van a desarrollar en estos cuatros afios de gobierno del Actual gobernador.

Linea estratégica de Inclusion Social y Equidad: Orientada a los procesos de inversion
en los sectores sociales tendientes a mejorarlas condiciones de calidad de vida de la
poblacidn, el acceso incluyente y equitativo a la oferta de servicios del Estado y la

ampliacién de oportunidades para las personas.

Linea estratégica de Productividad y Competitividad: Dirigida a fortalecer la
productividad y competitividad en el Departamento, apoyando los sectores productivos
consolidados y promisorios, y a la dinamizacion del Sistema Regional de
Competitividad, sumado a las inversiones de Ciencia, Tecnologia e Innovacién, y la

proyeccion regional, nacional e internacional del Departamento del Quindio.

Linea estratégica de Territorio, Ambiente y Desarrollo Sostenible: Orientada a
garantizar la sostenibilidad ambiental y proteccion de las condiciones biofisicas del
territorio Quindianos; asi como las dindmicas de la planificacion territorial, y la dotacién
de factores de infraestructura vial, de vivienda, de servicios publicos, y de

equipamientos, entre otros.

Linea estratégica de Liderazgo, Gobernabilidad y Transparencia: Dirigida a
fortalecer las capacidades institucionales de la administracién departamental, para
generar condiciones de gobernanza territorial, participacion, asistencia técnica,
administracion eficiente y transparente, planificacion y seguimiento de la gestién

institucional, y gobierno abierto.
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Basados en el contexto anterior se realizd un analisis correspondiente del Plan de

Desarrollo Departamental 2020 - 2023 “Ta y Yo somos Quindio” identificando las

cuatro lineas estratégicas, los sectores que intervienen y metas a cumplir, sobre las

cuales se encuentran desarrollados los objetivos estratégicos del actual gobierno

departamental verificando ; este mismo analisis se aplicé para el Plan de Desarrollo

Nacional finalizando con una Tabla de Relacionamiento en donde las metas que se

articulan entre si con desarrollo tecnologico se clasifica como P= Principal, las que se

relacionan y se pueden y/o desarrollar con Tl se clasifica como S= Secundaria, ademas

se le asigna un valor P=5y S=2.5.
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DNP
INDICE TOTAL
1D LINER ESTRATEGICA 1D Sactor 1 u w v Vi il Vil 1% X I il ®i XN XV XVl . LINEA ESTRATEGICA
MEL1 SectorEducadién 3 S S S S s
ME12 Sector Inclusion Social S S S S S 125
SectorTecnologiazde I3
MEL3 Informacion y las P
. Comunicaciones 5
o1 INCLUSIG N SOCIALY ELe P B s
eaUDaD sctor Deporte y Recraacion 28 70
SectorSzlud y Proteccion
MELS  |sonm s s P s s s .
MELE Sector Cultura P 3 -
MELT Sectorlusticia y Dereche | § 5 X
SectorAgriculturay
ME21 Desarollo Rural s P 12,5
22 iz:t::umen:in Industrizy p
10
oe2 FRODUCTIVIDAD ¥ ME23 SectorTrabajo S 30
COMPETITIVIDAD 7.5
SectorCienda, Tecnologiae
MEZ4 -
Innovacién o
ME25 SectorMinas y Energia
[
MES1 secorAmeientzy p
Desarmollo Sestenible 10
ME3.2 SactorVivienda S S .
o3 TERRITORIO, AMBIENTEY 20
DESARROLLO SOSTENIBLE ME2.2 Sector Transporte 5
25
ME3.4 Sector Gobieme Territorial
25
a1 SectorFortalecmienta
Institudional 5
LIDERAZEO, _ )
oEs S0 BERNABILIDADY ma.z Sactor Gobieme Territorial S 225
< ,
TRANS PARENCIA 7.5
SectorTecnologiazde la
M4z Informacién y las P P
Comunicaciones 0

Tabla 2 Tabla de Relacionamiento Plan de Desarrollo Departamental VS DNP
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Con el fin de obtener procesos internos seguros y eficientes; mejorar la toma de
decisiones basados en datos la Tabla 3 permite visualizar cuéles son las lineas estrategias
o la linea estratégica del plan de desarrollo Departamental con mayor concordancia en
relacion con Plan Nacional de Desarrollo referente a las diferentes metas y proyectos
que se pueden desarrollar a través de las TI, arrojaron como resultado que la Linea
Estratégica “INCLUSION SOCIAL Y EQUIDAD” es la que presenta el mayor indice
de concordancia entre los dos planes. Ademas, también se identificaron los siguientes

factores:

e A pesar de los esfuerzos que ha realizado el gobierno:Nacional en impulsar la
articulacion del desarrollo de las regiones con TI, los gobiernos locales aun no apropian
estas estrategias.

e En el sector de Tecnologias de la Informacion y las comunicaciones y el sector de

Ciencia Tecnologia e Innovacién son los que cuentan con el menor indice.

Tabla 3 Proyectos T1 Gobernacion Del Quindio

Servicio de accesibilidad a Estudiantes con acceso a
contenidos web para fines contenidos web en el I, 1LV, X
pedagoégicos establecimiento educativo

Fortalecimiento de las
Tecnologias de
Informacion y Servicio de accesibilidad a Establecimientos educativos
Comunicaciéon TIC, contenidos web para fines conectados a internet LIV, X
para una innovacion pedagoégicos
educativa de calidad
en el departamento del

INCLUSION
SOCIAL Y Sector Educacion
EQUIDAD

Quindio. Planes de Mejoramiento de los
Documento para la sistemas de informacion de la
planeacion estratégica en Tl secretaria de educacion
implementados
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PRODUCTIVIDA
DY
COMPETITIVID
AD

PRODUCTIVIDA
DY
COMPETITIVID
AD

TERRITORIO,
AMBIENTE Y
DESARROLLO
SOSTENIBLE

LIDERAZGO,
GOBERNABILID
ADY
TRANSPARENC
1A

INCLUSION
SOCIAL Y
EQUIDAD

Sector
Tecnologias de la
Informacién y las
Comunicaciones

Sector Agricultura

y Desarrollo Rural

Sector Ambiente
y Desarrollo
Sostenible

Sector
Fortalecimiento
Institucional

Tecnologias de la
Informacién y las
Comunicaciones

Implementacién y
fortalecimiento de las
estrategias qué

fomenten la ciencia, la

tecnologiay la
innovacion en las
Instituciones
Educativas Oficiales
del Departamento.
Implementacion de
procesos de
innovacion, ciencia y
tecnologia
agropecuario en el
Departamento del
Quindio

Implementacion de

acciones de adaptacion
etapa i del plan de
gestion integral de
cambio climético
(PIGCC) encel
Departamento Del
Quindio

Implementacion del
sistema Departamental
de Servicio al
Ciudadano SDSC en la
Administracion
Departamental

Implementacion de un
Programa de
modernizacion de la
gestion Administrativa
de la Administracion

Departamental del
Quindio. “TUy YO
SOMOS QUINDIO"

Fortalecimiento y
apoyo a las tecnologias
de la informacion de
las comunicaciones en
el departamento del
Quindio

Servicio para el
fortalecimiento de
capacidades institucionales
para el fomento de vocacion
cientifica

Servicio de informacion
‘ actualizado
|

Una vez en funcionamiento,
comprende el monitoreo de
los servicios climaticos y la
Implementacién de una (01)
plataforma de generacion de
servicios climéticos

Desarrollar actividades que
permitan la interaccion de la
Comunidad y el Estado,
facilitando el acceso de los
servicios que oferta la
Administracion
Departamental, en
cumplimiento con la
reglamentacion Vigente.

Proceso de modernizacion
administrativa, incluido el
estudio de la viabilidad de
creacion de la Oficina de la
Felicidad

Servicio de acceso Zonas
Wifi

Instituciones educativas qué
participan en programas qué
fomentan la cultura de la
Ciencia, la Tecnologia y la
Innovacién fortalecidas

Sistemas de informacion
actualizados

Estaciones meteoroldgicas
construidas

Plan de Accion del Sistema
Departamental de Servicio a la
Ciudadania SDSC
implementado.

Proceso de modernizacion
administrativa implementada.

Zonas Wifi en dreas rurales
instaladas

LHLV, X

Servicio de acceso y uso de
Tecnologias de la
Informacion y las
Comunicaciones

Centros de Acceso Comunitario
en zonas urbanas funcionando

LILV, X
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Servicio de acceso y uso de
Tecnologias de la

Soluciones de conectividad en

. L L I, 11V, X
Informacion y las instituciones publicas instaladas
Comunicaciones

Servicio de apoyo en
tecnologias de la . .
. g . Relacion de estudiantes por
informacién y las . .
terminal de cdmputo en sedes LIV

comunicaciones para la
educacion bésica, primaria y
secundaria

educativas oficiales

También se realiza un andlisis a los proyectos planteados por las secretarias de la

Gobernacién del Quindio en donde las diferentes secretarias informaron por medio de

un oficio los proyectos que involucran Tl, cabe aclarar que se informé debié a una

solicitud escrita que se realizd desde la Secretaria TIC de la Gobernacion. De este

ejercicio se obtuvieron los siguientes resultados:

1. Son 12 proyectos en total que involucran T1 para el cumplimiento de las metas

trazadas en el plan de desarrollo departamental. Tres de Cuatro secretarias hasta

la fecha no ha solicitado acompafiamiento de la secretaria TIC en el desarrollo

de los mismos.

2. De 144 proyectos! en total solo 12 estan relacionados o se implementan TI para

el desarrollo de los mismos.

Modelo Operativo

Esta actividad se realiza una descripcion de alto nivel del mapa de procesos de la
Gobernacién del Quindio, con el fin de entender funcionamiento interno y la forma de
gestién para dar cubrimiento a su misionalidad. Asi entonces, de acuerdo con la
lustracién 2, la Administracién Central Departamental del Quindio, cuenta con los
siguientes procesos y se encuentran conformados asi:

! https://www.quindio.gov.co/banco-de-programas-y-proyectos-de-inversion-departamental
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ESTRATEGICOS|

CANRNRNAR RN

LLLRITH A LS

MISIONALES

AN ANAON

G
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o
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o

R i)

EVALUACION
Y MEJORA |

Necesidades de partes, interesadas, ciudadania, Estado

ANRNRNNNTON

Qe

Gestion 02 tecnologiss 2 &2
2 | wimackin y 125 comunicacines

Satisfaccion de partes interesadas, ciudadania, Estado

Relaciones mutuamente beneficiosas: Clients interno, proveedores, entidades del estado, entidades de cooperacion

llustracion 2 Mapa De Procesos De La Gobernacion Del Quindio

Descripcion de los Procesos

Procesos Estrategicos

Tabla 4 Consolidacion Procesos Estratégicos

NOMBRE

Gestion
Gerencial

OBJETO

dirigir, ejecutar y controlar
la planificacién y
promocion del desarrollo
del  Departamento, en
coordinacién, concurrencia,
complementariedad,

subsidiariedad de la accion

SUBPROCESO PROCEDIMIENTO

Boletin informativo
Realizacion

programas de
television

Ruedas de Prensa
Disefio de pauta
publicitaria

Comunicaciones
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Gestién de
Planeacién

la

municipal, de
intermediacion  entre la
nacién y los municipios y de
prestacién de los servicios
que determinen la

Constitucién y las leyes, a

través de los diferentes
Organismos y Entidades
Departamentales.

Planificar, coordinar,
orientar, asesorar,
capacitar y direccionar
permanentemente a la
Administracion Central y
Descentralizada del
Departamento del Quindio
y a los doce (12)
municipios que lo
conforman, ello para el
desarrollo arménico e
integral del mismo.

Archivo fotografico
Archivo periodistico
Derechos de Peticion

Eventos
Administracién Salén
de Conferencias

Protocolo

e Plan de Desarrollo

e Banco de Programas
y Proyectos

e  Gestidn de Proyectos
de Inversion SGR

e  Plan Operativo Anual
de Inversion

e Asesoria Técnicay
Apoyo a la Gestion
Municipal

o Elaboraciény
Seguimiento Plan
Indicativo

e  Formulacién
Evaluaciony
Seguimiento a Planes
de Accién

e  Cooperacion
Internacional

e Certificacion de
Proyecto SGR

Proyectos y
Cooperacion

e Informe SICEPy
SIEE

e Consejo Territorial
de Planeacion

Asistencia al . .
e Asistencia técnica a
Desarrollo .

L. municipios
Territorial y b P .
Financiero ¢ servatorio

Departamental
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e Ficha Basica
Municipal

e Informe de
Viabilidad Fiscal

e Evaluacion del
Desempefio
Municipal

Sistemas de
Informacién para |e  Politicas Publicas

la Planeacién e Rendicion Publica de
CuentasV2
SISBEN

e Directorio
Quindianos en
Bogota

e Promocion turistica
del Quindio

e Promocion de bienes
Y servicios
Gestion y
seguimiento a
proyectos y
convenios

Casa delegada

¢ Norma Fundamental

e  Administracién del
MIPG

e Fomento de la
Cultura MIPG

e  Control Monitoreo
Indicadores de
Calidad

e  Revision por la
Direccién del MIPG

e Mapa de Riesgo
Institucional

MIPG
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e Control de
documentos

e  Control de Registros

e Auditorias Internas
MIPG

e Control del Servicio
No Conforme

e Acciones Preventivas

e Medicion de la
Satisfaccion del
Cliente

e Formulaciony
medicion de
indicadores de
gestion

e Cargue de Archivos a
la Intranet

Gestion de las
tecnologias de la

informacion y las
comunicaciones

Fortalecer el uso,
innovacion y
apropiacion de
Tecnologias de
Informacion y las
Comunicaciones y la
gestion de la informacion,
con el fin de propiciar el
cumplimiento de los
objetivos (o] la
institucionalidad
gubernamental;
promoviendo, aplicando y
gestionando el ecosistema
digital departamental,
contribuyendo en el
acercamiento permanente
de la Administracion
Central Departamental con
los ciudadanos mediante la
implementacion de la

Sistemas de
Informacion
Infraestructura
Tecnoldgica

la

Copias de Seguridad
y Recuperacion de
Informacién
Administracion de la
Infraestructura
Tecnoldgica
Soporte Técnico a
Usuarios
Administracion del
Portal Web de la
Institucional
Mantenimiento
Preventivo y/o
Correctivo

Esquema de
publicacién de la
informacion
Protocolos de
Seguridad Equipo de
Pagos

Virtuales
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Politica de  Gobierno Politicas, planes,
Digital. programas y/o
proyectos para la
mejora de las TIC en
el departamento del
Quindio

Apoyo al desarrollo
de aplicaciones y
contenidos digitales
en la industria del
software regional
Gestion de recursos a
nivel nacional e
internacional para
inversion en
proyectos de
gobierno digital.
Asesoria técnica y
acompafamiento a
los municipios para
fortalecer la Politica
de Gobierno Digital.

Gobierno Digital
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Procesos Misionales
Tabla 5 Consolidacion Procesos Misionales

Secretaria
Interior

Secretaria
Familia

del

de

Desarrollar la politica integral y
coordinada del Estado en lo

regional y local, para el
|

fortalecimiento de la
democracia, la justicia, el orden‘
publico, la seguridad, Ia‘

convivencia y  participacion
ciudadana, la prevencion y‘
proteccion de los Derechos
Humanos (D.D.HH) vy el
Derecho Internacional
Humanitario (D.I.H), y la
gestion del riesgo de desastres.

Apoyar de manera integral vy,
diferencial la problematica de la
institucion ~ familiar 'y el
desarrollo personal a través de la
formulacién, disefio, direccion,

Seguridad,
Convivencia
Participacion
Ciudadana

Derechos
Humanos
Atencion
Victimas

Unidad de Gestion e
del Riesgo vy
Desastres
UDEGERD

Desarrollo
Humano y Familia

Apoyo organismos de
seguridad

Asesoria y Elecciones
Org Comunales
Visitas de IVC
Atencidn y asistencia
integral

Prevencion y
proteccion
Articulacién
Entidades de Socorro
Entrega elementos
asistencia humanitaria
Observatorio de
Gestion del Riesgo
Visitas Técnicas
Gestion del Riesgo
Nifias nifios
adolescentes
Juventud

LGBTBI

Equidad de Género

apoyo, coordinacion y difusion
de programas, planes, proyectos
y acciones de reconocimiento,
participacion, prevencién vy

Poblaciones

Indigenas
Poblacién
afrodescendiente
Migraciones

atencién social integral que
tiendan a la proteccién de la
familia como nlcleo
fundamental de la sociedad y al
fortalecimiento de las
poblaciones  vulnerables del
Departamento del Quindio; asi
como la generacién, promocion
y concertacion de espacios para
el desarrollo humano de todos

Adulto mayor vy
discapacidad

los Quindianos

Poblacion en
condicién de
discapacidad
Adulto mayor
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Secretaria  d
Agricultura,
Desarrollo

e

Rural y Medio

Ambiente

Propender el incentivo a la
localizacion de  inversiones
productivas, el desarrollo rural,
el manejo eficiente de los
recursos, la generacion de

empleo, todo ello en el concierto
de un desarrollo ambientalmente
sostenible, en armonia con los
productores
agroindustriales,
gremios,

agropecuarios,
industriales,
asociaciones,
municipios e instituciones,
mediante la planeacién!
participativa con los actores deli
sistema, ofreciendo servicios de
informacion, gestion,
promocion, asesoria y
capacitacion, a fin de mejorar el
nivel de vida y bienestar social
de la poblacién, preservando el
ambiente y generando desarrollo‘
econdémico y equilibrio social

Dirigir, promocionar y controlar
los procesos de desarrollo de la
infraestructura fisica vial y
social del Departamento del
Quindio. Asi mismo se encarga
de la direccién, coordinacion y
control de los programas y

Aguas PAP - PDA, aplicando
criterios de equidad social,
eficacia, racionalidad y validez
ambiental, encaminando el
desarrollo social, econémico y
ambiental del Departamento

Desarrollo
Sostenible

Emprendimiento
Rural

Desarrollo
Agropecuario

Pago servicios
ambientales
Adquisicién de
predios

Fortalecimiento del
emprendimiento rural
Apoyo programas
seguridad alimentaria
Administracion de
Predios

Fortalecimiento
proceso asociativos
Apoyo convocatorias
sector rural
Evaluaciones
agropecuarias

Liquidacion de

Secretaria  de | proyectos relacionados con la Contratos y

Aguas e | Politica Publica de Agua y| Gestion Juridica Convenios

infraestructura | Saneamiento Bésico en el marco Contratos de Aguas e
del Plan Departamental de Infraestructura
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hacia una regién competitiva

Secretaria  de
Aguas e
infraestructura

Secretaria  de
Turismo,
Industria
Comercio

Secretaria  de
Cultura

Dirigir, promocionar y controlar
los procesos de desarrollo de la
infraestructura fisica vial y
social del Departamento del
Quindio. Asi mismo se encarga
de la direccién, coordinacion y
control de los programas y

PDA

Manejo de Convenios
de Cooperacion y
Apoyo Financiero
Coordinacion de
Comites Directivos
del Plan
Departamental de
Aguas

Planeacién y Toma de
Decisiones

proyectos relacionados con la
Politica Publica de Agua y
Saneamiento Basico en el marco
del Plan Departamental de
Aguas PAP - PDA, aplicando
criterios de equidad social,
eficacia, racionalidad y validez
ambiental, encaminando el
desarrollo social, econémico y
ambiental del Departamento
hacia una region competitiva

Promover la competitividad‘
territorial, turistica y sectorial
por medio de esquemas
colaborativos publico - privados,
programas de  innovacion,
ciencia y tecnologia,

emprendimiento,
posicionamiento

turistico,
comercio internacional Yy
promocion territorial,
contribuyendo a la disminucién
de la pobreza en el Quindio.

Liderar el desarrollo artistico y
cultural del Departamento del
Quindio, generando articulacion
con las politicas nacionales que
contribuyan al fomento y

Vial y Social

Promocién y
Calidad Turistica

Promocion,
Empleoy
Competitividad

Gestion Cultural

Seguimiento,
Evaluacion y Control
Desarrollo de
Interventoria Aguas e
Infraestructura
Gestion de Recursos
Atencién de
Emergencias Viales
Apoyo
Interinstitucional
Apoyo
Administrativo y
Financiero

Cluster turistico
Promocion destino
turistico
Fortalecimiento
sector turistico

Fortalecimiento
Empresarial
Empleoy
emprendimiento

Sistema
Departamental de
Cultura
Bibliotecas
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Secretaria
Educacion

de

promocion de las expresiones
artisticas, asi como el
reconocimiento, valoracion,
apropiacion y salvaguarda del
patrimonio cultural garantizando
la participacion ciudadana.

e Asesoriay Asistencia
Técnica

e Artey Cultura

e Funcionamiento
Espacios culturales

Direccionar, regular y controlar
la prestacion del servicio
educativo en el Departamento

del Quindio en relacién con las
competencias de los municipios
no certificados, en concurrencia,
subsidiaridad,

complementariedad de la accion
municipal y mediante la
coordinacion de acciones o
convenios de financiacion con
entidades del orden nacional e
internacional

Cultura Arte y
Patrimonio

Planeamiento
Educativo

e  Patrimonio

Analisis de la
Informacion
Estratégica Educativa
Analisis y Definicién
de Estrategias para el
Sector Educativo
Definicion del Plan
de Inversiones
Formulacion y
Aprobacion del Plan
de Desarrollo
Educativo
Formulacién y
Aprobacion del Plan
Indicativo
Definicion y
Aprobacion de Planes
de Accion por Area
Formulacién del Plan
Operativo Anual de
Inversiones
Identificacion,
Formulacidn,
Evaluacion e
Inscripcion de
Proyectos de
Inversién Piblica
Seguimiento a la
Inversién de los
Recursos Publicos y
de Entidades
Solidarias
Coordinacion de la
Asistencia Técnica
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Plan Nacional de
Lectura
Orientacion de
Estrategias para la
Implementacion de
los Proyectos
Pedagdgicos
Transversales
Autoevaluacion
Institucional de

1 Instituciones

‘ Educativas

‘ Evaluacion de
Desempefio Docente

! y Directivos Docentes

i Anélisis y Uso de las

‘ Evaluaciones de
Estudiantes
Gestionar el Uso y la
Apropiacion de
Medios y Tecnologias

| de Informacion y
Comunicacion - TIC
Plan de Educacion
para la Poblacion
Rural y Modelos
Flexibles
Fortalecimiento de
Experiencias
Significativas
Promover la
Articulacién de los
Niveles Educativos
Implementacion del
Plan Departamental
de Educacion
Ambiental
Plan Territorial de
Formacion y
Actualizacién
Docente

Calidad del
Servicio Educativo
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Secretarfa
Educacion

Direccionar, regular y controlar
la prestacion del servicio
educativo en el Departamento

del Quindio en relacion con las
competencias de los municipios‘
no certificados, en concurrencia,
subsidiaridad, y
complementariedad de la accion
municipal 'y mediante la
coordinaciéon de acciones o

convenios de financiacion con
entidades del orden nacional e
internacional

Apoyar la Gestién de
los Planes de
Mejoramiento
Institucional - PMI
Gestion de Proyectos
Educativos
Institucionales
Definir y Divulgar los
Lineamientos
Generales para la
Organizacion de la
Gestion de Matricula
Oficial

Identificar Estrategias
de Acceso y
Permanencia
Proyectar e Identificar
Estrategias de
Ampliacion de Oferta
y Requerimientos
REN

Organizacion del
Servicio para la
Atencion Educativa
para Poblacién
Vulnerable

Definir y Consolidar
Proyeccion de Cupos
Auditoria de
Matricula

Analisis Estadistico
de la Cobertura
Educativa
Recoleccion y
Control de Calidad de
Formularios DANE
Atender, Direccionar
y hacer Seguimiento a
Solicitudes

Medir la Satisfaccion
del Cliente

Cobertura
Educativa

Administrativa y
Financiera
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Administrar, Definir
y Controlar la Planta
del Personal

Plan Anual de
Capacitacién Personal
Administrativo
Concurso
Administrativo y
Docente

Seleccion,
Nombramiento e
Induccion del
Personal

Programa de
Bienestar
Inscripcidn,
Actualizacion y
Ascenso en Escalafon
Docente

Tramite de las
Prestaciones Sociales
y Econémicas
Liquidacion Parcial o
Definitiva de
Cesantfas
Retroactivas Personal
Administrativo
Administracion de
Reclamaciones por
Salud

Liquidacion de Pre-
noémina y Noémina
Administracion de
Novedades
Generacion de
Reportes
Actualizacién del
Sistema de
Informacion
Seguimiento a
Incapacidades
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Conciliaciones
Extrajudiciales
Recursos SGP
Respuestas a
Acciones de Tutela
Tramite de Desacato
Conceptos Juridicos
Contestacion de
Demandas
Presentacion de
Demandas
Revision de Proyectos
Asesoria Juridica de Acto
Administrativo
Accion de Repeticién
Elaboracion de Actos
Administrativos
Contrato de
Prestacion de
Servicios y
Convenios
Elaboracién de
Convenios
Respuesta a Derecho
de Peticion
Habilitar
Establecimientos
Educativos Oficiales
para
EPBM
P-EDU-83-V1
Habilitar
Establecimientos
Educativos para
ETDH
P-EDU-84-V1
Habilitar
Establecimientos
Educativos
Privados para EPBM
P-EDU-85-V1
Realizar Control al

Inspeccion y
Vigilancia
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Secretarfa
Salud

de

Dirigir, coordinar, evaluar y
controlar el Sistema General de
Seguridad Social en Salud en el
Departamento del Quindio para
garantizar de manera efectivael
derecho de los habitantes a la
seguridad social en salud e
impulsar la obtencion de un
mejor nivel de bienestar y
progreso integral a la poblacion
del Departamento del Quindio

Calidad en
prestacion de
servicios de salud

e  Aseguramiento
e  Prestacién de

e  Cuentas Médicas

o Referenciay

e Sistema Obligatorio
e |VC hospitalario

e Emergencias

e Inspeccién

e Citas

¢ PAMEC
e Tecnovigilancia

e |VC Calidad
e Seguimiento

Servicio Educativo en
Establecimientos de
EPBM Y ETDH
P-EDU-86-V1
Verificar las
Novedades de
Establecimientos
Educativos de EPBM
y ETDH

servicios de salud
Auditorias NOPOS
Contrarreferencia
Garantia de la
Calidad

Desastres
verificacion
Prestadores Servicios
Salud

Meédicas
Seguimiento

Poblacion pobre NO
asegurada

Tecnologia biomédica

ejecucion presupuesta

Prevencion
Vigilancia y Control
Factores de Riesgo
Salud

e Componente

e Estadisticas vitales
e Planes intervenciones

Comunitario
Estrategia AIEPI

colectivas
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e Promocion Social

e Vigilancia Salud
Publica profesionales

e Inventario
medicamentos

e Red de apoyo al
control social

o SIAU

e  Servicio de Atencion
a la Comunidad SAC

e Contratacion de la
Secretaria de Salud

e Evaluacion de la
Capacidad de Gestion
Municipios
Certificados

e Informacion
Financiera Secretaria

Gestion  Estratégica
de Apoyo al Sistema

de Salud de Salud _ _
e |VC Sancionatorio
e Manejoy
Actualizacion de
MIPG

e  Seguimiento
Ejecucidn de la
Planificacion

e Sistemas de
Informacion
Secretaria de Salud

e Rendicion de Cuentas

e Derechos de Peticion

Procesos de Evaluacion y Mejora
Tabla 6 Consolidacion Procesos Evaluacion y Mejora

Objetivo es verificar que las | Evaluacion e Evaluacion de la Gestion

actividades que realizan los | Independiente del del Riesgo
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procesos de a | Sistema de Enfoque de prevencion
Administracién Central del | Control Interno Liderazgo Estratégico

departamento cumplan las Relacion Entes Externos
disposiciones  legales vy de Control

reglamentarias  que  les Planes de mejoramiento
competen, buscando pOr Procesos

Control
Interno

., contribuir al mejoramiento ; ;
Gestion ! Planes de Mejoramiento

continuo de la entidad Institucional

Evaluacion y Seguimiento
Seguimiento y Gestion de
Indicadores

Auditoria de
Gestion

e Radicacion y Evaluacién
de Queja
e Indagacion preliminar

Dirigir, en-primera Instancia e Investigacion disciplinaria

:ja}s il Investigaciones e  Acumulacién de Procesos
isciplinarias ue se e
P q o Notificaciones y recursos
adelanten contra los "y
. . - Aplicacién e Descargos Yy Pruebas de
Control funcionarios publicos del 1. L
Cadigo Solicitud de Parte
2 | Interno orden departamental en todos A7 ., .
T A A Disciplinario e Suspension provisional
Disciplinario | sus  niveles  jerarquicos, Uriico 050 ¢ .
4 o uejoso temerario
excepto el jefe de Ila Q J
Administracion s Testigo renuente
e Nulidades

Departamental.
e Impedimentos y

recusaciones
e Fallo
e Procedimiento Verbal

Alineacion de T1 con'los Procesos de la Gobernacion
La alineacion de TI con los procesos de la Entidad, parte del anlisis realizado a través

de la estructura organizacional actual y de los procesos establecidos; asi, como del
analisis presentado en la Tabla 8 en donde se define el impacto de T1 sobre cada proceso
y se complementa cuantificando el impacto de los Servicios Tl en cada uno de los

procesos y subprocesos por medio de la tabla de relacionamiento. (tabla 8)
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Tabla 7 Impacto Servicios Tl

ESTRATEGICOS

El disefio, programacion y ejecucion de las estrategias
y su alineacion se ven impactadas Positivamente al
identificarlas armonizadas con las Tl — determinando
PEO2 Gestion de Planeacion asi el camino adecuado para mayor provecho y

PEO1 Gestion Gerencial

MISIONALES

DE APOYO

DE EVALUACION

dinamismo propio de las herramientas.
PMO1 Educacion

PMO02 Salud.

El dominio, administracion modificacion,
almacenamiento, acceso y uso de los sistemas de
informacion al servicio de los procesos misionales,
PMO04 Interior. permite apoyar positiva y satisfactoriamente a estos
procesos que-demandan recoleccién de informacion
en campo, pero procesamiento con dispositivos de

PMO6  Turismo, industria y | Servicios tecnologicos.
comercio.

PMO03 Agricultura, desarrollo rural,
medio ambiente.

PMO5 Aguas e infraestructura.

PMO7 Cultura

PAO01 Hacienda Publica. } A diferencia de los procesos misionales que requieren
“de actividades de campo, las Tl representan un
|

‘impacto positivo mayor para la provisién de los
PAO03 Gestion Administrativa ‘recursos necesarios para los demas procesos, en

PA02 Gestion Juridica.

| cuanto los procesos de apoyo demandan mayor
PAO4 Representacion Judicial y permanencia y dependencia de los servicios
Defensa. tecnolégicos y los deméas dominios Tl

PV01 Evaluacion y Mejora Control

Interno de Gestion. Tiene un impacto positivo y de mayor nivel las Tl en

este proceso que mide y recopila datos destinados a
PV02 Control Interno Disciplinario | realizar el analisis del desempefio y la mejora de la
eficacia y la eficiencia

Se realizo la alineacion de los sistemas de informacién con los procesos de la entidad,

en donde se puede observar que la mayoria de los procesos estan siendo soportados por

sistemas de informacion, se siguié la siguiente nomenclatura: P=5; S=2.5 y Blanco=0
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La Gobernacion del Quindio actualmente cuenta con 11 servicios T1 los cuales todos de
forma Directa(P) o Indirecta (S) tienen influye de una forma u otra en los procesos de la
Entidad. En la Tabla 9 se observa que los procesos con que menos cuenta la

implementacién Total equivalen a 7 servicios Tl de 11.
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Tabla 8 Servicios De TIC Que Asisten a los Procesos De La Entidad

Procesos de

la Entidad Subprocesos
PEO1 | Gestion Gerencial
Gestion de
Procesos | PE02 Planeacion
Estratégicos _
Gestion de
PEO3 'tecnolog!a}s dela
informacion y las
comunicaciones
Agricultura,
PMO01 desarrollo rural,
medio ambiente.
PMO02 Aguas e
Infraestructura
PMO03 Cultura
Procesos
Misionales | PM04 Educacion
PMO05 Familia
PMO06 Interior
PMO07 Salud Publica

Correo
electrénico
institucional

Pagina
web

PQRDS | PCT | Antivirus

Correspondencia

CONTROL
DOC

Mesa
Internet de

Sevenet
ayuda

Ventanilla
Unica
virtual

Copias de

seguridad RS

50

50
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PMO08 Turismo
Gestion Juridica y
PAOL Contractual
Procesos PAO02 Hacienda Publica
d(e) ;ozo:e PAO3 Gestion
il Administrativa
Representacion
PAO4 | Judicial y Defensa
del Departamento
Procesos | pyo1 Coptrc_)l I_ntefno
de Disciplinario
Evaluacion
Control Interno de
y Control | PV02

Gestion
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SITUACION ACTUAL

El objetivo de este paso es realizar el diagndstico de la situacion actual de la Gobernacion
del Quindio, examinando su contexto, estrategia y entorno de la Administracion

Departamental.

A continuacion, se realiza una descripcién de la situacién actual de la Gobernacion del
Quindio desde el punto de vista de gestion T1 propuesto por MinTIC, que sirven de base
para la formulacion de los proyectos de la ruta estratégica que permita cerrar las brechas
existentes y avanzar en la obtencion de las metas estratégicas. La determinacion de la
situacion actual se realizo con base en la informacion recolectada con las diferentes
secretarias que conforman el nivel central, en el que las dependencias presentaron sus
diferentes iniciativas con componente tecnolégico, originadas de diferentes fuentes:
planes de mejoramiento, auditorias, autoevaluaciones, proyectos o compromisos de plan

de desarrollo, iniciativas de mejora de procesos, entre otras.

Estrategia de Tl

Lienzo estratégico Modelo de Tl
Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de

manera global los aspectos importantes de la gestién de Tecnologias que realiza la

corporacion.
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SOCIOS CLAVES

Internos: Planeacion, Salud y
Educacién

Externos: MinTIC, Alcaldia de

Armenia, Innpulsa, Ministerio
Industria y Comercio

de planta, licenciamiento

Tecnologia

ACTIVIDADES CLAVES

Gestion Presupuestal
Gestion Recursos Tecnologicos
Sinergias con otras entidades

PROPUESTA DE VALOR

Calidad de Servicio

Apropiacion Tecnologica

RECURSOS CLAVES

Personal Especializado

Licencias de Software

Costos Fijos: Internet, SAM Aplicativos Misioneles, Personal contratista y

Costos Variables: Compra de Equipos,Proyectos de Inversion en

ESTRUCTURA DE COSTOS

RELACION CON GRUPOS DE
INTERES

Alcaldias
Hospitales

Instituciones Educativas

SEGMENTOS!

Todas las secretarias del Departamento

Ciudadania en general

MinTIC
2 s
-
s’
‘s | 2
CANALES % .
Pagina Web

Plataforma de mesas de ayuda
Via Telefonica

.|||F

INGRESOS

Funcionamiento
Presupuesto Propios

Presupuesto Regalias

llustracién 3 Lienzo de Tl

La metodologia que se implemento para desarrollar el lienzo estratégico es de derecha a

izquierda abordando primero:

e Segmentos de Clientes

e Propuesta de valor

e Canales

e Relacién con clientes

e Flujo de ingresos

e Recursos claves

e Actividades Claves
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e Socios Institucionales y aliados estratégicos

e Estructura de costos

Esto permite mapear los diferentes autores, componentes y entidades con las que se

puede articulas la Gobernacion, ademas de los gastos fijos que tiene.
Mision y Vision de Tl

Segun el decreto 74 del 21 de junio de 2019, la mision y la vision de la secretaria TIC
son las siguientes:

Mision

Fortalecer el uso, la innovacion 'y la apropiacion de las Tecnologias de la Informacion y
las Comunicaciones y la gestién de la informacion, con el fin de propiciar el
cumplimiento de los objetivos de la institucionalidad gubernamental; promoviendo,
aplicando y gestionando el ecosistema digital departamental, contribuyendo en el
acercamiento permanente de la Administracion Central Departamental con los
ciudadanos mediante la implementacion de la Politica de Gobierno Digital.

Vision

Para el afio 2027 la Secretaria de Tecnologias de la Informacion y las Comunicaciones,
serd referente a nivel Departamental en la generacion de proyectos tecnologicos,
economia digital, disminucion de la brecha digital, promocién y apropiacion de las TIC

mediante el fortalecimiento del ecosistema digital regional.

Servicios de Tl
Actualmente la Gobernacién del Quindio cuenta con 11 Servicios de TI los cuales estan

definidos por categorias formuladas con el proposito de permitir la facil adicion y

documentacion de nuevos servicios informaticos.

A continuacién, se definen brevemente el significado de cada una de las categorias de

servicios TI.
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7 = 423 \ N
e -

ControlDoc”

SOPORTE

DIRECTORIO ACTIVO

INVENTARIO

PASAPORTES  IMPUESTO VEHICULAR

ﬂumano®

linea

llustracién 4 Servicios Tl Clasificados
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La descripcion completa de los servicios de Tl puede observarse en el Anexo 1

(Informacion complementaria del Andlisis de la situacion Actual)
De los servicios TI que se encuentran en la Gobernacion actualmente se evidencia que:

47% de los servicios es de Prioridad Alta, es decir la operacién es una parte integral del

negocio, sin esta el negocio no podria operar normalmente

Prioridad de Servicio
6% 6%

41%

47%

ECRITICA ®ALTA MEDIA EBAJA

llustracion 5Porcentaje de Servicios Tl de acuerdo el nivel de prioridad en cuanto al funcionamiento

e EI 29 % de los servicios Tl hacen parte de la categoria de Sistemas de Informacion
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Categorias Servicios Tl

12%

29%

18%
B COMUNICACIONES 18% m CONECTIVIDAD
B SEGURIDAD 1 SISTEMAS DE INFORMACION
B SOPORTE

llustracion 6 Porcentaje de Servicios Tl en las Categorias

e EI71 % de los servicios Tl estan dirigido'a los funcionarios y/o contratistas de la
Administracion Municipal

Tipo de Usuario

H Cliente Interno [ Cliente Interno
Cliente Externo

llustracion 7 Porcentaje de Servicios con base al tipo de Usuario
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Politicas Y Estandares Para La Gestion De La Gobernabilidad De TI

La STGI tiene definidas algunas politicas y estandares que facilitan la gestion y el gobierno

de TI, ademas, brindan una orientacion de las tecnologias de la informacion para ofrecer

mejores servicios. Mediante la formalizacion y publicacion de los documentos en la

plataforma del Sistema Integral de Gestion - SIG, entran en vigor las politicas y se entienden

incorporada a las obligaciones de funcionarios de todos los niveles, contratistas,

colaboradores y proveedores que presten sus servicios o tengan alguna relacion con la

Gobernacion del Quindio.

A continuacion, se relacionan las politicas de Tl adoptadas y aprobadas por el comité del

modelo integrado de planeacion y gestion, el cual absorbié al comité de gobierno digital:

Tabla 9 Politicas TI Gobernacidn del Quindio

Politica de seguridad y

privacidad de la informacion

Politica de tratamiento de datos
personales

Aprobado bajo acta No 07
del 28 de mayo de 2019.
Por el comité MIPG

Aprobado bajo acta No 07
del 28 de mayo de 2019.
Por el comité MIPG

Politica que establece los lineamientos y
controles generales en seguridad de la
informacion, teniendo en cuenta la
privacidad, confidencialidad y
disponibilidad de la informacion.

Esta politica hace parte del modelo de
seguridad y privacidad de la informacion
MSPI, que fue adoptado por la gobernacion
del Quindio.

La politica de tratamiento de datos
personales de la gobernacion del Quindio
tiene como objeto proteger la privacidad de
la informacion personal de terceros,
obtenida a través de sus diferentes sistemas
de informacién, lo anterior buscando
salvaguardar la privacidad y seguridad de la
informacion de las personas que hacen uso
de los aplicativos y/o sistemas de
informacion de la entidad.
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Plan de capacidad TI

Catalogo de servicios
tecnoldgicos

Plan de tratamiento de riesgos
de seguridad y seguridad digital

Matriz de riesgos de seguridad
digital

Procedimiento de copias de
seguridad y recuperacion de
informacion

Procedimiento administracion
de la infraestructura tecnoldgica

Aprobado bajo acta No 07

del 28 de mayo de 2019.
Por el comité MIPG

Normalizada y aprobada
gue se encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Aprobado bajo acta No 07

del 28 de mayo de 2019.
Por el comité MIPG

Matriz Normalizada y
aprobada que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y aprobados
gue se encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y aprobados
que se encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

El plan de capacidad de servicios TI,
consiste en evaluar, administrar y proyectar
a futuro los recursos necesarios para una
correcta prestacion de los servicios
apoyados en las TIC, que presta la
gobernacion del Quindio a la ciudadania en
general.

El catdlogo de servicios tecnologicos tiene
como objeto socializar de forma amigable
los aplicativos y servicios que a través de la
secretaria TIC se ofrecen de cara a los
funcionarios de la administracion central
departamental.
Establece un marco de gestion de riesgos a
travées del cual se mitiguen las
vulnerabilidades y amenazas asociados a
los activos de informacion de la
gobernacion del Quindio, con el fin de
lograr reducir su probabilidad e impacto en
la entidad.

La matriz de riesgos de seguridad digital se
realiza de acuerdo a la guia de riesgos de
seguridad digital y riesgos de corrupcion
del departamento administrativo de la
funcion pablica.

Establece los pasos que se debe realizar a la
hora de realizar las copias de seguridad y la
recuperacion de la misma al interior de la
entidad.

Este procedimiento aplica para la gestion de
los recursos tecnolégicos, como son: el
antivirus corporativo, los servidores, la
plataforma de correos institucionales y la
red de datos y el canal de internet, siendo
las herramientas vitales para que los demas
recursos tecnolégicos puedan operar con
total normalidad en todas las dependencias

Documento controlado por el Sistema de Gestién
Prohibida su reproduccion total o parcial

Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio




PLAN

Cddigo: PL-TIC-01

o ey,
QUINDIO

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION - PETI

Version: 02
Fecha: 28/01/2022

Pagina 56 de 240

Procedimiento soporte técnico a
usuarios

Procedimiento Administracion
del portal web institucional

Procedimiento mantenimiento

preventivo y correctivo

Procedimiento esquema de
publicacion de informacion

Procedimiento de protocolos de

seguridad equipo de pagos
virtuales Tesoreria

Procedimientos
normalizados y aprobados
que se encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y aprobados
gue se encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y aprobados
gue se encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones
Procedimientos
normalizados y aprobados
gue se encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y aprobados

de la Administracién Central

Departamental.

Este procedimiento tiene por objeto brindar
soporte a los usuarios de acuerdo a las
solicitudes remitidas al &rea, las cuales
evidencian fallas técnicas que pueden ser
causadas en la infraestructura tecnolgica
de la entidad y que se deben corregir con el
fin de garantizar el correcto desarrollo de
los procedimientos y funciones.

Este. procedimiento tiene por objeto
suministrar un portal web adecuado para la
administracién central departamental que
brinde informacion veraz, confiable y
oportuna.  Igualmente, buscando su
adecuacion para permitir realizar tramites y
servicios en linea a la comunidad e
implementando las fases que estan
enmarcadas por la estrategia de Gobierno
en linea del Ministerio de Comunicaciones.

Este procedimiento tiene por objeto
mantener los equipos de cémputo en
optimas condiciones brindando un
adecuado mantenimiento a los bienes
informaticos, mediante el uso eficaz de
la garantia con la que cuenta el equipo.

Generar espacios de
ciudadana para la adopcion y
actualizacion  del  esquema  de
publicacion de informacion publicada en
el sitio Web de la Gobernacion del

Quindio.

participacion

Procedimientos y acciones de seguridad
que se deben tener en cuenta a la hora de
realizar pagaos y transacciones virtuales

que se encuentran bajo el

en los equipos de tesoreria de la
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proceso de gestion de
tecnologias de la
informacion y
comunicaciones

gobernacion del Quindio

Procedimiento apoyo al
desarrollo de aplicaciones y
contenidos digitales en la
industria del software regional

Procedimiento asesoria técnica
y acompafiamiento a los
municipios para fortalecer la
estrategia de gobierno digital

Procedimiento gestion de
recursos a nivel nacional e
internacional para inversion en
proyectos de gobierno digital

Procedimiento politicas,

programas, planes y proyectos
para las mejoras de las TIC

Procedimientos
normalizados y aprobados
que se encuentran bajo el

proceso de gestion de
tecnologias de la
informacion'y
comunicaciones

Procedimientos
normalizados y aprobados
que se encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y aprobados
que se encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y aprobados
gue se encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Impulsar la industria del software y/o
contenidos  digitales mediante el
suministro, capacitacion y manejo de
herramientas tecnoldgicas de usabilidad
y equipos especializados de disefio, asi
como espacio de coworking que
permitan a los emprendedores el
desarrollo de sus actividades en este tipo
de modelo.

Este procedimiento tiene por objeto
garantizar la formacion, fortalecimiento
y asesoria en la aplicacion de gobierno
digital en los municipios del
Departamento del

Quindio.

Gestionar recursos a nivel regional,
nacional e internacional, para la
ejecucion de

proyectos de Tl para el departamento del
Quindio y/o region.

Este procedimiento tiene por objeto
alinear las necesidades de la entidad en
materia tecnoldgica con el plan de
desarrollo  departamental, para asi
establecer programas y proyectos que
permitan impactar positivamente a las
diferentes  probleméticas de los
ciudadanos del departamento; por medio
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del apalancamiento tecnoldgico y su

apropiacion en la comunidad.

Capacidades de TI
De acuerdo al catalogo de servicios tecnoldgicos de la gobernacion del Quindio y a sus

fichas de servicio enumerados anteriormente se realiza el siguiente diagnéstico de
capacidad TI de la gobernacion del Quindio.
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Tabla 10 Analisis de las Capacidades de Tl

El tamafio del buzén tiene
una capacidad de 20GB.
- La capacidad de envio y

En caso de verse una utilizacion del

. . . mas de 75 % se estudia la viabilidad =~ Eventualmente se presentan Bloqueos
Director de - recepcion de archivos . . .
. -~ Correo electrénico . de realizar la ampliacion de los o fallas de servicio para acceder al
sistemas de Servicio Tl L adjuntos es de 25MB L . -~
. " institucional correos electronicos, con la empresa servicio de correo electrénico
informacion e I.T. -La cuenta de correo .. I
L que los suministra institucional
electrdnico es creada como 73 correos
nombre.apellido@imprenta.
gov.co
e  Servidor PROLIANT
. El servidor se encuentra . . =
Director de ML110, preicesgdor . Servidor con més de 5 afios de
; . Intel (R) Xeon (R) funcionando correctamente, rara . - -
sistemas de Servicios Tl Intranet 4GB 70% 9% funcionamiento, se recomienda
. L CPU E3110 3GHz, vez presenta problemas .
informacién e I.T. - . actualizar.
memoria RAM 4GB, operacionales
disco duro 680GB
e  Servidor Lenovo
SR630 V3 Dos (2) Ayuda a cumplir la meta del | Resilienciaal cambio tecnoldgico por
Di d prOCESﬁdOTES Intel® Gobierno Nacional y Departamental parte de unos pocos funcionarios que
irector de Xeon ~ Gold = 6426 de Cero Papel. Control, seguimiento ;
. . i ; : ’ temen algunos que sus funciones
sistemas de Servicios Tl ControlDoc Frecuencia de 2.50 80% 90% y trazabilidad de los documentos elabora?jas m:nualmente sean
informacione LT GHz a 410 GHz internos y externos entre secretarias,
Memoria 32GB Disco ademas de contribuir a la politica de desplazadas por esta plataforma
4TB Cero Papel digital.

Secretaria TIC

Servicios TI

Pagina web

Procesador Intel
(Broadwell) CPU
2394 Mhz 2 n(cleos,

Memoria RAM 6 Gb

Plataforma totalmente configurable.
Soporte con el proveedor rapido

Administracion de stper usuario solo
por el proveedor.

Sistema Operativo Linux
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Centos de 64 Bits
Espacio de

Almacenamiento 200 GB

Director de
sistemas de
informaciéne L.T.

Profesional

Universitaria

Servicios Tl

Servicios Tl

PQRDS

Procesador Intel(R)
Xeon(R) CPU E5520
@ 2.27GHz de 16
Ncleos
Memoria RAM 16 GB
Sistema Operativo
Linux Centos de 64
Bits

e  Espaciode
Almacenamiento: 2
discos duros cada uno
de un 1TB.

16GB 40%

Servidor HP ML350p
GENERACION 8, |
16GB de RAM,
260GB de disco duro |

85%

4%

Plataforma totalmente configurable.
Soporte con el proveedor rapido.
Almacenamiento més que suficiente
para lo requerido por la entidad

Servidor funcionando
correctamente rara vez presenta
fallas.

Soporte por parte del tercero
eficiente y eficaz.

Administracién de stper usuario solo
por el proveedor.

Servidor llegando al limite de
procesamiento.
Capacidad de disco duro llegando al
limite.
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Director de
sistemas de
informaciéne L.T.

Director de
sistemas de
informaciéne I.T.

Servicios T NASGO(B)QU'ND'

SERVIDOR DE
RESPALDO
PARA
SERVICIOS PCT
Y HUMANO

Servicios Tl

Nombre del modelo
TVS-1271U-RP
Procesador CPU
Intel(R)
Core(TM) i7-4790S
CPU @ 3.20GHz (4
nucleos, 8
subprocesos)
Numero de
Procesadores 1
Memoria RAM ¢ 32
GB (31 GB utilizable)
Disco Duro *5x
6 Teras
Ranuras para
Memoria RAM - 4
DIMM
Controlador de Red
1GbEx 4

Nombre del modelo
HP Proliant
di180

Procesador
Vendor: Genuine
Intel
Model: Intel(R)
Xeon(R) CPU E5-
2609 v3 @ 1.90GHz
Speed: 1897 MHz
Numero de
Procesadores ¢ 1
Memoria RAM -« 24
(¢]2]
Disco Duro
2000 GB
Ranuras para

8% 24.4%

10.14%

El QNAP TVS-1271U-RP, con el
sistema operativo QTS fécil de usar,
ofrece una solucién NAS confiable
y escalable para realizar copias de
seguridad de datos, sincronizacién
de archivos y acceso remoto. El
TVS-1271U-RP ofrece un
rendimiento excepcional y admite el
uso compartido de archivos en
mdltiples plataformas, soluciones
de respaldo integrales, iSCSI y
aplicaciones de virtualizacion.

El servidor cuenta con las
caracteristicas suficientes para
soportar los servicios de respaldo
para la entidad, de igual manera
cuanta con sistema de
virtualizacion, que optimiza los
recursos para dichos servicios.

disco duros tipo raidl, se puede perder

Al momento de crear un arreglo de

el 50% de almacenamiento de cada
disco duro, a su vez queda muy
seguro, pero baja la capacidad de
almacenamiento.

El servidor no cuenta con fuente de
poder redundante, esto podria ser un
riesgo potencial para la disponibilidad
del servicio
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Memoria RAM -« 12
DIMM
Unidad Optica <1 x
HP Slim 12.7mm
SATA DVD
Controlador de Red
*1xNC362i, 1
GbE de 2 puertos
Controlador de
Almacenamiento
*2x RAID
Estandar
Ranuras de Expansion
* 1 x PCI-
Express x16
* 2 x PCI-Express x8
* 1 x PCI-EXxpress x4
Bahias *4x
3 TB Hot Plug 3.5"
SATAJ/SAS Hard
Drives Maximo
Fuente de Poder« 460
Watts, Hot Plug

Nombre del modelo
ProLiant DL360
Gent0 El servidor tiene los recursos
Procesador - .
SERVIDOR DE necesarios para soportar el servicio,
Intel(R) Xeon(R) -

. RESPALDO como fortaleza podemos mencionar
Director de PARA SERVICIO Bropze 31988 CPD® ue tiene fuente redundante, y eso
sistemas de Servicios Tl 1.70GHz (8 CPUs), 13% 2% g . nante, y N/A

informacién e 1T DE 1.7GHz aumenta la disponibilidad del
o CONTROLADOR N{imero dé droibsidotes servicio, el servidor dedicaria todo
DE DOMINIO .l su hardware para servicio de
Memoria RAM .16 directorio activo.
GB
Disco Duro .
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953.3 GB
Ranuras para Memoria
RAM * 12 DIMM

Unidad Optica < 1x
HP Slim 12.7mm SATA
DVD

Controlador de Red +1x
NC362i, 1 GbE de 2 puertos
Controlador de

Almacenamiento *2x
RAID Estandar
Ranuras de Expansion
* 1 x PCI-
Express x16
« 2 x PCI-Express x8
« 1 x PCI-Express x4
Bahias <4 x 3 TB Hot
Plug 3.5" SATA/SAS Hard
Drives Maximo
Fuente de Poder * 460
Watts, Hot Plug x 2
Hp Pro one 400, Intel |
Core 13, 8GB de disco |
duro
ESET Cyber Security
Pro es una solucion Politicas de seguridad
. anti-malware, afiade aplicadas mediante la consola
Director de - L _
. . capas de proteccion de antivirus son eficientes.
sistemas de Servici - . .
informacion e 0s Tl Antivirus con Firewall y Control Antivirus consume. pocos
LT Parental. I_ESET recursos de las gstacmnes de
Cybersecurity Pro trabajo.
incluye:
Antivirus
Antispyware
Exploracion basada en
la nube

Consola servidor de antivirus
instalada en estacion de trabajo.
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Servicios Tl Sevenet

Servicios Tl Internet

Servicios Tl Mesa de ayuda

Servicios TI ~ Copia de seguridad

Anti-Phishing
e  Servidor HP
PROLIANT ML350
G6, 32GB de RAM,
540 GB de disco duro.
Red LAN en estrella.
Conexion de Gltima
milla en fibra optica.
e  Velocidad de
conexion de 70mbps
dedicados.
Sistema de seguridad
FORTINET, el cual
asigna restricciones a
equipos de computo.
Servidor PROLIANT
ML110, procesador
Intel (R) Xeon (R)
CPU E3110 3GHz,
memoria RAM 4GB,
disco duro 680GB
Procesador (CPU):
Intel Quad-core Core
i7-4790S 3.2 GHz
Memoria RAM: 32GB
DDR3 (2 x 16 GB)
e  Software de
administracion: Linux
0 Windows licenciado
Clientes Soportados:
Windows 7 (32/64-
bit), Windows 8.x
(32/64-bit), Windows
10 (64-bit) Windows
Server 2003/2008
R2/2012/2012 R2

404
puntos de
red

\
|
! 337 puntos de
red

60%

Servidor de correspondencia interna
funcionando correctamente, rara
vez presenta fallas.

Sistema totalmente administrable
por equipo de computo conectado a
lared (A través de mac).
Puntos de red marcados en sitio y
en rack por piso

El servidor se encuentra
funcionando correctamente, rara
vez presenta problemas
operacionales

Sistema de almacenamiento NAS
robusto, con sistema operativo
propio.

Gran capacidad de almacenamiento
y procesamiento.

Sistema NAS adquirido en el 2018.

La Memoria RAM a veces llega al

limite de procesamiento. Copias de
seguridad en disco duro local
demasiado pesadas.

Switch en tres racks para actualizar,
sin soporte 10/100/1000.

Servidor con mas de 5 afios de
funcionamiento, se recomienda
actualizar.

Conocimiento de configuracion y
puesta en marcha recaen sobre dos
personas de la Secretaria TIC, una de
ellas contratista.
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Apple Mac OS X
Linux & UNIX
Puertos: 4 Puertos
Giga Ethernet (RJ-45),
12 Bahias SATA, 4
Puertos USB v3.0, 4 ‘
Puertos USBv2.0,1 |
Puerto HDMI. ‘
Discos Duros: 6
Discos Duros ‘
IRONWOLF de 6TB |
NAS HARD, DRIVE
7200 RPM 128MB,

CACHE SATA 6.0GB
(Incluidos)
e Procesador Intel(R)
Xeon(R) CPU E5520
@ 2.27GHz de 16
Nucleos
. . Memoria RAM 16 GB Plataforma totalmente configurable.
Director de S . . - - L , .
sistemas de Servicios TI Ventanilla Gnica . Sistema Operativo Soporte con el proveedor rapido. Administracion de stper usuario solo
informacion e LT, virtual Linux Cer_1tos de 64 16GB 40% A% Almacenamlentc_) mas que sufncnente por el proveedor.
Bits para lo requerido por la entidad.
e  Espacio de
Almacenamiento: 2
discos duros cada uno
deun 1TB.
. Server Proliant
. Hewellet Packard Plataf totalment i bi
Director de f D180 G9 Sao&1 cc))rl;r:iog ZI mfc?vi:;:r Ir%uzgo -
. . HUMANO EN o  Procesador24GB | 6coreFisicos | 100% P 1elp pido.
sistemas de Servicios Tl ! Almacenamiento para lo requerido N/A
. ., LINEA RAM 12 Virtuales .
informacione I.T. It CEON. E5 5209 2TB por la entidad
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De las capacidades de TI para la Gobernacion actualmente se evidencia:

e Que ningun Servicio de TI cuenta con la infraestructura necesaria para estar a su maxima capacidad.
e El soporte en algunos casos esta a cargo de contratistas, el cual pone en riesgo el funcionamiento de los mismos ya que
no se asegura continuidad en la prestacion del servicio.

e Para acceder algunos servidores o aplicativos no es posible ya que el proveedor tiene acceso a este, ocasionando que no
se tenga una respuesta inmediata por parte del personal de la secretaria.
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CAPACIDAD TI

Correo electrénico institucional

Intranet

ControlDoc

Pagina web

PQRDS

PCT

NASGOBQUINDIO

SERVIDOR DE RESPALDO PARA SERVICIOS PCT Y HUMANO
SERVIDOR DE RESPALDO PARA SERVICIO DE
Antivirus

Sevenet

Internet

Copia de seguridadad

Ventanilla Unica virtual

@B CAPACIDAD DE ALMACENAMIENTO ACTUAL

73%

N

70%

%
80%
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150%
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85%
I 51,20%
8%
24%
10,14%
I 20%
13%

70%
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CAPACIDAD DE PROCESAMIENTO ACTUAL

lustracion 8 Capacidad de los Servicios de Tl

Se consolido en la Tabla 10 los aspectos asociados con las competencias internas de T1 (equipos,

personas, métodos, herramientas) y las oportunidades tecnoldgicas que proveen las nuevas

tendencias obteniendo como resultado la Ta

Tabla 11 Debilidades y Fortalezas de las Capacidades de Tl

Capacidades como
Fortaleza

Administracion de
Infraestructura

bla 11

Capacidades como
Debilidad
Oportunidad de
Respuesta
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Capacidad de

Seguridad Informatica .
Almacenamiento

Infraestructura
Mesa de Ayuda -
Tecnologica
. Automatizacion de
Trabajo Remoto
Procesos
NAS Planeacion Estratégica

Gestion de la Informacion

Gobierno de Tl
Modelo de Gobierno de TI

Conformacion Del Gobierno Tl
La gobernacion del Quindio actualizo su manual de funciones en el afio 2019, bajo el decreto 74

del 21 de junio de 2019, ademas modifico su estructura organizacional dando vida asi a la

secretaria de tecnologias de la informacion y comunicaciones.

Estructura Organizacional Tl
De acuerdo a lo anterior y teniendo en cuenta el manual de funciones de la entidad la estructura

organizacional de la secretaria de tecnologias de la informacion y comunicaciones quedo

establecida de la siguiente forma:
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14

Secretario de Tecnologias de la Informacién
y las Comunicaciones
Cddigo 020 Grado 06

14.1
Director de Sistemas de Informacién
e Infraestructura Tecnologica

14.2
Director de Gobierno Digital

Cédigo 009 Grado 02 ol B2 EEes 02

14.1.1
Profesional Universitario
Codigo 219 Grado 03

llustracion 90rganigrama Secretaria TIC

En la de Secretaria de Tecnologias de la Informacion y las Comunicaciones se realizan
actividades asociadas con la ejecucion del proceso de Tecnologia de la Informacion y las
Comunicaciones mediante las dos direcciones y equipos de trabajo. Las funciones de cada uno
de los empleos de la Planta de Personal estan dadas en los Manuales Especificos de Funciones y
Competencias Laborales de la Gobernacién del Quindio Anexo 2, de acuerdo a los siguientes

niveles.
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LI L
lustracion 10 Modelo Jerarquico y Nivel de Formacién Académica que conforman la

Secretaria

Mapa De Procesos Gestion De Las Tecnologias De La Informacién Y Comunicaciones
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NOMBRE DEL B ] _ B __
PROCESO Gestion de las tecnologias de la informacion y comunicaciones
RESPONSABLE

DEL PROCESOS

Secretario de Tecnologias de la Informacion y comunicaciones

DEPENDENCIAS
QUE INTEGRAN
EL PROCESO

e Direccion de sistemas de informacion e infraestructura tecnoldgica
e Direccion de Gobierno digital

OBJETIVO DEL
PROCESO

Fortalecer el uso, la innovacién y la apropiacion de las Tecnologias de la Informacién y las Comunicaciones y la
gestion de la informacion, con el fin de propiciar el cumplimiento de los objetivos de la institucionalidad
gubernamental; promoviendo, aplicando y gestionando el ecosistema digital departamental, contribuyendo en el
acercamiento permanente de la Administracion Central Departamental con los ciudadanos mediante la
implementacion de la Politica de Gobierno Digital.

ALCANCE

Adquirir, construir, actualizar, mantener y/o administrar los sistemas de informacion de la gobernacién del
Quindio y la infraestructura tecnoldgica sobre la que operan, asi como brindar soporte técnico y solucién a los
requerimientos de los usuarios de las tecnologias de informacion.

Por otra parte, y desde la direccion de gobierno digital, el alcance es brindar las herramientas necesarias para
que los municipios del departamento del Quindio adopten la estrategia de gobierno digital, reconozcan el plan
estratégico de tecnologias de la informacion desarrollado por la secretaria TIC de la gobernacion y a través de
crear sus propios planes, para que todas las entidades gubernamentales del departamento del Quindio tengan
alineados sus objetivos TIC.
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Liberacion y puesta
en marcha de

Plan estratégico

institucional
\ Adgquirir e Entregary Dar

Planear y organizar imolementar soporte Meonitorear y Evaluar
Presupuesto
Aprobado

X

soluciones
tecnologicas

Apoyo v apropiacion de la
estrategia de gobierno
digital en la gobernacion y
en el departamento del
Quindio

FLUJOGRAMA

Tabla 12 Mapa de procesos de la secretaria TIC

El Mapa de procesos de la secretaria TIC se realizd basado en el ciclo PHVA para mas informacién remitirse al Anexo 2
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Metodologia De Gestion De Proyectos

Las organizaciones se enfrentan al problema de como invertir sus recursos en las distintas
alternativas de proyectos. La correcta evaluacién y posterior seleccién de proyectos de desarrollo
de software brinda ventajas competitivas a las organizaciones. La seleccion de proyectos en el
campo de las tecnologias de la informacion presenta multiples retos entre ellos la dificultad de
evaluar los beneficios intangibles, las interdependencias existentes entre proyectos y las

restricciones que imponen las organizaciones (Maikey Y. Leyva Vasquez, 2010).

Aungue en muchas ocasiones los proyectos Tl que ejecuta la Secretaria TIC de la gobernacion
del Quindio, son proyectos que ya se encuentran prestablecidos por el plan de desarrollo del
departamento o por el plan estratégico de sistemas de informacion (PETI) de la direccion, estos
se deben realizar para cumplir las metas propuestas. En otros casos mas puntuales la Secretaria

TIC puede evaluar y tener en cuenta los siguientes criterios de seleccidon de proyectos:

¢ Rentabilidad segin TIR (lo mas importante).
e Incremento de la participacion de mercado (muy importante)
e Mejoras en la imagen empresarial (importante).

e Adquisicion de nuevos conocimientos (poco importante)

Ahora bien, la anterior seleccion de proyectos aplica para organizaciones privadas, si tenemos
en cuenta que la gobernacién del Quindio es una organizacién gubernamental, los métodos de

seleccion de proyectos deben ser otros:

Financieros: Aplica basicamente a los recursos financieros asignados los proyectos de inversion

con los que cuenta la Secretaria TIC de la gobernacién del Quindio.

Clientes (comunidad en general): Aplica para los proyectos que de alguna u otra forma
benefician a la comunidad en general, proyectos TIC como puntos vive digital, tabletas para
educar, alfabetizacion digital, etc.
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Procesos de negocio: Son proyectos destinados a mejorar los procesos de negocio de la entidad,
dichos proyectos pretenden optimizar la productividad de los funcionarios de la entidad a través
de las TIC

Aprendizaje y crecimiento: Son proyectos que aplican a la adquisicion de nuevos conocimientos
de los funcionarios de la Secretaria TIC de la entidad, basicamente pretenden mejorar las

competencias y aplicar esos conocimientos a los proyectos y procesos que desarrolla la direccion.

Financieros

Recursos de los

proyectos de inversion

que son asignados a la
Secretaria TIC.

Costos asociados

Beneficio de la
comunidad

Proyectos como puntos
vivie digital, tabletas para
educar, alfatizacion
digital, entre otros.

Consolidacion de las
estrategia de gobierno

Procesos de negocio

Proyectos que beneficien
la productividad de los
funcionarios de la
entidad.

Cumplimiento de nuevas
leyes y/o decretos.

Aprendizaje y
crecimiento

Capacitaciones de
funcionarios.

Nuevos conocimientos
en temas TIC

digital.

llustracion 11 Criterios de seleccion de proyectos Tl contemplados por Tl

La Gobernacidn del Quindio ha tiene implementado una metodologia PMBOK® Guide2 la cual
ofrece una serie de directrices que orientan la gestion y direccion de proyectos, validas para la
gran mayoria de proyectos. A continuacion, se relacionan los 47 procesos con sus respectivas
entradas y salidas, distribuidas en las diferentes areas de conocimiento.

2 |a metodologia del Instituto de Administracién de Proyectos (Project Management Institute, PMI), se basa en el Cuerpo de

Conocimientos en Administracion de Proyectos (Project Management Body of Knowledge, PMBoK), que integra los lineamientos y

politicas para gerenciar proyectos, ademas de establecer la forma como las habilidades gerenciales (administrativas), deben emplearse
para alcanzar los objetivos implicitos en todo proyecto.
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La descripcion completa de la metodologia se encuentra en el Anexo 3

Gestion de Informacion

La Gobernacién del Quindio en materia de gestion de informacion, realiza una descripcion del estado
de la arquitectura de informacion, enfocado en los tres aspectos definidos para este dominio que son:
Gobierno de Informacién, Calidad de la informacion y Andlisis y aprovechamiento de los
Componentes de Informacidn de los instrumentos. En la Hustracion 9 y Tabla 14 se observa a grandes

rasgos la informacion y/o los planes que hasta la fecha se encuentran formulados y aprobados.

Andlisis y
Aprovechamiento de los
Componentes de

Definicion de
mecanismos/canales para el
Inforracién uso y aprovechamiento de
los componentes de
informacién

permitan hace .
‘mediry/o implementa controles:
de calidad

Gobierno de la
Informacion

Esquema de Gobierno Plan de Implementacion de
un Esquema para el Gobierno

delos Comp.c?nentes <+—»  de los Componentes de

de Informacion. ronnadon

Catélogo de Componentes
de Informacién

lustracion 13 Informacion o Planes formulados por Aspecto
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Tabla 13 Planes formulados y/o formulados

Politicas De Tratamiento
De Datos Personales
Clasificacion de la
Catalogo de la informacion  Informacion
Ciclo de vida y Gestion De
Control De Activos de
informacion
Catalogo de los Servicios
de Tl
Catalogo de Flujos de la Caracterizacion de
Informacion Procesos

Gestion de la
Informacion

|
\
| Arquitectura de Servicios Arquitectura de Servicios
‘ de Informacion de Informacion

" Plan de Datos Abiertos Plan de Datos Abiertos

A 3} No se tiene planes o
Calidad de la Informacion P NA
documentos formulados.

Anélisis y
Aprovechamiento de los
Componentes de
Informacion

Arquitectura de Servicios
Arquitectura de Servicios de Informacion (Definicion
de Informacién de roles y canales)

Del dominio de Gestion de la Informacion implementado en la administracion Departamental que
aun no se cuenta con una ruta establecida para medir y evaluar la calidad de la informacion, para el
aspecto de Gobierno de la Informacion es importante complementar y actualizar los planes ya
formulados, también es importante mencionar que cada Secretaria maneja un flujo de datos y
almacenamiento de informacion de manera independiente. No se tiene una base de datos comun
donde pueda converger la informacion. Esto hace que el cruce de informacion entre secretarias sea
deficiente, y que en algunos de los procesos que éstas realizan haya duplicidad en los datos. Los
procesos ofrecidos por la gobernacion del Quindio se trabajan de manera individual en cada

secretaria, teniendo su almacenamiento de manera separada. La informacion funcional y técnica de
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los sistemas de informacion no se encuentra centralizada lo que dificulta la gobernabilidad sobre los

sistemas de informacion.

% IMPLEMENTACION
80%
70%
60%
50%
40%
30%
20%

10%
0%

0%
Gobierno de Informacion Calidad de la Informacion Andlisis y Aprovechamiento
de los Componentes de
Informacién

llustracion 14 Porcentaje de Implementacion del Dominio de Gestion de la Informacion

Sistemas de Informacion

La situacién actual de los sistemas de informacion en La Gobernacion del Quindio se evidencia desde
los diferentes hallazgos recolectados desde el enfoque de tramites y servicios y los sistemas de
informacién definidos para los procesos de la entidad y las secretarias, dando como resultado lo
siguiente:

e EIl 54 9% de los tramites registrados en el SUIT se encuentra virtualizados, 40% se pueden Virtualizar y el
6% no se puede debido a requerimientos como estampilla la cual hasta el momento no se puede comprar
u obtener de manera virtual.
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Tramites y Servicios

40%

M Virtualizados Por Virtualizar B No se puede

lustracion 15 Porcentaje de Tramites y Servicios Virtualizados,

e La Secretaria de Educacion cuenta con el mayor nimero de tramites virtualizados, asi mismo es una
de las secretarias con el mayor porcentaje de tramites pendiente de virtualizacion.
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% Tramites y Servicios Virtualizados % Tramites y Servicios por
por Secretaria Virtualizar

B Educacién MW Hacienda m Salud = M Hacienda © Interior M Juridicay Contratacion M Salud

lustracion 16 Porcentaje de Tramites Virtualizados y por Virtualizar por Secretaria

e La Secretaria de Salud y Educacion cuentan con los tramites con mayor tiempo de respuesta.
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llustracion 17 Tiempo de Respuesta por secretaria

Tres secretarias cuentan con tramites con algin tipo de costo.

Tramites con Costo

Hacienda Juridica Salud

lustracion 18 Numero de Tramites con Costo por secretaria
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e EI 57 % de las secretarias que hacen parte de la Administracion Departamental no cuentan con
ningun tramite registrado en el SUIT.

% Secretarias con
Tramites Virtualizados

57%

Y

LN NO

\
\
N

lustracién 19 Porcentaje de secretarias con Tramites Virtualizados

e Respecto a los Aplicativos y los Servicios y Tramites de T1 que conforma el Sistema de Informacion
de la Gobernacidn del Quindio, se evidencia que existe un 84,87% respecto a los cuatros procesos que
estan establecidos para la Entidad Tabla 15, Grafica 11
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Tabla 14 Porcentaje de Alineacion de los Tramites con los procesos

Sl parala
gestion de

Correo Correspon Mesa Ventanilla Plataform Sistemas indicadore Regalias Plataform Sistemas
Procesos de la electrénico Pagina o p CONTROL Copias de o > a Logistica Web s parala 9 - =51= a Logistica Web Alineacio
8 B Intranet PQRDS PCT Antivirus dencia Internet e 5 dnica APP’s o Innovacion o
Entidad institucion web DOoC seguridad 8 de compleme poblacién 8 (antivirus) de compleme n %
Sevenet ayuda virtual 8 8 Social 8 8
El Turismo ntarias de Turismo ntarios
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Procesos
Misionales

Procesos de

26,71
soporte 0 apoyo
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Control

24,08
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% DE ALINEACION
PROCESO MISIONALES 23,03%
procesos e soporTE 0 Arovo [ .71
PROCESOS DE EVALUACION Y CONTROL 19,08%
lustracion 20 Porcentaje de Alineacion de los Tramites con los procesos
Infraestructura

La situacion actual del dominio de infraestructura en la Gobernacion del Quindio se evidencia desde
los diferentes hallazgos recolectados en cuanto a servidores, topologia de red y equipos obteniendo
el siguiente resultado:

Servidores
La Gobernacién del Quindio cuenta con 11 Servidores fisicos de los cuales se evidencia lo siguiente:

e 64% de los servidores soportan IPv6
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Soporta IPv6

LN NO

lHustracion 21 Porcentaje de Servidores que soportan IPv6

La gobernacion del Quindio también cuenta con servicios tercerizados los cuales le permite contar
con servidores en la nube, los cuales tiene alojados 11 aplicativos.

% SERVIDORES

M Servidores Fisicos M Servidores Cloud

lustracion 22 Porcentaje de Servidores Fisicos y Virtuales
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Con base a lo anterior se evidencia que la infraestructura referente a los servidores fisicos que posee
la Gobernacion del Quindio corre el riesgo de obsolescencia tecnologia ademas de que no cuentan
con servidores de respaldo, ocasionando retrasos en los servicios (tiempo que dure en montar la copia
de seguridad). Caso contrario con los servidores que se encuentran en la nube ya que al estar
tercerizados este servicio el proveedor es responsable de la continuidad del servicio.

Topologia de red

La arquitectura de red de la Gobernacidn del Quindio tiene una configuracion de red tipo estrella, la
cual administrada por un switch Core, el servicio de internet es suministrado por TIGO, con un total
de 500 Megas dedicados para todo el edificio y 150 Megas para el centro Metropolitano. De la

topologia de red se evidencio lo siguiente:

o EIl 45% de los elementos de Red soportan IPV6. Es importante mencionar que hasta la fecha no se ha

realizado compra de switches o routers con el fin de actualizar estos dispositivos.

Elementos de Red % Compatibilidad
Compatible IPV6 IPV6
mSl mNO
Access Point 3

Router Board _ 1

sween |8

0% 20% 40% 60% 80% 100%

mSsl NO

lHustracion 23 Dispositivos Activos de Red compatibles con IPV6

e La cobertura por puntos de red en el edificio tiene un 70% de cobertura, debido a fallas en los
puertos de los switches o por la misma topologia del edificio que no permite llegar por cable a
determinado puesto de trabajo. La conexién por Red inalambrica es para computadores personales
de los funcionarios o para los visitantes.
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80%
70%
60%
50%
40%
30%
20%
10%

0%

Cobertura de Internet

70%

50%

Red LAN WiFi
llustracion 24 Porcentaje de Cobertura de Internet en el Edificio

Durante la fase de diagndstico se puede concluir, como se observa en la Tabla 10,que la

infraestructura tecnolégica y sistemas de la entidad tiene tan solo un 52% de compatibilidad con el

protocolo IPv6, por lo tanto, para garantizar el soporte total del protocolo en todos los equipos,

sistemas, servicios y aplicativos, depende en gran medida de inversién en nueva infraestructura y

renovacion tecnologica necesaria para garantizar la coexistencia en doble pila (IPv4/IPv6).

80%

20%

PC

% Porcentaje de
Compatibilidad de IPV6

100%
64%
55% 56%
45% 44% ‘
36%
Impresoras Equipos de Software Servidores
Red

B % No Compatible IPv6 % Compatible IPv6

lustracion 25 centaje de Compatibilidad de la Infraestructura de Tl con IPV6
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o Del Sistema Operativo de los equipos de Computo de la Gobernacion del Quindio se concluye que el
24% de estos equipos ya no tienen soporte y son obsoletos, el 64 % es un sistema operativo con mas
de 12 afios donde Microsoft ya emitié el comunicado que hasta enero de 2023 se conseguird

actualizaciones y soporte para estos equipos, significando nuevamente obsolescencia.

Sistema Operativo

9%

B Windows XP & Windows Vista B Windows 7 B Windows 8 m Windows 10

lustracion 26 Sistema Operativo Instalado en los equipos de la Administracion

En conclusion, el 80% de las necesidades en infraestructura estan relacionados con la renovacion de
componentes de la plataforma tecnoldgica, mejoramiento y ampliacion de las conexiones de redes
internas y externas, ampliacién de la capacidad de acceso a internet gratuito, renovacién del Data
Center, gestion de la continuidad de plataformas de las secretarias, implementacion de plataformas
en la nube, e implementacion de infraestructura. Se evidencia que el 70% de las necesidades sobre
infraestructura tecnoldgica estan orientadas a la implementacion del protocolo IPV6 desde su disefio

hasta su puesta en funcionamiento y que permitan mejorar los procesos realizados por las secretarias.

Seguridad
La estrategia de Gobierno en Linea, liderada por el Ministerio TIC, tiene como objetivo, garantizar

el méximo aprovechamiento de las tecnologias de la informacion y las comunicaciones, con el fin de
contribuir con la construccion de un Estado mas participativo, mas eficiente y mas transparente

gracias a las TIC (Ministerio de tecnologias de la informacion y comunicaciones, 2017).
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Es por lo anterior que a través del decreto 1078 de 2015, “por medio del cual se expide el decreto
unico reglamentario del sector de tecnologias de informacién y las comunicaciones”, en el TITULO
9, POLITICAS Y LINEAMIENTOS DE TECNOLOGIAS DE LA INFORMACION, CAPITULO
1, Estrategia de Gobierno en Linea - GEL, en la SECCION 2, COMPONENTES, INSTRUMENTOS
Y RESPONSABLES, se define el componente de seguridad y privacidad de la informacion, como
parte integral de la estrategia GEL, y es de obligatorio cumplimiento para las entidades del estado
como lo establece en la seccion 3, MEDICION, MONITOREO Y PLAZOS (Ministerio de

tecnologias de la informacidn y comunicaciones, 2015).

Teniendo en cuenta el decreto anterior la gobernacion del Quindio, identifica la informacion como
un componente indispensable en la conduccion y consecucion de los objetivos definidos por la
estrategia de la entidad, razén por la cual es necesario que la gobernacién establezca un marco en el
cual se asegure que la informacion es protegida de una manera adecuada independientemente de la

forma en la que ésta sea manejada, procesada, transportada o almacenada.

La proteccion y seguridad de los activos de informacion, parte del concepto fundamental de seguridad
de la informacion la cual se desarrolla mediante el principio rector de la gestién de riesgo, y
comprende el conjunto de medidas, procedimientos y controles establecidos para el correcto manejo,
gestiéon y control de la informacion, asi como para garantizar sus propiedades fundamentales; la
preservacion de la confidencialidad, integridad , disponibilidad, accesibilidad de la informacion que
se complementan con otras propiedades como autenticidad, responsabilidad, no repudio, trazabilidad
y fiabilidad.

Conscientes de que la seguridad informética se fundamenta en la existencia de un conjunto de
politicas que brinden instrucciones claras y sean el soporte tecnoldgico y legal de la Alta Direccion,
y con el objetivo que estas sean una herramienta para la definicion de los estandares y procesos
internos de la gobernacion del Quindio, la Direccién Tic, debe asegurar que la informacién disponible
cumpla con los criterios de Confidencialidad, Integridad, Disponibilidad, Accesibilidad,
Autenticidad, No Repudio, entre otros, mediante el resguardo de datos, la proteccion frente a accesos
no autorizados, el control de acceso a otros sitios web y la adecuada utilizacion del correo electronico
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de la Entidad. Asi mismo, proporcionar hardware, software y equipos de comunicaciones en
condiciones de seguridad y calidad; realizar revisiones periodicas de seguridad; y garantizar la

propiedad de la Informacion y la buena manipulacion de programas de software aplicativo.

Las politicas incluidas en ese manual se constituyen como parte fundamental del sistema de gestion
de seguridad de la informacion de la gobernacion del Quindio y se convierten en la base para la

implantacion de los controles, procedimientos y estandares definidos.

A continuacion, mediante el instrumento de evaluacién de MSP1 Modelo de Seguridad y Privacidad
de la Informacién y la Matriz de Riesgos de Seguridad Digital se describe el estado actual de la

Gobernacion del Quindio:

Evaluacién de MSPI

Tabla 15 Evaluacién de efectividad de controles

Politicas De Seguridad De La Informacion OPTIMIZADO
A.6 Organizacion De La Seguridad De La Informacion 81 100 OPTIMIZADO
A7 Seguridad De Los Recursos Humanos ‘ 84 100 OPTIMIZADO ‘
A8 Gestion De Activos 77 100 GESTIONADO
A9 Control De Acceso ‘ 77 ) GESTIONADO ‘
A.10 Criptografia 40 100 REPETIBLE
7W77m‘
Al12 Seguridad De Las Operaciones 71 100 GESTIONADO
A13 Seguridad De Las Comunicaciones ‘ 53 100 EFECTIVO ‘
A.l4 Adquisicién, Desarrollo Y Mantenimiento De Sistemas 43 100 EFECTIVO
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A.15 Relaciones Con Los Proveedores ‘ EFECTIVO

Gestion De Incidentes De Seguridad De La Informacion “- GESTIONADO

GESTIONADO

Al De La Continuidad Del Negocio

A.18 Cumplimiento -- GESTIONADO

PROMEDIO EVALUACION DE CONTROLES ‘ GESTIONADO ‘

Aspectos De Seguridad De La Informacion De La Gestion

El resultado de la evaluacion se presenta en el siguiente esquema grafico que facilita la comunicacion
de los resultados a nivel estratégico, de manera que se viabilicen los recursos requeridos para mejorar

en el dominio que se requiera.

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

ORGANIZACION DE LA
CUMPLIMIENTQ% V
ASPECTOS DE SEGURIDAD DE LA GURIDAD DE LA INFORMACION

SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION ¢ / 50

DE LA CONTINUIDAD DEL/ \ HUMANGS

GESTION DE INCIDENTES DE

SEGURIDAD DE LA INFORMACION® & 20 - @GESTION DE ACTIVOS
\ 0 I
RELACIONES CON LOS N -
m—
. \ | ,. ®CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y \ —

MANTENIMIENTO DE SISTEMAS SCRIPTOGRAFIA
SEGURIDAD DE GURIDAD FiSICA Y DEL

COMUNICACIONES ——=e="" ENTORNO
SEGURIDAD DE LAS

OPERACIONES

==g==Calificacion Actual ==e==alificacidon Objetivo

lHustracion 27 llustracion 27 Brechas de Seguridad
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Matriz de Riesgos de Seguridad Digital

Impacto 1

Probabilidad
5
Casi cierto

Insignificante

2 3 4 5

Menor Moderado Mayor Catastrdfico

4 0
Probable MODERADO | ALTO ALTO
3 0 3 0 48%
Posible BAJO  |MODERADO|  ALTO
2 1 6 9
Paco Probable BAJO BAJO MODERADO ALTO
1 2 2 0 0
Raro BAJO BAJO | MODERADO ALTO ALTO
BAJO  |MODERADO|  ALTO
107 1 12 0 -

Niveles de Riesgo - Residual

0% _\0%

B EXTREMO
52% ALTO
MODERADO

BAIO

llustracion 28 Matriz de Riesgos

La matriz de riesgos es una confrontacion analitica de los posibles riesgos a los que se encuentra

sometida el area tecnoldgica, este analisis nos permitié evaluar la probabilidad de ocurrencia de los

distintos riesgos para disefiar los controles preventivos y correctivos, los que se considera mas criticos

y causan mas impacto para la gobernacién del Quindio, archivo de Excel matriz de riesgos Anexo 4

Diagnostico

Tabla 16 Criterios de Evaluacion

Estrategia T]

Planeacion Estrategia de Tl

Seguimiento

Cumplimiento de la implementacion de la

Estrategia de Tl

Arquitectura Empresarial

Documentacion de la Arquitectura Empresarial

63%
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Servicios de Tl PRO7 ‘ 50%
Esquema de gobierno de Tl PRO8 100%
Inversiones/ Compras de TI PR0O9 0%
Gobierno Tl » 44%
Gestion de proyectos PR10 75%
Operacion de TI PR11 0%
Gobierno de Informacion
Informacién Calidad de la informacion 39%
Andlisis y  aprovechamiento de los
Componentes de Informacién
Planea0|o.rT y gestion de los Sistemas de PR1S 0%
Informacion
Sistemas de 2504
Informacién Soporte de los sistemas de informacion PR16 75% 0
Ciclo de vida PR17 0%
Soporte a los servicios de Tl
Operacién de servicios tecnologicos
Infraestructura Calidad de servicios tecnoldgicos 80%
Avance en la adopcion de IPV6
Uso y apropiacion Estrategia de uso y apropiacion de T PR23 0% 0%

de Tl
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SITUACION OBJETIVO
En la fase 3 del plan estratégico de tecnologias de la informacion PETI se toma como insumo el

analisis arrojado por la situacion actual de la entidad, en la que se expusieron las capacidades
institucionales que en materia tecnoldgica y transformacion digital en la institucion y en el
departamento del Quindio se cuentan hasta el momento, ademéas de Formatos aplicados de la
metodologia - Guia construccion del PETI - Gobierno Digital - v2.0.pdf. En ese sentido, la secretaria
TIC de la gobernacion del Quindio, en la fase 3 del PETI, plantea estrategias que responden a las
necesidades descubiertas en la institucion y en el departamento y que por su magnitud y complejidad
irdn desarrollandose en el periodo de vigencia del PETI 2022-2024 a través de los planes anuales y

de los mismos proyectos propuestos en el plan de desarrollo departamental “TUy Yo somos Quindio”.

Los planes se deberan formular por parte de la secretaria TIC como lider natural de los mismos, sin
embargo, estos deberan tener en cuenta las necesidades que tienen los diferentes sectores econémicos
del departamento; Por ello se hace necesario realizar un trabajo conjunto entre las diferentes
dependencias de la gobernacidn del Quindio, con el fin de impactar de una mejor manera el desarrollo
competitivo de la region. Esto teniendo en cuenta que el sector de las tecnologias de la informacion

TIC, es un elemento transversal hacia todos los sectores relevantes de la sociedad.

Estrategia de Tl

La Secretaria TIC implementa actividades que fomentan el uso y apropiacion de herramientas
tecnoldgicas en los ciudadanos por medio del desarrollo de proyectos tecnoldgicos los cuales les
permiten estar actualizados en materia de Ty ser parte de la transformacién digital del departamento

del Quindio y su avance tecnolégico.

La puesta en marcha de esta estrategia permite el desarrollo de una planificacion tecnoldgica acorde

con los objetivos estratégicos y metas de la Gobernacion del Quindio.

Mision de TI

Impulsar el uso del ecosistema digital departamental, generando espacios de acercamiento asertivos

entre la administracién departamental y el ciudadano, implementando estrategias para el

acompafiamiento asertivo a las entidades publicas el departamento del Quindio en tematicas de
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tecnologia y gobierno digital, contribuyendo asi a la transformacién digital del Departamento del
Quindio.

Vision de TI
En el afio 2027, el Departamento del Quindio sera lider regional en la transformacion digital

impulsando acciones para el uso y apropiacién de tecnologia con impacto econémico, social y para

el Gobierno, promoviendo la adopcion de una cultura TIC en los ciudadanos.

Objetivos Estratégicos de TI
Tomando como base las metas establecidas en el Plan de Desarrollo departamental, las rupturas

estratégicas y los dominios de marco de referencia se establecieron los siguientes objetivos

estratégicos TI.

Construir los documentos pertinentes del MSPI'y PETI de la Gobernacion del Quindio los cuales
cumplan con las directrices del gobierno nacional y el MinTIC

Promover programas y aprendizajes que permitan generar productividad, competitividad e impacto
en diferentes sectores de la economia y la sociedad en el departamento.

Facilitar el despliegue, la cobertura y calidad de la infraestructura tecnoldgica, para el acceso y uso
de las TIC en el Departamento del Quindio.

Establecer una estrategia de uso y apropiacion que involucre a funcionarios publicos y ciudadanos
que permitan el cierre de brechas y faciliten la transformacion digital en el Departamento del
Quindio.

Ofrecer el servicio de acceso y uso de Tecnologias de la Informacién y las Comunicaciones en zonas
urbanas y rurales del Departamento del Quindio.

Garantizar la conectividad en las instituciones educativas publicas del Departamento del Quindio

Tabla 17 Objetivos Estratégicos

OBJ_EST_001 | Construir los | Elaboracion de | Elaborar documentos de
documentos pertinentes | documentos del MSPI y | planeacion con el fin de llevar
del MSPI y PETI de la | PETI de la Gobernacion | a cabo el desarrollo de
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Gobernacion del
Quindio los cuales
cumplan con las

directrices del gobierno
nacional y el MinTIC

del Quindio

aplicaciones, contenidos
digitales y apropiacion de las
TIC.

OBJ_EST_002

Promover programas Y

aprendizajes que
permitan generar
productividad,

competitividad e

impacto en diferentes
sectores de la economia
y la sociedad en el
departamento

Facilitar el acceso de la
ciudadania a programas
de capacitacién a través
de la oferta del Modelo
Integrador

Capacitar ylo formar
personas a través de
programas TIC en diferentes
sectores del departamento
con enfasis en inclusion
social y generacional.

Modelar, desarrollar,

gestionar e implementar un
ecosistema empresarial en
torno a la industria y venta de
servicios TIC en el Quindio.

OBJ_EST_003

Facilitar el despliegue,
la cobertura y calidad de
la infraestructura
tecnoldgica, para el
acceso y uso de las TIC
en el Departamento del

Promover el acceso a la
tecnologia por medio de
las Aulas Steam y el
Modelo Integrador

Promover el uso de las
Tecnologias de la
Informacion y las

Comunicaciones en la
educacion basica, primaria y
secundaria.

Quindio

OBJ_EST 004 | Establecer una | Capacitaciones en | Generar  sinergias con
estrategia de wuso Yy | Gobierno Digital (MSPI, | entidades publicas y privadas
apropiacion que | PETI, Datos Abiertos, | para el desarrollo de las
involucre a funcionarios | Carpeta Ciudadana) estrategias del ecosistema
publicos y ciudadanos TIC.

que permitan el cierre
de brechas y faciliten la
transformacion  digital
en el Departamento del

Quindio
OBJ_EST _005 | Ofrecer el servicio de Ofrecer el servicio de zonas
acceso y uso de de conectividad de internet en

Tecnologias de la
Informacion y  las
Comunicaciones en
zonas urbanas y rurales
del Departamento del

los diferentes sectores rurales

de los municipios del
Departamento del
Quindio.
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Quindio Ofrecer puntos de acceso
comunitario a las Tecnologias
de la Informacion y las
Comunicaciones en  los
diferentes sectores urbanos
del
departamento del Quindio.

OBJ_EST 006 | Garantizar la Permitir la conectividad en
conectividad en las instituciones publicas a traves
instituciones educativas de las Tecnologias de la
publicas del Informacion y las

Departamento del Comunicaciones.

Quindio

Capacidades de Tl

Tabla 18 Capacidades de TI

Estrategia Gestionar arquitectura empresarial Fortalecer por medio del
ciclo PHVA

Gestionar Proyectos de Tl Fortalecer por medio del
ciclo PHVA

Definir politicas de Tl Fortalecer por medio del
ciclo PHVA

Gobierno Gestionar Procesos de Tl Fortalecer por medio del
ciclo PHVA

Informacién Administrar modelos de datos Fortalecer por medio del
ciclo PHVA

Gestionar flujos de informacion Fortalecer por medio del
ciclo PHVA

Sistemas de | Definir ~ arquitectura de Sistemas de | Fortalecer por medio del
Informacion Informacion ciclo PHVA

Administrar Sistemas de Informacion Fortalecer por medio del
ciclo PHVA

Interoperar Fortalecer por medio del
ciclo PHVA

Infraestructura Gestionar disponibilidad Fortalecer por medio del
ciclo PHVA

Realizar soporte a usuarios Fortalecer por medio del
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ciclo PHVA
Gestionar cambios Fortalecer por medio del
ciclo PHVA
Administrar infraestructura tecnoldgica Fortalecer por medio del
ciclo PHVA
Uso y apropiacion Apropiar TI Fortalecer por medio del
ciclo PHVA
Seguridad Gestionar seguridad de la informacion Fortalecer por medio del
ciclo PHVA

Servicios de TI

La Gobernacion del Quindio cuenta con 19 Servicios de TI, los cuales estan definidos por categorias

formuladas con el propdsito de permitir la facil adicion y documentacion de nuevos servicios

informaticos. A continuacion, se definen y describen cada una de las categorias:

Se inicia con la descripcion de los servicios Tl actuales y sus acciones de mejora:

Tabla 19 Internet

Descripcion

Permite a los usuarios conocer los procesos Yy estructuro
organizacional de la gobernacion del Quindio. a través de tecnologia
web, la divulgacion de su gestion e interaccion con la ciudadania.

El funcionario y/o contratista solicita el servicio de internet mediante
oficio dirigido al secretario TIC o un correo enviado a mesa de
ayuda.

Para brindar conectividad a los funcionarios y/o contratistas en la red
Wifi Administrativo. Se debe acercar a la secretaria TIC para la
conexion a la red Wifi.

El servicio de internet estd disponible para los funcionarios y/o
contratistas de la Gobernacion del Quindio

Categoria

Conectividad

Caracteristicas Técnicas

v 500 Mbps dedicados en el centro Administrativo Departamental
internet por fibra dptica.

v 120 Mbps dedicados en el centro de convenciones. Internet por
fibra Optica.
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Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

Servicio de Soporte A&A Comunicaciones

oportunidades de mejora

Acuerdo de nivel de | Nivel B: La operacion es una parte integral del negocio. sin esta el
servicio negocio no podria operar normalmente.

Prioridad Alta

Hallazgos u | Adquirir Switches propios para la Gobernacion del Quindio, segun

la necesidad de cada piso, se recomiendan 4 switches de 48 puertos
incluidos puertos de telefonia para cada uno.

Instalar cableado independiente para cada usuario directo al Rack
para eliminar los switches cuello botella.

Tabla 20 wifi

Descripcion Brinda servicio conectividad a los contratistas e invitados en la red
Wifi de cada piso de la Gobernacion del Quindio.
Se debe acercar a la secretaria TIC Para el ingreso a esta red por parte
de un funcionario.

Categoria Conectividad

Caracteristicas Técnicas

500 Mbps dedicados. Internet por fibra dptica.

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionguindio.gov.co

Servicio de Soporte UNE Telecomunicaciones

oportunidades de mejora

Acuerdo de nivel de | Nivel C: La operacion no es una parte integral del negocio.
servicio

Prioridad Media

Hallazgos u | Adquirir minimo 30 Access Point con buena potencia propios para

la Gobernacion del Quindio.
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Tabla 21 intranet

Descripcion Establece un sistema de gestion y comunicacion interna para todas
las areas y usuarios de la Gobernacion del Quindio de una forma agil
y segura

Categoria Conectividad

Caracteristicas Técnicas

v Mi cuenta Opciones personales del usuario (informacion

personal. Agenda. archivos.

Para Todos: Informacién publicada por el administrador de la
Intranet (clasificados, cumpleafios, foros de discusion, encuestas)
Bandeja de Correo electrénico: Correo de la intranet del usuario.
Grupos a los que pertenece cada usuario. Por defecto es el grupo
de la secretaria donde labora y el grupo gobernacién para
comunicarse con el resto de los funcionarios de la Intranet.

v

v
v

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

SEVEN

oportunidades de mejora

Acuerdo de nivel de | Nivel B: La operacion es una parte integral del negocio. sin esta el
servicio negocio no podria operar normalmente

Prioridad Media

Hallazgos u | Revisar periddicamente la informacion almacenada, haciendo una

verificacion de la documentacion para conocer que actualizaciones
deben realizarse.

Tabla 22 email

Descripcion

Permitir a los usuarios de la Gobernacion del Quindio el intercambio
de mensajes a través de una cuenta de correo electronico
institucional. que facilite el desarrollo de sus funciones. Aplica a
todos los usuarios que tengan un vinculo con la Gobernacion del
Quindio. usuarios tales como funcionarios en todos los niveles
(Carrera administrativa. provisionales y libre nombramiento y
remocion)

Categoria

Comunicaciones

Caracteristicas Técnicas

v' El tamafio del buzén tiene una capacidad de 25GB.
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v' La capacidad de envio y recepcion de archivos adjuntos es de
25MB

v’ La cuenta de correo
oficina@gobernacion.gov.co

electrénico es creada como:

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

SEVEN

oportunidades de mejora

Acuerdo de nivel de | Nivel B: La operacion es una parte integral del negocio. sin esta el
servicio negocio no podria operar normalmente

Prioridad Alta

Hallazgos u | Ampliar la capacidad de almacenamiento para las cuentas de correo

que lo requieran.

Tabla 23 pagina web

Descripcion Permite a los usuarios conocer los procesos Yy estructura
organizacional de la Gobernacion del Quindio, a través de tecnologia
web, la divulgacion de su gestion e interaccién con la ciudadania.

Categoria Comunicaciones

Caracteristicas Técnicas

v' Pagina web cumple con el certificado de seguridad https.
v’ Péagina web cumple con los requisitos de accesibilidad AA

Usuario objetivo

Usuario Interno
Usuario Externo

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

SEVEN

oportunidades de mejora

Acuerdo de nivel de | Nivel C: La operacion no es una parte integral del negocio

servicio

Prioridad Media

Hallazgos u | Orientar todos los procesos al cumplimiento de las normas del

Gobierno Nacional, como lo son la Ley 1712 de 2014 o de
Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional, Resolucion 1519 de 2020.
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Tabla 24 ventanilla Unica

Descripcion A través de la Ventanilla Unica Virtual se puede realizar algunos
tramites y servicios dispuestos por la Gobernacién del Quindio para
la ciudadania.

Todos pueden ser realizados totalmente en linea.

Categoria Comunicaciones

Caracteristicas Técnicas

PQRDS: En este sistema el usuario puede ingresar nuevos
requerimientos tales como Derechos de Peticion. Quejas. Reclamos.
Sugerencias. Denuncias.

Entre otros, puede realizar seguimiento a sus requerimientos y
recibira, si asi lo desea, notificacion del estado de sus requerimientos
via correo electronico.

Usuario objetivo

Usuario Interno
Usuario Externo

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

SEVEN

oportunidades de mejora

Acuerdo de nivel de | Nivel B: La operacion es una parte integral del negocio. sin esta el
servicio negocio no podria operar normalmente.

Prioridad Alta

Hallazgos u | Mejorar el hosting con mayor capacidad y desempefio para mejorar

los tiempos de respuesta

Tabla 25 sevenet

Descripcion Permite la incorporacion de la gestion de documentos a los procesos
de la Gobernacion del Quindio.
Automatizando procedimientos, con importantes ahorros en tiempo,
costos y recursos tales como téner de impresora, papel, fotocopias,
entre otros, asi como el control sobre los documentos.

Categoria Comunicaciones
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Caracteristicas Técnicas

El aplicativo Sevenet le apunta a la estrategia cero papeles liderados
por el ministerio de tecnologias de la informacion y comunicaciones
Mintic.

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionguindio.gov.co

Lexco

oportunidades de mejora

Acuerdo de nivel de | Nivel C: La operacion no es una parte integral del negocio.
servicio

Prioridad Media

Hallazgos u | Mejorar la capacidad de almacenamiento en el tamafio de los

archivos con el fin de que los documentos con gran cantidad de
informacion se visualicen de la manera adecuada.

Tabla 26 voz ip

Descripcion Se refiere a la transmision del tréfico de voz sobre redes basadas en
Internet. La Telefonia IP permite la transmisién de voz, datos y video
a una variedad de dispositivos como smartphones, computadoras
personales, tabletas y teléfonos IP

Categoria Comunicaciones

Caracteristicas Técnicas

Modulos y Componentes:

v Transferencia de llamadas.

v Llamadas en espera.

v Identificador de llamadas.

v/ Acceso a la agenda.

v Multiplicidad de cuentas / lineas

Usuario objetivo

Usuario Interno
Usuario Externo

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

Acuerdo de nivel de

servicio

Nivel C: La operacion no es una parte integral del negocio.
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Prioridad Media
Hallazgos u | Aumentar la cantidad de teléefonos IP en las dependencias de la

Administracion Departamental, con el objetivo de minimizar costos
y maximizar beneficios tecnoldgicos en la comunicacion interna de
la Gobernacion del Quindio

Tabla 27 antivirus

Descripcion ESET Endpoint Security es una solucién anti- malware, que afiade
capas de proteccion con Firewall y Control Parental.
Cuento con una consola de mando que permite Administrar es estado
del antivirus en los diferentes equipos, asi como estar informado
sobras las amenazas encontradas en estos.

Categoria Seguridad

Caracteristicas Técnicas | ESET Endpoint Security incluye:
v Antivirus

v' Antispyware

v’ Exploracién basada en la nube
v" Anti-Phishing

v' Firewall Personal

v' Control Parental

v" Social Media Scanner

v' Control de medios extraibles
v Minimo impacto en el sistema

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

Lexco

oportunidades de mejora

Acuerdo de nivel de | Nivel B: La operacion es una parte integral del negocio, sin esta el
servicio negocio no podria operar normalmente.

Prioridad Alta

Hallazgos u | v Mantener las bases de datos de virus del proveedor actualizadas.

v’ Escanear de manera permanente los equipos de la entidad con el
fin de detectar a tiempo posibles amenazas de virus.
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Tabla 28 seguridad perimetral

Descripcion

El impuesto vehicular se puede recaudar de manera presencial o a

través de la pagina web de la gobernacion del Quindio. Este
impuesto se realiza con la ayuda de la aplicacion SISCAR.

SISCAR ayuda a administrar totalmente las rentas con esta
plataforma tecnoldgica 100% web desde su determinacion,
fiscalizacion, liquidacion, cobro y devolucion de una manera
integral, automatizando, su operatividad y optimizando en el recaudo
de los impuestos, especies venales, comparendos y estampillas.

Categoria

Seguridad

Caracteristicas Técnicas

Los servicios de ciberseguridad corresponden al servicio de internet
dedicado e incluyen:

Full UTM (Unified Threat Management)

VPN cliente to site.

Vpn site to site.

IDS/IPS.

Aplication control.

Antivirus Gateway.

EMail Protection

CAORRR

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionguindio.gov.co

Servicio de Soporte UNE Telecomunicaciones

oportunidades de mejora

Acuerdo de nivel de | Nivel B: La operacion es una parte integral del negocio, sin esta el
servicio negocio no podria operar normalmente.

Prioridad Alta

Hallazgos u | v Implementar seguridad a nivel interno cuando se transfieren

archivos que pueden verse vulnerados por ataques internos los
cuales deben ser controlados por el firewall del antivirus.

v’ Tener una continua revision de todos los equipos verificando que
el firewall del antivirus este activo.

v" Actualizar licencia verificar

v' Llevar control de los equipos que tienen el antivirus instalado y
activo
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Tabla 29 torniquetes
Descripcion Sistema de seguridad fisica dedicado al control de acceso a las

instalaciones del centro administrativo departamental, cuyo fin es el
de tener un registro completo de todas las personas que ingresan al
lugar para asi poder aplicar los controles de seguridad pertinentes.

El sistema de torniquetes funciona bajo un servidor y aplicacién de

software.

Categoria Seguridad

Caracteristicas Técnicas | Torniquete tripode de acceso doble brazo.
Incluye:

v" - Lectora biométrica y RFID

v~ Implementacion en interior /exterior acceso usuarios: 30 por
minuto.

Botdn de emergencia

Brazos caidos.

Puerta acceso personas discapacitadas (Doble Puerta)
Software de control visitantes Registro huella

Usuario objetivo Usuario Interno

Usuario Externo

Horario de prestacion del | Las 24 horas del dia, los 7 dias de la semana

servicio
Canal de soporte Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

Acuerdo de nivel de | Nivel C: Laoperacion no es una parte integral del negocio

servicio
Prioridad Baja

Hallazgos u | Realizar mantenimientos preventivos y correctivos por lo menos dos
oportunidades de mejora | (2) veces al afio.

AN NI NN

Tabla 30 Mesa de ayuda

Descripcion Proporciona a los usuarios un medio para generar solicitudes ya sean
preventivas. correctivas o explicativas del canal e infraestructura
tecnoldgica. A través de la plataforma el usuario puede ver la
trazabilidad de la solicitud.

Categoria Soporte
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Caracteristicas Técnicas

v Sistemas de logue para funcionarios y personal de soporte de la
Secretaria TIC.

v" Encuesta de satisfaccion de los servicios prestados.

v" Clasificacién de categoria de servicios.

v' Tiempos de soporte para cada servicio.

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Lunes a viernes 7:00 a. m. a 12:00 a.m. 2:00 p. m. a 5:00 p. m

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

SEVEN

Acuerdo de nivel de | Nivel B: La operacion es una parte integral del negocio. sin esta el
servicio negocio no podria operar normalmente

Prioridad Media

Hallazgos u | Implementar un tablero de control para la administracion de las

oportunidades de mejora

actividades que realiza el personal de la Mesa de Ayuda.

Nombre

Backup

Descripcion

La gobernacion del Quindio a través de la Secretaria TIC ha
identificado los procesos operativos o de mision critica que se
manejan a través de los diferentes aplicativos de la Entidad, los
cuales son respaldados con copias de seguridad diaria, la frecuencia
de estas copias fue establecida por la Secretaria TIC

Categoria

Soporte

Caracteristicas Técnicas

v Copias de seguridad a través de discos duros externos ubicados
en el data center del centro administrativo departamental.

v Sistema de respaldo a través de NAS (Unidad de
almacenamiento) de 36 TB. Rendimiento de mas de 3300 MB /s
y mas de 162000.

v’ Copia de seguridad. uso compartido y recuperacion de desastres
centralizados vy listos para la virtualizacion

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Lunes a viernes 7:00 a. m. a 12:00 a.m. 2:00 p. m. a5:00 p. m

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

Acuerdo de nivel de | Nivel B: La operacion es critica para el negocio. Una operacién es

servicio critica cuando al no contar con esta la funcién del negocio no puede
realizarse.

Prioridad Alta
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Hallazgos u | Implementar a nivel interno de los usuarios mas espacio en NAS.

Tabla 31 PCT

Descripcion

PCT Enterprise es un Sistema de Informacion Administrativo y
Financiero exclusivo para el Sector Publico. PCT Enterprise esta
presente en entidades del Sector Publico que operan en 15
Departamentos y la ciudad de Bogota. Actualmente productivo en el
14 Gobernaciones de Colombia. 18 alcaldias Municipales,14
corporaciones Auténomas Regionales (y otras entidades publicas de
Nivel Central Territorial y Empresas del Estado 12.

Categoria

Sistemas de Informacion

Caracteristicas Técnicas

33 modulos ejecutables. entre los cuales se encuentran (contratacion,
consultas, egresos, ingresos, almacén, entre otros)

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Lunes a viernes 7:00 a. m. a 12:00 a.m. 2:00 p. m. a 5:00 p. m

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co
Emails: soporte@pctltda.com,
soporte3@pctltda.com

soporte2@pctltda.com,

oportunidades de mejora

Acuerdo de nivel de | Nivel A: La operacion es critica para el negocio. Una operacion es

servicio critica cuando al no contar con esta la funcién del negocio no puede
realizarse.

Prioridad Critica

Hallazgos u | v Adquirir el aplicativo en ambiente web

v Comprar algunos médulos existentes en ambiente web que
permiten mejorar el sistema.

Tabla 32 Directorio activo

Descripcion

Active Directory o también llamado AD o Directorio Activo. Es una
herramienta perteneciente a la empresa de Microsoft que proporcion
servicios de directorio normalmente en una red LAN.

Lo que es capaz de hacer este directorio activo es proporcionar un
servicio ubicado en uno o varios servidores capaz de crear objetos

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio


mailto:tecnologia@Quindio.gov.co
mailto:dirsistemas@gobernacionquindio.gov.co
mailto:soporte2@pctltda.com

PLAN Coédigo: PL-TIC-01

Version: 02

PLAN ESTRATEGICO DE
Fecha: 28/01/2022

TECNOLOGIAS DE LA
INFORMACION - PETI

Pagina 110 de 240

como usuarios, equipos o grupos para administrar las credencias
durante el Inicio de sesion de los equipos que se conectan a una red.

Pero no solamente sirve para esto ya que también podremos
administrar las politicas de absolutamente toda la red en la que se
encuentre este servidor. Esto implica, por ejemplo. la gestion de
permisos de acceso de usuarios, bandejas de correo personalizadas.
etc.

Categoria

Sistemas de Informacion

Caracteristicas Técnicas

v" Active directory montado en Windows server 2016

v" Grupos de trabajo, VIP (permisos especiales). general (para la
mayoria de los usuarios). Bancos (Usuarios que hacen
transacciones bancarias.

v Politicas de seguridad aplicadas desde active directory

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@agobernacionquindio.gov.co

oportunidades de mejora

Acuerdo de nivel de | Nivel B: La operacion es una parte integral del negocio. sin esta el
servicio negocio no podria operar normalmente

Prioridad Alta

Hallazgos u | Continuar con los procesos de administracion como se han venido

realizando en la actualidad, contando con el apoyo de los
proveedores de las herramientas.

Tabla 33 Inventario

Descripcion

El inventario de equipos de computo de la Gobernacion del Quindio
se realiza a través de la aplicacion llamada OCS Inventory.

Open Computer and Software Inventory Next Ceneration (OCS) es
un software libre que permite a los Administradores de TI
(Tecnologia de Informacion) gestionar el inventario de sus activos
de TI.

OCS-NC recopila informacion sobre el hardware y software de
equipos que hay en la red que ejecutan el programa de cliente OCS
(Agente OCS de Inventario).

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio


mailto:tecnologia@Quindio.gov.co
mailto:dirsistemas@gobernacionquindio.gov.co

= PLAN Codigo: PL-TIC-01
INDIO =
PLAN ESTRATEGICO DE \Ff;'znzg/zo i
TECNOLOGIAS DE LA '
INFORMACION - PETI Pagina 111 de 240
Categoria Sistemas de Informacion

Caracteristicas Técnicas

v' Software Libre.

v' Sistema de transmision avanzado para implementar instalaciones
de software o ejecuta r scripts y comandos en computadoras sin
sobrecargar la red.

v’ Soporte para muchos sistemas operativos. incluidos: Microsoft
Windows. Linux. BSD. Sun Solaris. IBM A IX. HP UX. Macos
X. Android.

v' Deteccidn de redes

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionguindio.gov.co

oportunidades de mejora

Acuerdo de nivel de | Nivel C: La operacionno es una parte integral del negocio.
servicio

Prioridad Media

Hallazgos u | Complementar la informacion con la que cuenta la herramienta OCS

Inventory con la informacion que se tiene en el aplicativo de Mesa
de Ayuda.

Tabla 34 pasaporte

Descripcion A través de la Ventanilla Unica Virtual se puede realizar algunos
tramites y servicios dispuestos por la Gobernacion del Quindio para
la ciudadania.
Todos pueden ser realizados totalmente en linea.
Tramites y Servicios disponibles actualmente a través de la
Ventanilla.

Categoria Sistemas de Informacion

Caracteristicas Técnicas

A través de esta seccion usted puede programar su turno de atencion
en la entidad para realizar el tramite de expedicion de pasaporte.

Para acceder a cualquiera de ellos usted debe estar registrado. Si ya
esta registrado. ingrese su nombre de usuario o numero de
identificacion y contrasefia. de lo contrario haga click en el boton
registrarse e ingresar toda la informacién solicitada.
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Usuario objetivo

Usuario Interno
Usuario Externo

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionguindio.gov.co

SEVEN

Acuerdo de nivel de | Nivel C: La operacion no es una parte integral del negocio.
servicio

Prioridad Media

Hallazgos u | Implementar la opcion de pago en linea.

oportunidades de mejora

Nombre

Impuesto Vehicular

Descripcion

Sistemas destinados a proteger de intrusos el perimetro del centro
administrativo departamental. La Unica diferencia es que, en lugar
de un espacio fisico, se protegen las redes privadas de tu sistema
informatico.

Se trata de una primera linea de defensa. igual que las alarmas de una
oficina. La seguridad total no existe ni en el mundo fisico ni en el
informatico, pero se puede reducir el riesgo a que nos roben nuestros
datos o incluso que estos puedan desaparecer.

Categoria

Sistemas de Informacion

Caracteristicas Técnicas

Modulos y componentes:

Administracion de usuarios y perfiles.
Auditoria.

Contabilidad.

Fiscalizacion y liquidacion del impuesto
Recaudos via web service

Cobro Coactivo.

Cobro persuasivo

AN N NN N AN

Usuario objetivo

Usuario Interno
Usuario Externo

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio

Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionguindio.gov.co

Datasoft

Acuerdo de nivel de

Nivel B: La operacion es una parte integral del negocio. sin esta el
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servicio negocio no podria operar normalmente.
Prioridad Alta
Hallazgos u | Continuar con los procesos de administracion como se han venido
oportunidades de mejora | realizando en la actualidad, contando con el apoyo de los
proveedores de las herramientas.

Tabla 35 Humano Web

Descripcion Conjunto de softwares 0 modulos que encargado de la liquidacion
de nomina del personal de planta y de los pensionados de la
Gobernacion del Quindio.

Categoria Sistemas de Informacion

Caracteristicas Técnicas

Maodulos y Componentes:

v/ Administracion de usuarios y perfiles.
v Auditoria.

v Contabilidad.

v Liquidaciéon nomina pensionados

V' Liguidacion Nomina Personal de
v Planta

Usuario objetivo

Usuario Interno
Usuario Externo

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

http://osticket.numano.co/ (link humano web)
mesadeayuda@soportelogico.com.co (correo soporte humano web)
PBX: (571) 432 18 70 - Resto del Pais: 01 8000 41-3539

oportunidades de mejora

Acuerdo de nivel de | Nivel A: La operacion es critica para el negocio. Una operacion es

servicio critica cuando al no contar con esta. la funcion del negocio no puede
realizarse.

Prioridad Alta

Hallazgos u | Incluir algunos procesos de liquidacion y mddulos de evaluacion de

desemperio de los funcionarios

A continuacion, se describen los cinco (5) Servicios Tl propuestos:

Tabla 36 humano web

Descripcion Proveer a la ciudadania de la informacion de los diversos activos
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culturales con los que cuenta el departamento del Quindio con el
objetivo de incentivar de manera activa el turismo en nuestra region

Categoria

Sistemas de Informacion

Caracteristicas Técnicas

A través de este aplicativo el ciudadano podra encontrar de manera
eficiente toda la informacion pertinente de los activos culturales
existentes en el departamento del Quindio.

Los cuales estaran dispuestos por categorias, ubicacion, municipio
entre otros.

Usuario objetivo

Usuario Interno
Usuario Externo

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@agobernacionquindio.gov.co

Acuerdo de nivel de | Nivel C: La operacion no es una parte integral del negocio.
servicio
Prioridad Media

Tabla 37 control de ayudas

Descripcion

Control del proceso de ayudas en los casos de desastres naturales

Categoria

Sistemas de Informacion

Caracteristicas Técnicas

Por medio de este aplicativo el ciudadano podra conocer informacion
pertinente sobre la poblacion afectada ante las emergencias
presentadas por los desastres naturales en el departamento del
Quindio al igual que las ayudas destinadas para la atencion de los
mismos

Usuario objetivo

Usuario Interno
Usuario Externo

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionguindio.gov.co

Acuerdo de nivel de | Nivel C: La operacion no es una parte integral del negocio.
servicio
Prioridad Media
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Tabla 38 estampillas

Descripcion

Permitir a la ciudadania realizar el pago de estampillas en linea

Categoria

Sistema de Informacion

Caracteristicas Técnicas

Ofrecer a la ciudadania la posibilidad de realizar el pago de
estampillas Pro-Hospital y Pro-Desarrollo con el fin de evitar
congestiones en la compra de las mismas en las instalaciones de la
gobernacion y al mismo tiempo hacer un buen uso de las
herramientas tecnoldgicas adicionando a la ventanilla Gnica virtual
este servicio.

Usuario objetivo

Usuario Interno
Usuario Externo

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@qgobernacionquindio.gov.co

Acuerdo de nivel de | Nivel C: La operacion no es una parte integral del negocio.
servicio
Prioridad Media

Tabla 39 estadisticas

Descripcion Medir la atencidn al ciudadano por medio de datos estadisticos y de
gestion los cuales permitan generar analisis de datos propiciando
acciones de mejora en la prestacion de los servicios y conocer cuales
generan mayor impacto en la comunidad

Categoria Sistema de Informacion

Caracteristicas Técnicas

v' Registrar de los datos basicos de los visitantes

v' Identificar la oficina o dependencia que visita el ciudadano

v Conocer el motivo de la visita

v’ Generar reportes estadisticos por fecha, dependencia y solicitud
v’ Permitir el analisis de los datos obtenidos con el fin de generar
informes y propiciar acciones de mejora oportunos

Atender las solicitudes de los ciudadanos en los tiempos
establecidos

<

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana
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Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionguindio.gov.co

Acuerdo de nivel de | Nivel C: La operacion no es una parte integral del negocio.
servicio
Prioridad Media

Tabla 40 nube

(Nombre

Descripcion El concepto de nube se refiere al almacenamiento de datos fuera de
nuestros dispositivos. Los podemos colocar en la nube y acceder a
nuestra informacion desde cualquier dispositivo, un ejemplo de ello
es el almacenamiento Google Drive o Dropbox.

Categoria Soporte

Caracteristicas Técnicas

Proveer a los funcionarios de la gobernacién del Quindio que por la
pertinencia de sus obligaciones requieran de un espacio en la nube
para garantizar la disponibilidad y seguridad de la informacién

Usuario objetivo

Usuario Interno

Horario de prestacion del
servicio

Las 24 horas del dia, los 7 dias de la semana

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionquindio.gov.co

Acuerdo de nivel de | Nivel C: La operacion no es una parte integral del negocio.
servicio
Prioridad Media

Descripcion

Prestar los servicios de gestion documental, a través de la
transformacion digital y uso de tecnologias de la informacion y
comunicaciones, en cumplimiento de la normatividad archivistica
nacional y los lineamientos expedidos por MINTIC, en los términos
del Contrato 105297 de 2023, cuyo objeto es “Adquisicion,
instalacion y puesta en funcionamiento de un sistema de gestion de
documentos electronicos de archivo "SGDEA™ en el marco del
proyecto denominado "fortalecimiento del sistema de gestion
documental mediante modernizacion locativa y tecnoldgica para
garantizar el acceso a la informacion oportuna en el departamento
del Quindio.”
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Categoria Soporte

Caracteristicas Técnicas

Proveer a los funcionarios de la gobernacion del Quindio que por la
pertinencia de sus obligaciones requieran de un espacio en la nube
para garantizar la disponibilidad y seguridad de la informacién

Usuario objetivo

Usuario Interno y Externo

Horario de prestacion del
servicio

Lunes a viernes 7:00 a. m. a 12:00 a.m. 2:00 p. m. a 5:00 p. m:
Usuario Externo
Las 24 horas del dia, los 7 dias de la semana: Usuario Interno

Canal de soporte

Secretaria TIC Gobernacion del Quindio
Email: tecnologia@quindio.gov.co -
dirsistemas@gobernacionguindio.gov.co

Acuerdo de nivel de | Nivel C: La operacion noes una parte integral del negocio.
servicio
Prioridad Media

Estructura Servicios de TI Distribuidos por Categoria:

Internet
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Tabla 41 Politicas de Tl

Seguridad y Privacidad
de la Informacion

La Secretaria TIC de la Gobernacion del
Quindio, entendiendo la importancia de
una adecuada gestion de la informacion,
se ha comprometido con la
implementacion  del modelo de
seguridad 'y privacidad de la
informacion, el cual busca establecer un
marco de confianza en el ejercicio de sus
deberes con el Estado y los ciudadanos,
todo ~ enmarcado en el estricto
cumplimiento de las leyes y en
concordancia con la mision y vision de la
entidad.

Actualizaciones PHVA

Tratamiento de Datos
Personales

La presente politica tiene como objeto
dar la informacion necesaria y suficiente
a los diferentes grupos de interés, asi
como establecer los lineamientos que
garanticen la proteccion de los datos
personales que son objeto de tratamiento
de datos personales a través de los
procedimientos de la Gobernacion del
Quindio para de esta forma, dar
cumplimiento de la ley, politicas y
procedimientos de atencion de derechos
de los titulares, criterios de recoleccion,
almacenamiento, uso, circulacion y
supresion que se dard a los datos
personales

Actualizaciones PHVA

La gestion de riesgos establece procesos,
procedimientos y actividades
encaminados a lograr un equilibrio entre
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la prestacion de servicios y los riesgos
asociados a los activos de informacion
que dan apoyo y soporte en el desarrollo
de la misionalidad de la gobernacién del
Quindio. En tal sentido, se debe
considerar e implementar medidas que
implican tiempo, esfuerzos y recursos Actualizaciones PHVA
necesarios para dar un adecuado
tratamiento a los riesgos, generando una
estrategia de seguridad  efectiva que
controle y administre la materializacion
de eventos o incidentes, mitigando los
impactos adversos o considerables al
interior de la entidad.

Gestion de Riesgos de
Seguridad, Privacidad
de la Informacion y
Seguridad Digital

Lineamientos de Establece las bases administrativas y

Adquisicién acni ral isiciG istem .
dgu sicion de tec_ cas pa g, a adquisicion de sistemas Actualizaciones PHVA
Sistemas de de informacion y de software

Informacion y Software

ElI programa de sensibilizacion,
capacitacion y  comunicacion en
seguridad de la informacién explica de

Capacitacién manera apropiada las reglas de
Sensibilizacién y comportamiento adecuadas para el uso
Comunicacion de de los sistemas y la informacion, que se

Seguridad de la encuentran plasmadas en las politicas y

Informacion procedimientos de seguridad de la

informacién que la gobernacién del Actualizaciones PHVA

Quindio, los cuales requiere que sean
cumplidos por parte de todos los
usuarios del sistema

En el orden nacional se ha acogido este
tratamiento a la informacion generada
por entidades publicas, instando ademas
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Plan de Calidad de a las empresas privadas para que liberen Actualizaciones PHVA
Datos informacidn y se dinamice la produccion
de soluciones tecnoldgicas a favor de la
comunidad
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Tabla 42 tablero de control

Correo Perdida | Filtracién | La  gobernacién  del | Cada vez que se | Capacitac | 1. Identificar la | Director de | Informacion No de correos
institucion de de Quindio cuenta con mas | entrega un correo | ién al | cuenta que genero la | sistemas de | clasificada en | institucionales creados
al confiden | informaci | 50 cuentas de correo | institucional, la | funcionar | filtracibn de la | informacion e | manos ajenas | mediante solicitudes / No
cialidad on electrénico institucionales | secretaria TIC lo | io ' sobre | informacion. infraestructura de correos institucionales
confiden | de las que se pudiese | hace mediante | el manejo tecnolégica creados

cial filtrar informacién | oficio, indicando | responsa | 2. Junto con la

sensible alli las reglas y | ble de las | oficina de control

responsabilidades | cuentas interno disciplinario

que el funcionario | de correo | tomar las acciones
asume al manejar | electronic | pertinentes que aello

esa cuenta de | o tenga lugar.
correo institucio
institucional nales
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Perdida Bloqueo | La  gobernacion del | Cada vez que hay | Capacitac | 1. Desde el | Director de Soporte a 1) No de reportes por 0/155
de de Quindio cuenta con méas | un blogqueo de | i6n e | administrador de | sistemas de través de cuentas de correo 50/155
disponib cuentas | 50 cuentas de correo | cuenta informaci | correos electrénicos | informacién e mesa de electronico bloqueadas /
ilidad de correo | electronico institucional on al | se pueden | infraestructura ayuda No total de cuentas de
electréni | institucionales, las cuales | reportada a través | empleo desbloquear las | tecnoldgica correo electrénico
co usualmente se generan | de Mesa de ayuda, | sobre el | cuentas.
blogueos por manejo | la secretaria TIC, | manejo 2) N.° de funcionarios
incorrecto de las mismas realiza la | responsa | 2. Llamar a la linea capacitados / N total de
verificacion de la | ble de las | de soporte de la funcionarios con correo
plataforma  que | cuentas empresa que institucional
suministra el | de correo | suministra las
correo electronico | electronic | cuentas de correo
y escribe al | o electrénico
proveedor  para | institucio
que realice el | nales
desbloqueo de las
cuentas
Intranet Perdida Fallade | Como cualquier equipo | Para tratar de | Realizar 1. Evaluar el dafio | Director de | Dafioofalla | No de mantenimientos | Caicedo
departame de equipos | electronico el servidor | mitigaresteriesgo, | la que ha sufrido el | sistemas de en equipos realizados / No fivan
ntal disponib | electréni | donde se aloja el servicio | la gobernacion del | correcta equipo. informacion e | electrénicos mantenimientos
ilidad cos de intranet es susceptibles | Quindio a través | supervisi infraestructura dela programados
a fallos en cualquier | de la Secretaria | 6n - del | 2. Si es un dafio de | tecnolégica gobernacion
momento, pudiendo llegar | TIC y con el apoyo | contrato hardware, reportarlo del Quindio
a provocar perdida de la | de la empresa | de a la empresa
informacion y retrasos en | contratista a cargo | manteni contratista
procesos administrativos. | de los | miento encargada del
mantenimientos mantenimiento
preventivos y correctivo.
correctivos,

realiza y ejecutan
un plan de
mantenimiento

preventivo, el cual
incluye un
cronograma  de
actividades y que
es ejecutado
durante todo el

afo.

3. Realizar y
restablecer las copias
de seguridad en otro
servidor
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Perdida Faltade | Hace referencia a la falta | A través de la | Al ser | 1. Solicitar | Secretario TIC Falta de No ingenieros | Caicedo
de personal | de personal de planta | puesta en marcha | secretaria | presupuesto a la presupuesto capacitados en
disponib | capacitad | calificado para | de la secretaria | , se puede | secretaria de para la tecnologias de la
ilidad [0} administrar los servidores | TIC, se dispuso de | contratar | hacienda, haciendo secretaria TIC | informacion / No total de
correctamente dos direcciones, | y hacer | ver lasimplicaciones ingenieros con los que
con ingenieros a | una de no tener personal cuenta la secretaria TIC
cargo que pueden | mejor calificado.
llegar a asumir la | seleccion | 2. La secretaria TIC
responsabilidad de | del cuenta con  un
administrar los | recurso profesional
servidores, si | humano universitario que por
hiciera falta en | que entra | su antigiiedad
algn  momento | a laboral | conoce los fallos mas
personal como comunes de los
calificado contratist | servicios Tl
a
Pagina Perdida | Bloqueo | Por su naturaleza este | Verificacion de la | Realizar 1. Llamar a la linea | Director Gobierno | Caidapagina | Duracion de la falla / | (<=2%)
web de operdida | puede llegar a sufrir | plataforma de | la de soporte de la | Digital web Disponibilidad en tiempo
disponib del perdidas 0 caidas | admiracion de | correcta empresa que de la pagina web al mes
ilidad servicio | parciales del servicio pagina web | supervisi - | suministra el (<=2%)
constantemente o6n del | servicio. 2. Si es un
por parte del | contrato dafio grave,
funcionario de Restablecer el
responsable de la | suministr | servicio en  otro
secretaria TIC o de | servidory através de
dominio las copias de
y hosting | seguridad
de la | proporcionadas por
pagina la empresa
web contratista
WWW.qui
ndio.gov.
co
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Perdida Ataque Hace referencia al acceso | Verificacion de la | Realizar 1. Llamar a la linea | Director Gobierno Perdida de No de ataques 0/0
de informati | no autorizado al hosting | plataforma de | la de soporte de la | Digital informacién o | informéaticos concretados
integrida coala de la gobernacion del | admiracion de | correcta empresa que informacion | en la pagina web / No
d pagina Quindio pagina web 2 | supervisi | suministra el erradaen la total de ataques recibidos
web veces al dia por | 6n  del | servicio. pagina web
parte del | contrato
funcionario de 2. Si es un dafio
responsable de la | suministr | grave, Restablecer el
secretaria TIC 0 de | servicio en otro
dominio servidor y a través de
y hosting | las copias  de
de la | seguridad
pagina proporcionadas por
web la empresa
WWW.qui | contratista
ndio.gov.
Cco
Perdida | Informac | Hace referencia  al | La direccion de | Plan ~de | 1. |Identificar el | Director Gobierno Solicitudes No de funcionarios 0/19
de ion desconocimiento de la ley | Gobierno Digital | capacitac | incumplimientodela | Digital y/o reclamos | capacitados / No de
confiden | publicada | 1581 de 2012 "ley de | socializara i6n- en | ley con el abogado por parte de funcionarios encargados
cialidad | en péagina | proteccion de datos | trimestralmente donde se | de la secretaria TIC. entidades o del contenido de la
web sin | personales” y laley 1712 | las  leyes de | socialice - | 2. Reportar a la ciudadanos pagina web
los del 2012 "Ley de | proteccion de | con el | oficina de control
correspo | transparencia” datos personales a | personal interno_disciplinario
ndientes los que | directame | la falla encontrada.
permisos administran 0 | nte 3. Tomar las
ylo la suben contenido a | involucra | acciones
correspo la pagina web do en la | correspondientes en
ndiente pagina la plataforma web
aplicacio web, las
n de la implicaci
ley de ones de
proteccio conocer
n de las leyes
datos anteriorm
ente
indicadas
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PQRDS Perdida Bloqueo | Por su naturaleza este | Verificacion de la | Realizar 1. Llamar a la linea | Director Gobierno | Caida pagina | Duracion de la falla / | (<=2%)
de operdida | puede llegar a sufrir | plataforma de | la de soporte de la | Digital web Disponibilidad en tiempo
disponib del perdidas 0 caidas | administracion de | correcta empresa que ventanilla de la pagina web PQRD
ilidad servicio | parciales del servicio ventanilla  Unica | supervisi | suministra el Unica virtual | (<=2%)
virtual 6n  del | servicio. 2. Si es un Quindio
constantemente contrato dafio grave,
por parte del | de Restablecer el
funcionario suministr | servicio en otro
responsable de la | o de | servidory atravésde
secretaria TIC dominio las copias de
y hosting | seguridad
de la | proporcionadas por
pagina la empresa
web contratista
WWw.ven
tanillauni
cavirtual
quindio.g
0V.Co
Perdida Faltade | Riesgo asociado a la falta | La direccion de | Capacitac | 1. Identificar el | Director Gobierno | Solicitudeso | No de capacitaciones 1/0
de capacitac | de capacitacion de los | Gobierno Digital | i6n e | incumplimientodela | Digital reclamos realizadas en la
integrida | i6nde los | funcionarios que tienen | socializara informaci- | ley con el abogado vencidosen la | plataforma / No de
d usuarios | acceso a la plataforma, la | trimestralmente el | 6n sobre | de la secretaria TIC. plataformade | capacitaciones
dela cual pudieradesencadenar | manejo adecuado | el manejo | 2. Reportar a la ventanilla programadas
plataform | en la no contestacién de | de esta plataforma | responsa | oficina de control Unica virtual
a algiin requerimiento por | Ventanilla Unica | ble y | interno disciplinario
parte de un ciudadano o | virtual Quindio adecuado | la falla encontrada.
entidad de la | 3. Tomar las
plataform | acciones
a correspondientes en
ventanilla | la plataforma web
Unica
virtual
PCT Perdida Faltade | Se refiere a la falta de | La Secretaria TIC | Vigilar 1. El plan de | secretario TIC Presupuesto No de Actualizaciones 26/26
de Actualiza | adquisicion y/o | comprueba que, en el | compras no incluye insuficiente realizadas / No de
disponib | ciéndel | actualizacién del servidor | diariamente las | plan de | presupuesto para la para actualizaciones liberadas
ilidad servidor | PCT actualizaciones de | compras actualizacion de actualizacione | por PCT
los modulos | anual, si | equipos informaticos s tecnologicas
liberados por PCT | se
indique
que  se
debe
hacer

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio




PLAN

Cddigo: PL-TIC-01

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION - PETI

Version: 02
Fecha: 28/01/2022

Pagina 130 de 240

adquisici
6n de
equipos
informati
V0S
Perdida Ataque Hace referencia a ataques | EI software de | Mantener | 1. Reportar  al | profesional Dafio, No de ataques 0/4
de informéti | informaticos que | antivirus actualiza | proveedor del | Universitario Informaciéon | informéticos
disponib coal corrompan la integridad | continuamente dos los | sistema de confidencial completados en el
ilidad servidor | y/o disponibilidad de la | filtra -~y detiene | protocolo | informacion. filtrada servidor / No total de
PCT base de datos en los que | ataques s de | 2. Tomar acciones ataques recibidos
funciona el servicio PCT informaticos, 'y | seguridad | contingentesy de ser
adicionalmente el necesario restablecer
firewall perimetral el servicio en otro
instalado protege servidor
continuamente
contra ataques
desde el exterior
Perdida | Filtracion | Al ser un software | El funcionario | No 1. Reportar a la | Profesional Informacion No de filtraciones 0/548
de de misional por excelencia | encargado de la | instalar el | oficina de control | Universitario y | confidencial identificadas / No total de
confiden | informaci | de laorganizaciony al ser | Secretaria ~ TIC, | aplicativo | interno disciplinario | director de filtrada usuarios de PCT
cialidad on manejado  desde sus | cuando exista un | PCT en | lafallaencontrada. sistemas de
confiden | mddulos  por tantas | reporte de | equipos informacion e
cial personas, se corre el | filtracion de | ajenos a infraestructura
riesgo de que se filtre | informacion la tecnolégica
informacion es mayor confidencial, gobernaci
desde la consola | 6n  del
de administracion | Quindio

del servicio
evidencia quien se
loguea y realiza
cada accion en los
modulos.
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Perdida | Ausencia | La asignacion de | La Secretaria TIC | Aplicarla | 1. EI funcionario | Profesional Informacién | No de  funcionarios gato
de de contrasefias se realiza sin | dentro de las | politica debe reportar la | Universitario confidencial capacitados en
integrida | politica | politica alguna, solo se | politicas de | de perdida  de la filtrada protocolos de seguridad /
d de sigue un patrén con los | seguridad de la | manejo contrasefia a través No total funcionarios de
generacié | datos personales del | informacién de la | de del aplicativo mesa la gobernacién
nde funcionario que va a | gobernacion del | contrasefi | de ayuda.
contrasefl | utilizar el aplicativo Quindio, se | as 2. desde la secretaria
asenel establece el | seguras Tic se actualizara la
aplicativ protocolo de contrasefia. y  se
o} contrasefias debera verificar que
seguras para los accesos se han hecho
servicios TI de la con ese usuario.
entidad
Perdida Virus Los virus informaticos Contra los virus | Mantener | 1. Revisar con | Director de | Dafioofalla | No de equipos con [ 500/500
de informati tienen por objeto alterar informaticos, la | actualiza | herramientas de | sistemas de | enelservidor | antivirus / No total de
integrida cos el funcionamiento normal | gobernacion del | dos las | software libre el | informacion e PCT de la equipos de la
d de los equipos de Quindio  cuenta | bases de | equipo afectado. | infraestructura gobernacion | gobernacion del Quindio
computo, ademas tienen | con antivirus en | datos del | 2. Restaurar el | tecnol6gica y | del Quindio
la facilidad de propagarse | todos los equipos | antivirus | sistema operativo si | Profesional No de mantenimientos

con facilidad con el uso
de memorias USB, correo
electronico, etc.

de computo de la
misma, que
protegen los
equipos en tiempo
real. Ademas de lo
anterior, a través
del afio, se estd
ejecutando el
mantenimiento
preventivo el cual
incluye
mantenimiento de
software y sistema
operativo
(desinfeccion).

s necesario.

universitario

realizados / No
mantenimientos
programados
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DOMINIO
(DQUINDI
0)

Perdida
de
disponib
ilidad

Falta de
Actualiza
cion del
servidor

Se refiere a la falta de
adquisicion ylo
actualizacion del servidor
de dominio

El funcionario
verifica si existen
actualizaciones

liberadas por
Microsoft y
procede a

actualizarlo si
aplica.

Vigilar
que, en el
plan  de
compras
anual, si
se
indique
que  se
debe
hacer
adquisici
on de
equipos
informati
VoS

1. El plan de | secretario TIC Presupuesto
compras no incluye insuficiente
presupuesto para la para

actualizacion de actualizacione
equipos informéticos s tecnoldgicas

No de actualizaciones
realizadas/No
actualizaciones
disponibles

iban
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Perdida | Ausencia | La asignacion de | Desde las politicas | Aplicarla | 1. EI funcionario | Director de Reportes de No de funcionarios | Caicedo
de de contrasefias se realiza sin | de seguridad de la | politica debe reportar la | sistemas de | dafios através | capacitados en
integrida politica | politica alguna, solo se | informacién de la | de perdida de la | informacion e | delamesade | protocolos de seguridad /
d de sigue un patrén con los | gobernacion del | manejo contrasefia a través | infraestructura ayuda No total funcionarios de
generacié | datos personales del | Quindio, se | de de la aplicativa mesa | tecnolégica la gobernacién
nde funcionario que va a | establecid el | contrasefi | de ayuda.
contrasen | utilizar el aplicativo manejo de | as 2. desde la secretaria
asenel contrasefias seguras Tic se actualizara la
aplicativ seguras para los contrasefla 'y se
0 servicios Tl de la debera verificar que
entidad accesos se han hecho
con ese usuario.
SEVENET | Perdida Faltade | Se refiere a la falta de | La  Gobernacion | Vigilar 1. El plan de | secretario TIC Presupuesto N.° de diagnosticos con 3-oct
de Actualiza | adquisicion y/o | del Quindio cuenta | que, en el | -compras no incluye insuficiente aleta / No de
disponib | ciéndel | actualizacién del servidor | con un plan de | plan de | presupuesto para la para diagnosticos realizados al
ilidad servidor | de sevenet capacidad TI, cada | compras actualizacion de actualizacione | servidor
2 afios, para la | anual, si | equiposinformaticos s tecnoldgicas
adquisicion 0 | se
actualizacion  de | indique
equipos ylo | que se
dispositivos que | debe
ayuden a | hacer
actualizar la | adquisici
infraestructura on de
tecnoldgica de la | equipos
misma. informati
VoS
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Perdida Equipo Riesgo asociado a la falta | La secretaria TIC | Vigilar la | Trasladar copias de | Director de | Almacenamie | Tamafia de la base de | 700/1T
de servidor | de capacidad de | verifica capacida | seguridad sistemas de | ntollegandoa | datos en Gb / Tamafio
disponib sin almacenamiento del | mensualmente, el | d de | almacenadas en el | informacién e su limite Total de disco duro en Gb
ilidad capacida | servidor, pues en este | estado de | almacena | servidor hacia la | infraestructura
dde suelen gravarse imagenes | almacenamiento miento NAS departamental tecnolégica
almacena | y documentos escaneados | de los discos duros | del
miento que usualmente son | del servidor. En | servidor
pesados caso de que supere | sevenet
el limite méximo
del  70%, se
traslada la
informacion a
discos duros
externos.
Se realiza proceso
de migracion de la
base de datos en
donde se separan
las imagenes de
los datos y asi
evitar hacer copias
de seguridad muy
pesadas
INTERNE | Perdida | Caida de | Riesgo asociado a la caida | Vigilancia Vigilanci | Si el dafio es parcial | Director de Caiga del No de horas sin servicio | (<=2%)
T de la total o parcial del servicio | constante del | a se espera respuesta | sistemas de servicio de de internet / N.° de horas
disponib | conexién | de internet en la | servicio de | constante | del proveedor del | informacién e internet y/o de Disponibilidad del
ilidad ainternet | gobernacion del Quindio internet, por parte | del servicio de internet, | infraestructura lentituden el | servicio contratada
del proveedor del | servicio si el dafio es total se | tecnolégica servicio (<=2%)
servicio 'y la | de restablece el servicio
secretaria TIC de | internet, con el canal de
la gobernacién del | por parte | respaldo  brindado
Quindio del por el proveedor de
proveedo | servicio de internet
r del
servicio y
la
secretaria
TIC de la
gobernaci
6n  del
Quindio
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Perdida | Equipos Riesgo asociado a equipos | Realizacion  del | Corregir Deshabilitar puntos | Director de Reporte de No de switchs no 0/42
de de red | de red identificados en | levantamiento de | y ubicar | de red identificados, | sistemas de empresa autorizados identificados
integrida | (switch) diferentes pisos de la | los diagramas de | puntos de | con el fin de evitar | informacion e contratista / No de total de swicths
d conectad | entidad, los cuales tienen | red y activos de la | red con la | acceso de intrusos a | infraestructura sobre los en inventario de Ila
0s a | acceso cualquier | informacién  de | ayuda de | la red interna de la | tecnoldgica puntos de red | gobernacion del Quindio
puntos de | funcionario o persona | IPV6, para la | la gobernacion del
red a la | ajena a la entidad, | identificacion de | empresa Quindio
vista de | pudiéndose conectar a | diferentes puntos | contratist
funcionar | internet. de red, los cuales | a
ios y de estan conectados | encargad
facil switch no | adelared
acceso autorizados por la | de la
Secretaria  TIC. | gobernaci
La secretaria TIC | 6n  del
revisa durante el | Quindio.
mantenimiento
preventivo ylo
correctivo, los
puertos de red que
no estan utilizando
0 que no han sido
autorizados por la
gobernacion  del
Quindio, para
deshabilitarlos
MESA DE Perdida | Caidadel | Hace referencia al riesgo | Verificacion del | Manteni Habilitar canales | Director de | Dafioofalla | Tiempo de falla de | (<=2%)
AYUDA de servicio | que existe si el servicio | funcionamiento miento adicionales para | sistemas de | enelservidor | servicio/ Tiempo total de
disponib de para solicitar el soporte a | del aplicativo | preventiv | solicitar soporte, | informacion e de intranet disponibilidad del
ilidad soporte travésde lamesade ayuda | Mesa de ayuda, | os y | talescomoteléfonoy | infraestructura servicio
no se encuentra disponible | mediante correctiv | correo electrénico tecnolégica (<=2%)
revisiones 0s al
continuas del | servidor
servidor
UNIDAD Perdida | Dafio en | Riesgo asociado al dafio | La Secretaria TIC, | Manteni Poner a disposicion | Director de | Dafioofalla | No de discos duros que 0/21
DE de discos de un disco duro | realiza arreglos de | miento otros discos externos | sistemas de | enlaunidad han presentado fallas /
ALMACE | integrida | duros de | conectado a la NAS configuracion de | preventiv | en caso de dafio informacion e de No total de discos duros
NAMIENT d la NAS discos duros en | os y infraestructura almacenamie
O NAS RAID 1 como | correctiv tecnoldgica nto
soporte las copias | 0s al
de seguridad los | servidor

sistemas de
informacion de la
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entidad, en caso de
fallas
Perdida | Ataque Hace referencia a ataques | La secretaria-TIC | Mantener | 1. Reportar- al | Director de | Dafioofalla | No de ataques 0/4
de informati | informaticos que | cuenta con un | actualiza | proveedor del | sistemas de | enlaunidad | informaticos concretados
integrida | co a la | corrompan la integridad | firewall perimetral | dos los | sistema de | informacion e de en el servidor / No total
d unidad de | y/o disponibilidad de las | instalado que | protocolo | informacion. infraestructura almacenamie | de ataques recibidos
almacena | copias de seguridad | protege S de |2. Tomar acciones | tecnolégica nto
miento almacenadas en la unidad | continuamente seguridad | contingentesy de ser
de almacenamiento contra ataques necesario restablecer
desde el exterior el servicio en otro
servidor
CONTRO Perdida | Caida de | Hace referencia a ataques | Cada vez que se | Capacitac | 1. Identificar la | Director de Informacion No de funcionarios 0/0
L DOC de la informaticos que | envia una | i6n al | cuenta que genero la | sistemas de | clasificadaen | capacitados / No de
confiden | conexion | corrompan la integridad | correspondencia funcionar | filtracion de la | informacion e | manos ajenas | funcionarios encargados
cialidad | ainternet | y/o disponibilidad de las | por este medio, la | io sobre | informacion. infraestructura de los usuarios.
copias de seguridad | secretaria TIC y | el manejo tecnologica
Filtracion | almacenadas en la unidad | las demas | responsa | 2. Junto con la
de de almacenamiento secretarias lo | ble de las | oficina de control
Informac hacen  mediante | cuentas interno disciplinario
ion oficio, indicando | de tomar las acciones
alli las reglas y | usuario pertinentes que a ello
Falta de responsabilidades tenga lugar.
personal que el funcionario
capacitad asume al manejar
[0} esa cuenta de
usuario.
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1. Gobierno TI

Uno de los retos de la institucion es alcanzar en este periodo un modelo de gobierno de Tl que
asegure a la institucion el mejor aprovechamiento de los recursos ycapacidades de Tl para el
alcance efectivo de los beneficios que los diferentes grupos einterés requieren.

Para este modelamiento, se toma como base el documento TDxT-Plantilla_PETI_PLUS, Roles,
Documento maestro del modelo de gestion de proyectos Tl del MINTIC, MANUAL DE
FUNCIONES Y COMPETENCIAS LABORALES 2022 de la Gobernacion del Quindio.

1.1 Modelo de Gobierno Tl
El modelo de Gobierno de TI dentro del contexto del Marco de referencia de Arquitectura

Empresarial para la gestion de las TIC se compone de varios elementos. A continuacion, se
describe lo que ha implementado y dispone actualmente para este dominio la Gobernacion del
Quindio:

Instancias de decision

Se propone conformar e implementar una instancia de decision alineada a las definiciones de
MIPG que haga parte del Comité Directivo de la entidad, donde con periodicidad mensual se
evalUe el desempefio de la gestidn de las TIC en la entidad, se revisen los indicadores y el avance
de objetivos Tl y se tomen decisiones de fortalecimiento y se dé prioridad a las méas relevantes
para la Entidad y la comunidad.

Los miembros que proponemos que compongan este comité son:

o El secretario TIC

o Director Administrativo de Gobierno Digital

e Director Administrativo de Sistemas de Informacion e Infraestructura Tecnolégica

e El secretario de Planeacion
Se recomienda que lo encontrado en estos comités, asi como las decisiones tomadas sean
socializados con todos los responsables del proceso, con esto se logra que todo el grupo TI

encamine sus esfuerzos en una misma direccion.

Definicion y gestion de la Matriz riesgos de T1 a nivel general
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Para definir una matriz de riesgo se deben tener en cuenta los diferentes contextos en los que se
desarrolla la actividad de la Gobernacion del Quindio, ya que no es una entidad aislada; estos

contextos son: Externo, interno y el de los procesos.

Para cada uno de estos contextos se establecen los posibles riesgos a los que estd expuesta la
entidad:

Tabla 43 Matriz de Riesgos de Tl

MEDIO COMUNICACION ARTICULACION
RIESGO ECONOMICOS POLITICOS SOCIALES TECNOLOGICOS FEENTALES ETE e —
- Mecanismos
Condiciones

utiizados para entrar
en contacto con los
usuarios o|Relacién con otras

Disponibilidad  de atmosféricas y del

capital,  liquidez, ) . ” Avances en tecnologia,|entorno, emisiones
P 4 Cambios degobierno,|Demografia, 9

mercados o o " . |acceso a sistemas de|yresiduos, energia,| . -
EXTERNO [ "™ legislacion, politicas|responsabilidad social,|. - y ) g ciudadanos, canales|entidades publicas,
financieros, e 3 o informacion  externos,|catastrofes . .
publicas, regulacion. orden publico. ) I, establecidos  para|privadas y ONGs.
desempleo, gobierno digital. naturales, .
; que el mismo se
competencia. desarrollo .
I comunigue con la
sostenible. )
entidad.
RIESGO FINANCIEROS TALENTO HUMANO TECNOLOGIA ESTRATEGICOS
Direccionamiento  estratégico  (normas,
Competencia  del Bloi%e directrices y modelos adoptados por la
Presupuesto de P p ' Integridad de datos,|Gobernacion del Quindio para lograr su

disponibilidad del personal,

funcionamiento, seguridad y salud en el trabajo,

disponibilidad de datos y|objetivo misional), planeacion institucional,

INTERNO (recursos de inversion, e sistemas, mantenimiento |liderazgo, organizacion de las
. toma de conciencia, valores y . . . B
infraestructura, P N de sistemas de|dependencias, grupos de trabajo, definicion

: : principios organizacionales, |. ) f o
capacidad instalada. informacion. de funciones, roles y responsabilidades,

clima y ambiente laboral. ) L. . . )
articulacion interna, trabajo en equipo,

rendicion de cuentas.

q ACTIVOS DE A
DISENODEL INTERACCIONES CON PROCEDIMIENTOS | RESPONSABLES DEL GESTION DEL 4
RIESGO PROCESO OTROS PROCESQS TRANSVERSALIDAD ASOCIADOS PROCESO SEgléfII:RAgCDEI(SEgAL CAPACIDAD CONOCIMENTO EJECUCCION

Es el conjunto de recursos
(talento humano,
infraestructura, - ambiente|Se refiere a la manera en la que|Hace referencia a la inmediatez|
para la operacion de los|el proceso determina y gestiona|y faciidad que tiene el proceso

Informacidn, aplicaciones,
hardware enre ofros, que;

Relacion precisa con ofros|Procesos que determinan
se deben proteger para

Grado de autoridad

Claridad en  la Pertinencia  en  log

L procesos en cuanio a insumos, (lineamientos  necesarios| . responsabiidad  de los ) procesos) con los que|el conocimiento necesario para|para gestionar y tramitar las
DEL PROCESO  |descripcion del alcance procedimientos que|, garantizar el - y
proveedores, productos, para el desarrallo de todos funcionarios ~ frente ally .. cuenta el proceso para el{su operacion y el logro de lafactividades planteadas
Y objetivo el proceso A ..~ |desarrolanlos procesos. funcionamiento interno de; o ) Co
usuarios o clientes. los procesos de la entidad. proceso. desarrollo de su objetivo, |conformidad de sus  salidasorientadas al logro de su
cada proceso, como de; . , " ,
. su implementacion, | (producto ylo senvicio). objetivo 0 razon de ser.
cara al ciudadano. -
mantenimiento y mejora
coninua.
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Tabla 44 Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC

GESTION FINANCIERA TI

Proyecto

Apropiacion
proyecto

Comprometido

Saldo
disponible

Pagos
realizados

Asistencia y apropiacion

tecnoldgica generacional $

en el departamento del $570.895.000 | $502.437.219 384.365.219 $68.457.781
Quindio

Fortalecimiento de la

estrategia de gobierno

digital en la

Administracion $
Departamental y Entes $410.560.000 | $402.050.000 294.369 666 $8.510.000
Territoriales del

departamento del

Quindio

Fortalecimiento del

sector empresarial del $
departamento del $ 286.000.000 | $257.995.000 197 048.800 $ 28.005.000
Quindio

Fortalecimiento y apoyo a

las tecnologias de la

informacién y las

comunicaciones . en. el $245.611.000 | $168.620.038 | $85.120.000 | $ 76.990.961
departamento del

Quindio.

Implementacion de la

transformacion digital del

sector empresarial en el | $90.000.000 $86.550.000 | $86.550.000 | $ 3.450.000
Departamento del

Quindio
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Implementacion y
divulgacion de la
estrategia "Quindio $ 28.000.000 $26.678.381 | $20.908.381 | $1.321.619

innovador y competitivo"

$ $ $
Total, general 1.631.066.000 | © 1-444-330.638 | 990 355 066 | 186.735.361

Tabla 45 componentes involucrados

Proyecto - Componente Involucrado

Asistencia 'y  apropiacion  tecnoldgica
generacional en el departamento del Quindio

Gobierno Tl
Estrategia Tl
Uso y apropiacion

Fortalecimiento de la estrategia de gobierno
digital en la Administracion Departamental y
Entes Territoriales del departamento - del
Quindio

Gobierno Tl
Estrategia Tl
Andlisis de informacién

Fortalecimiento del sector empresarial del
departamento del Quindio

Estrategia Tl
Anadlisis de informacion
Servicios tecnoldgicos

Fortalecimiento y apoyo a las tecnologias de
la informacion y las comunicaciones en el
departamento del Quindio.

Estrategia Tl
Servicios tecnoldgicos
Uso y apropiacion

Implementacion de la transformacién digital
del sector empresarial en el Departamento del
Quindio

Gobierno Tl
Estrategia Tl
Servicios tecnolégicos
Uso y apropiacion

Implementacion y divulgacion de la estrategia
"Quindio innovador y competitivo"

Sistemas de informacién
Servicios tecnolégicos
Uso y apropiacion
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Gestion de asignacion de Recursos Humanos
Periodicamente se deben realizar reuniones de los diferentes grupos TI para revisar los avances

y los reportes, con esto se pueden evaluar el desempefio y capacidad del personal interno y
externo de las TIC para definir si se cuenta con el personal suficiente e idoneo y sobre este
analisis tomar las decisiones respectivas. Esto se hara con el fin de cumplir adecuadamente con
los objetivos propuestos tanto los objetivos de la administracion como de la propia Secretaria
TIC.

Modelo de Gestion Tl

La cadena de valor se materializa en la definicién de un macroproceso, proceso, procedimientos
de gestion de TI, el objetivo debe ser gestionar las tecnologias de la informacién de manera
integral acordes a las necesidades de la estrategia y modelo operativo planteado en Plan de
Desarrollo de la Gobernacién del Quindio, para contribuir al desarrollo de los procesos de
direccionamiento, misionales y facilitadores, generando valor estratégico con el uso de las

Tecnologias de Informacion.

Tabla 46 Cadena de Valor de Tl

Gestion Mantener la arquitectura  NINGUNA
Administrativa empresarial de TI

de Tl

Gestion Planeacidn estratégica de Tl NINGUNA
Administrativa

de Tl
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Gestion
Administrativa
de Tl

Gestion
Administrativa
de Tl

Gestion
Administrativa
de Tl

Gestion
Administrativa
de Tl

Gestién
Administrativa
de Tl

Gestion
Administrativa
de TI

Gestion
Administrativa
de Tl

Gestion de ciclo
de vida de los

Gestion presupuestal T1

Estructuracion de proyectos y
contrataciones

Gestion contractual
servicios de Tl

recursos y

Gerencia de proyectos de Tl

Administracion personal de tic
(funcionarios y contratistas)

Gestion de uso y apropiacion de la
tecnologia

Administracion instalaciones

fisicas personal Tl

Sistemas de software en la Nube

NINGUNA

NINGUNA

NINGUNA

NINGUNA

Se recomienda que los procesos
sensibles para el cumplimiento
de objetivos sean llevados por
personal de planta para evitar
retrasos al presentarse cambio
de contratistas.

Se recomienda incrementar las
capacitaciones en Tl a todo el
personal de la Entidad, para que
los procesos no tengan
contratiempos por falta de
conocimiento.

Se recomienda adecuar los
sitios de trabajo con los
elementos minimos para lograr
un ambiente Optimo para la
concentracion y mejor
desempefio de todos los
funcionarios.

No se quieren realizar las tareas
de mantenimiento de la
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Sistemas de
Informacion

Gestidn de ciclo
de vida de los
Sistemas de
Informacion

Gestion de ciclo
de vida de los
Sistemas de
Informacion

Gestidn de ciclo
de vida de los
Sistemas de
Informacion

Gestion de la
infraestructura
de Tl

Gestion de la

infraestructura
de Tl
Gestion de la
infraestructura
de Tl
Gestion de la
infraestructura
de Tl

Administrar los
datos

Desarrollar y mantener arquitectura
de soluciones de TI

Desarrollo de software

Entrenamiento de
interesadas

partes

Instalar y configurar equipos de la
infraestructura

Mantener actualizados
componentes de software
servidores

Monitorear el desempefio de la
infraestructura

Administrar incidentes en equipos
de la infraestructura

Administracion de las bases de

datos

infraestructura, las plataformas
y el software

Se recomienda tener un area
encargada de desarrollar y
mantener las aplicaciones que
requiere la Entidad.

Se recomienda tener un area
encargada de desarrollar y
mantener las aplicaciones que
requiere la Entidad.

Se recomienda capacitacion
periédica a los funcionarios
encargados de operar las
aplicativos desarrollados por
terceros

Se recomienda capacitacion
periddica a los funcionarios
encargados de instalar 'y
configurar los equipos de
infraestructura adquiridos por
la Entidad

NINGUNA

NINGUNA

NINGUNA

NINGUNA
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Administrar los
datos

Administrar los
datos

Administrar los
datos

Gestién de
licenciamientos
y suscripciones

Gestion de
licenciamientos
y suscripciones

Gestion
operativa de los
servicios de TI

Gestién
operativa de los
servicios de Tl

Gestion
operativa de los
servicios de Tl

Gestion
operativa de los
servicios de Tl

Aseguramiento
de la seguridad
y privacidad de
la informacion

Aseguramiento
de la seguridad

Administrar  repositorios  de
contenido

Administrar  publicaciones  de
contenido en portales

Administrar los respaldos
(backups)

Administrar licenciamientos de

productos y usuarios

Gestion - de ~ novedades  de
licenciamiento y suscripcion

Gestion de acuerdos de niveles de
Servicio

Administrar configuracion
herramienta de mesa de servicios

Gestion de incidentes

Gestion de almacenamiento y
respaldo de informacién

Gestion de politicas de seguridad
de la informacion

Gestion y desarrollo de la cultura
de seguridad de la informacion

NINGUNA

NINGUNA

NINGUNA

NINGUNA

NINGUNA

NINGUNA

NINGUNA

NINGUNA

NINGUNA

NINGUNA

NINGUNA
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y privacidad de
la informacién
Aseguramiento  Gestidn de cuentas usuarios, NINGUNA

de la seguridad permisos, perfiles
y privacidad de
la informacion

Aseguramiento  Planear y ejecutar pruebas de NINGUNA
de la seguridad seguridad (vulnerabilidad)

y privacidad de

la informacion

Aseguramiento  Gestion de incidentes de seguridad NINGUNA
de la seguridad

y privacidad de

la informacion

Aseguramiento  Administrar configuracion equipos NINGUNA
de la seguridad de seguridad informatica (firewall,

y privacidad de dlp, etc.)

la informacion
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Estructura y Organizaciéon Humana de TI
A continuacion, se describe la estructura organizacional vigente definida en el cargograma

oficial de la Secretaria TIC de la Gobernacion del Quindio, la cual soporta la gestion de las

Tecnologias de la Entidad:

14
Secretario de Tecnologias de lo
Infermacion y las Comunicaciones
Cadigo 020 Grado 06

14.1
Director Administrativo de Sistemas
de Informacion e Infragsiructura
Tecnoldgica
Cédigo 009 Grado 04

142
Director Administrafivo de
Gobierno Digital
Cédigo 009 Grado 04

14.1.]
Profesional Universitario
Cédigo 219 Grado 03

lustracion 30 organigrama sec tic

Las funciones establecidas para los cargos definidos en el diagrama anterior son:
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Tabla 47 funciones

I. Identificacion del Empleo: 14

Nivel: Directivo

Secretario de Tecnologias de la Informacion y las
Comunicaciones

Cadigo: 20
Grado: 6

Denominacion del Empleo:

Naturaleza del Cargo: Libre Nombramiento y Remocién

No. de Cargos: 1

Secretaria de Tecnologias de Informacion y las

Dependencia: S
Comunicaciones

Cargo del jefe Inmediato: Gobernador del Departamento

1. Area Funcional

Secretaria de Tecnologias de la Informacion y las Comunicaciones

I11. Proposito Principal

Disefar y formular los planes, programas y proyectos, asi como fortalecer el uso, la innovacion
y la apropiacion de las tecnologias de la informacién y las comunicaciones y

la gestion de la informacion, con el fin de propiciar la implementacion de la TIC en el
Departamento del Quindio.

V. Descripcion de las Funciones Esenciales
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1. Dirigir, orientar y controlar la gestion de los procesos de tecnologias de la informacion y la
comunicacion.

2. Dirigir el andlisis y estudio y, proponer politicas y planes de acciones relacionados con la
adopcion, operacion y actualizacion de las tecnologias de la informacion y las comunicaciones.

3. Dirigir y controlar la ejecucion de las politicas, planes, programas y proyectos destinados a
adoptar tecnologias de informacién y comunicacion, garantizar el apoyo tecnoldgico en la
prestacion de los servicios a cargo de las entidades y dependencias y, asesorar su adecuada
utilizacion.

4. Dirigir, gestionar y controlar la adopcién de politicas nacionales y departamentales orientadas
al mejoramiento y modernizacion de los procesos de interaccion de la ciudadania con el
Departamento en relacion con las tecnologias de la informacion y las comunicaciones.

5. Dirigir y controlar la utilizacion eficaz de los sistemas de informacion, de conformidad con
las politicas, normas y directrices de las entidades nacionales en relacién con las competencias
de las mismas, sin detrimento de la autonomia del Departamento.

6. Velar por la articulacién, coordinacion y apoyo de las diferentes instancias directivas en el
manejo, operacion y utilizacién de las tecnologias de la informacién y comunicacién, sin
detrimento de su autonomia como usuarios de los sistemas de informacion.

7. Dirigir politicas, planes, programas y proyectos para la mejora las tecnologias de informacion
y las comunicaciones, la capacidad del Departamento y su desarrollo econémico, orientados al
impulso del turismo, comercio, industria, empleo, emprendimiento y la ciencia y tecnologia.

8. Liderar la definicion, implementacion y mantenimiento de la arquitectura empresarial de la
Gobernacion del Quindio en virtud de las definiciones y lineamientos establecidos en el marco
de la referencia de arquitectura empresarial para la gestion de Tecnologias de la Informacién y
las Comunicaciones (TIC) del Estado, la estrategia de Gobierno Digital y la vision estratégica e
institucional de la Gobernacion del Quindio.

9. Promover el desarrollo de cadenas y clusteres productivos mediante la estructuracion de
instrumentos incluyentes con los diferentes sectores y la academia con el fin de mejorar la
productividad y competitividad en el Departamento.
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10. Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones
mediante la definicion, implementacion, ejecucion, seguimiento y divulgacion de un Plan
Estratégico de Tecnologia y Sistemas de Informacion (PETI) alineado a la estrategia y modelo
integrado de gestion del Departamento.

11. Liderar programas y proyectos para potenciar las capacidades de TIC de poblacién en
situacion de pobreza y vulnerabilidad, con el fin de ampliar sus oportunidades en cuanto a
generacion de ingresos y calidad.

12. Definir mecanismos de participacion conjunta entre sector publico y privado para fortalecer
el desarrollo productivo. Fortaleciendo el ecosistema digital en el ente territorial.

13. Fomentar el uso de TIC como soporte de crecimiento y aumento de la competitividad, la
calidad de vida de la comunidad, fortaleciendo el acceso equitativo a oportunidades de educacion,
vivienda, seguridad, cultura, recreacion y el acceso a mercados para el sector productivo y como
refuerzo a la politica de generacion de empleo regional.

14. Coordinar y gestionar recursos con entidades del orden nacional, departamental y municipal
para llevar a cabo programas de TIC.

15. Adelantar los tramites ante MINTIC, respecto de la renovacién, prorrogas y solicitudes de
nuevas licencias de uso del espectro radioelectrénico.

16. Promover el desarrollo de investigaciones o estudios en materia de desarrollo econémico que
faciliten el acceso de la comunidad a informacion de calidad y apoyen el proceso de toma de
decisiones en la Administracion Central Departamental.

17. Cumplir con los protocolos del Modelo Integrado de Planeacién y Gestion MIPG adoptados
por el Ente Territorial que conduzcan al autocontrol, autogestion y mejoramiento continuo de la
Secretaria de conformidad con la normatividad vigente.

18. Cumplir las demas funciones asignadas de acuerdo con el nivel, la naturaleza y el area de
desempefio del cargo.
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I. Identificacion del Empleo: 14.1

Nivel: Directivo

Director Administrativo de Sistemas de Informacion e

Denominacion del Empleo: -
Infraestructura Tecnologica

Cadigo: 9

Grado: 4

Naturaleza del Cargo: Libre Nombramiento y Remocion

No. de Cargos: 1

Secretaria de Tecnologias de Informacion y las

Dependencia: S
Comunicaciones

Secretario de Tecnologias de Informacion y las
Comunicaciones

1. Area Funcional

Direccion Administrativa de Sistemas de Informacion e infraestructura Tecnolégica

I11. Proposito Principal

Planear, dirigir y evaluar el desarrollo tecnol6gico del Departamento, para la construccion de una
infraestructura de servicios de tecnologias de la informacion y comunicaciones que soporte los
procesos de planeacion, programacion, ejecucion y evaluacion de los programas y proyectos
contenidos en el Plan de Desarrollo Departamental.

Cargo del jefe Inmediato:
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IV. Descripcion de las Funciones Esenciales

1. Definir la estrategia, disefio, administracion, transicion, operacién y mejora continua de los
sistemas de informacién misionales, de apoyo y otros sistemas de Informacion que por su
importancia se consideren dentro de este grupo.

2. ldentificar y priorizar las necesidades de tecnologias de la Informacion y las Comunicaciones
para las dependencias y entidades del Departamento.

3. Definir estandares y metodologias relacionadas con el analisis, disefio, construccion,
implantacion y soporte de sistemas de informacion.

4. Definir la arquitectura de datos, aplicaciones y de los diferentes sistemas de informacion de
la Gobernacion y su estrategia de administracion.

5. Elaborar estudios de factibilidad, oportunidad y conveniencia para la adquisicion o desarrollo
de sistemas de informacion. Coordinar las actividades para la puesta en producciéon de los
sistemas de informacion adquiridos.

6. Soportar y mantener los sistemas de informacidn existentes en la Gobernacion aplicando las
metodologias y mejores practicas. Asi como la administracion y manutencion de las bases de
datos corporativas.

7. Disefar politicas de seguridad y contingencia para salvaguardar la data corporativa.

8. Administrar ambientes de desarrollo, pruebas y produccién que soportan los sistemas de
informacion.

9. Administrar, salvaguardar y mantener el esquema de licenciamiento de Sistemas de
informacidn corporativos.

10. Desarrollar y mantener estrategias de infraestructura TIC requerida por el Departamento.

11. Desarrollar estrategias de continuidad y tolerancia a fallas de la Infraestructura Tecnoldgica.
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12. Establecer politicas de uso y control para los recursos tecnologicos e investigar y formular
iniciativas estratégicas y nuevos servicios de infraestructura TIC enfocados a los requerimientos
del Departamento.

13. Adquirir, configurar y administrar servicios de mantenimiento de Redes LAN y WAN de
acuerdo con los requerimientos del Departamento.

14. Adquirir y administrar servicios de conectividad, de conformidad con los planes, programas
y proyectos del Departamento y sus entidades.

15. Controlar y monitorear el desempefio de la infraestructura de red de la administracién central
departamental. Asi como administrar y custodiar los recursos del Datacenter (Espacio fisico, Aire
acondicionado, UPS).

16. Estudiar, disefiar e implementar el Sistema de Gestion de Seguridad de la Informacion, para
asi dirigir y administrar las acciones destinadas a prevenir, mitigar o superar los Incidentes, asi
como la recuperacion de informacion ante los eventos que se presenten.

17. Realizar la actualizacion de herramientas y medios para generar copias de respaldo de las
bases de datos y herramienta tecnoldgica de mesa de ayuda.

18. Desarrollar y administrar niveles de servicio para los diferentes usos de infraestructura.

19. Fijar estandares para la estructuracion de los datos que faciliten el intercambio de informacion
y de servicios entre los sistemas de informacion del Departamento.

20. Cumplir con los protocolos del Modelo Integrado de Planeacién y Gestion MIPG adoptados
por el Ente Territorial que conduzcan al autocontrol, autogestion y mejoramiento continuo de la
Secretaria de conformidad con la normatividad vigente.

21. Cumplir las demas funciones asignadas de acuerdo con el nivel, la naturaleza y el area de
desemperio del cargo.
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I. Identificacion del Empleo: 14.1.1

Nivel: Profesional

Denominacion del Empleo: Profesional Universitario

Cadigo: 219

Grado: 3

Naturaleza del Cargo: | Carrera Administrativa

No. de Cargos: ' 1

Secretaria de Tecnologias de la Informacion y las

Dependencia: ‘ S
| Comunicaciones

Carao del iefe Inmediato: Director Administrativo de Sistemas de Informacion e
g ] | Infraestructura Tecnologica

I1. Area Funcional

Direccion Administrativa de Sistemas de Informacion e Infraestructura Tecnol6gica

I11. Proposito Principal

Soportar tecnoldgicamente a la Administracion Central Departamental, orientdndola acerca de la
plataforma informatica requerida, asi como el Hardware y Software necesario para el manejo y
aseguramiento de la informacion a cargo de cada una de las dependencias de la Gobernacion.

V. Descripcion de las Funciones Esenciales
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1. Liderar la administracion y seguridad de los sistemas de informacion en la Gobernacién del
Quindio.

2. Responder por la administracion de la pagina web de la entidad.

3. Consolidar el Sistema de Informacién del Departamento, a partir de los requerimientos de cada
una de las dependencias, garantizando la eficiencia de la gestion publica a cargo de la entidad.

4. Consolidar el Centro de Datos a nivel departamental, que permita contar con informacion
veraz, confiable y oportuna en cada uno de los sectores que constituyen la mision de la entidad.

5. Capacitar a los servidores en el uso de los diferentes sistemas de informacion que tiene la
entidad.

6. Cumplir con los protocolos del Modelo Integrado de Planeacion y Gestion MIPG adoptados
por el ente territorial que conduzcan al autocontrol, autogestién y mejoramiento continuo de la
Secretaria, de conformidad con la normatividad vigente.

7. Cumplir las demas funciones asignadas de acuerdo con el nivel, la naturaleza y el area de
desempefio del cargo.

I. Identificacion del Empleo: 14.2

Nivel: Directivo

Denominacion del Empleo: Director Administrativo de Gobierno Digital

Caddigo: 9
Grado: 4

Naturaleza del Cargo: Libre Nombramiento y Remocion

No. de Cargos: 1
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Secretaria de Tecnologias de la Informacion y las
Comunicaciones

Dependencia:

Secretario de Tecnologias de la Informacion y las

Cargo del jefe Inmediato: C
Comunicaciones

I1. Area Funcional

Direccién Administrativa de Gestion Digital

I11. Proposito Principal

Disefiar y formular los planes, programas y proyectos necesarios para promover el acceso a las
Tecnologias de la Informacion y la comunicacion en el orden Departamental y desarrollar
estrategias para la implementacion de los sistemas de las TIC en el Departamento del Quindio.

IV. Descripcion de las Funciones Esenciales

1. Dirigir la aplicacion de las estrategias de Gobierno Nacional que permitan mejores practicas
de buen gobierno y rendicidn de cuentas al ciudadano con la adopcién de la tecnologia. Aplicar
las politicas, directrices y normas de competencia nacional destinadas al desarrollo y
consolidacién de la estrategia de Gobierno en Linea.

2. Gestionar recursos ante las entidades del orden Nacional y demés organizaciones nacionales e
internacionales.

3. Velar por la inclusién del Departamento en proyectos liderados por las entidades nacionales
que permitan fortalecer y ofrecer servicios a los ciudadanos.

4. Realizar la articulacion de secretarias, dependencias, entidades descentralizadas y entidades
territoriales en el desarrollo y funcionamiento de las politicas, normas y proyectos de Gobierno
en Digital.
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5. Realizar la asesoria y asistencia a entidades, dependencias y municipios para incorporacion de
informacidn, datos, tramites y demas operaciones relacionadas con el Dirigir y velar por el
funcionamiento de Gobierno Digital.

6. Realizar la asesoria técnica a los municipios que lo requieran para la implementacién de
proyectos tecnoldgicos y la adopcion de politicas y acciones de Gobierno en Linea.

7. Suministrar informacion a los grupos de interés sobre proyectos, convenios, y oportunidades
de financiacion relacionados con tecnologias aplicables a la Administracién Departamental y a
los municipios del Departamento.

8. Objetivos de desarrollo sostenible

9. Disefiar e implementar politicas y estrategias para la promocion de la inversion nacional e
internacional en la ciudad; asi como gestionar recursos de cooperacion internacional.

10. Promover el uso de las Tecnologias de la Informaciéon y la Comunicacion en el orden
departamental, como herramienta de desarrollo regional, permitiendo asi su acceso, apropiacion
y beneficios a todos los habitantes de la region, y generando aumento de la competitividad.

11. Liderar la administracion de los Sistemas de Informacion de la Administracion Central
Departamental, soportando tecnoldgicamente a todas las dependencias que la componen.

12. Formular los planes, programas y proyectos necesarios para promover el acceso a las
Tecnologias de la Informacién y la comunicacion en el orden departamental.

13. Gestionar en coordinacion con las demas dependencias de la Administracion Central
Departamental, el apoyo permanente a la politica de ciencia, tecnologia e innovacion en el
Departamento.
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14. Estudiar los asuntos que le asigne el secretario de Despacho, atender las audiencias que el
indique el representarlo en los asuntos que le sefiale.

15. Cumplir con los protocolos del Modelo Integrado de Planeacion y Gestion MIPG adoptados
por el Ente Territorial que conduzcan al autocontrol, autogestion y mejoramiento continuo de la
Secretaria de conformidad con la normatividad vigente.

16. Cumplir las demas funciones asignadas de acuerdo con el nivel, la naturaleza y el area de
desempefio del cargo.

A continuacion, se describe la estructura organizacional actual de T1 de la Secretaria TIC de la
Gobernacidn del Quindio, la cual soporta la gestion de las Tecnologias de la Entidad:

SECRETARIO TIC

SECRETARIA

Director Area Director
Gobierno Digital Juridica Infraestructura

Profesional
Universitario

Profesional
Universitario

Gobierno Modelo DATA CENTER
Digital Integrador

llustracion 31 estructura ti actual
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Para poder establecer los requerimientos en cuanto al recurso humano deseado, se debe primero
conocer los roles asociados al dominio Tl brindados por mintic, los cuales se describen a

continuacion:

ClO
B Definir las estrategias, politicas, planes, objetivos y metas en gestion de tecnologias y sistemas de
la informacién que faciliten el cumplimiento de la mision de cada entidad, de su sector y del
Estado.

®  Definir los lineamientos para el cumplimiento de-estandares de seguridad, privacidad, calidad
y oportunidad de la informacion de cada entidad y la interoperabilidad de los sistemas de
informacion que la soportan, asi como el intercambio permanente de informacion acorde con los

lineamientos de orden nacional.

®  Formular, coordinar y hacer seguimiento al plan institucional en materia de gestion de informacidn
y de la gestion de tecnologias de la informacion, en el marco de los lineamientos del orden nacional

y territorial, cuando corresponda.

®  Establecer las estrategias, politicas, estandares y lineamientos para colectar, almacenar, analizar,
usar, acceder, proveer, divulgar, proteger, y cuando corresponda desechar, la informacion
misional de cada entidad para contribuir con el proceso de la toma de decisiones y rendicién de

cuentas mediante las tecnologias de la informacion y las comunicaciones.

®  Propiciar la coordinacion y articulaciéon de su entidad con las demas entidades del
sector y del Estado, en sus diferentes niveles, mediante la gestion estratégica de las tecnologias y
sistemas de la informacion, creando sinergias y optimizando recursos para coadyuvar en la

construccién de un Estado integrado y centrado en el ciudadano.

® Liderar la implementacion, seguimiento, evaluacion y cumplimiento de las funciones antes
sefialadas, facilitando la realimentacién continua al desempefio, resultados e impactos producidos
por las actividades, la toma de decisiones y la reorientacién de las acciones para garantizar el logro

de los resultados previstos.

Conducir acciones, en colaboracion con otros actores institucionales, de la academia, del

sector privado y de la sociedad civil, dirigidas a su participacion activa en la formulacion y
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ejecucion de planes, programas y proyectos que incorporen tecnologias y sistemas de la

informacion en beneficio de la Entidad, el Sector, el Estado y los ciudadanos.

B Adelantar las acciones sefialadas por el Gobierno Nacional a través del Ministerio de Tecnologias
de la Informacién y las Comunicaciones para el desarrollo de la Arquitectura Tecnoldgica y la
estrategia de Gobierno en Linea.

®  Velar por el cumplimiento del plan institucional en materia de gestion de las tecnologias de la
informacion, de los estdndares de seguridad, privacidad, calidad y oportunidad de la informacion
y la interoperabilidad de los sistemas de informacién que la soportan.

®  Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la infraestructura
y servicios tecnologicos de cada entidad en coordinacién con el proceso de gestion de la
informacion.

Responsable de gestion de informacion.

®  Realizar la gestion requerida para asegurar las caracteristicas que generan valor en la informacion

en la institucion.

B Asegurar que la informacidn de cada institucion sea adecuada, oportuna, dinamica, fiable, eficaz y
con calidad.

Desarrollar estrategias para lograr un flujo eficiente de informacidn institucional que, de un lado,
promueva la rendicion de cuentas ante la ciudadania y, por otro lado, facilite tomar decisiones

y cumplir los objetivos de cada institucion.

®  Implementar los lineamientos para cumplir con los estandares de seguridad, privacidad, calidad y
oportunidad de la informacidn, y con la interoperabilidad de los sistemas que la soportan, asi

como con elprocesamiento, transmisidn e intercambio permanente de la misma.

®  Implementar el plan de la estrategia de Tl en materia de gestion de informacion y
en coordinacion con el proceso de gestion de Tl y en el marcode los lineamientos del orden

nacional y territorial, cuando corresponda.

®  Elaborar el mapa de informacion institucional que cuente de manera actualizaday

completa los procesos de produccién de informacién de cadainstitucion.

Responder conceptual y técnicamente por el proceso de informacion publica de cada institucion
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como componente del Modelo Integrado de Gestién.
Apoyar los procesos de formulacién de politicas y directrices de la gestion de la informacidn.

Apoyar laintegracidn, la articulacion y la coordinacidn entre los programas, proyectos y actividades
relacionados con TI, de la institucién, con las estrategias de otras instituciones publicas y del

sector privado, destinadas a la gestion de la informacién.

Responsable de los Sistemas de Informacién

Realizar la gestion requerida para asegurar la apropiada prestacién deservicios de TI, con base en

los diferentes recursos asignados de software,hardware, redes, telecomunicaciones y demas.

Implementar los lineamientos y procesos de gestion de Tl de cada institucién en materia de
software, hardware, redes y telecomunicaciones, acorde con los pardmetros
gubernamentales para su adquisicion, operacion

ymantenimiento, en pro del cumplimiento de los objetivos institucionales.

Implementar el plan estratégico institucional en materia de gestion de Tl y en coordinacién con
el proceso de gestion de informacion, en el marco de loslineamientos del orden nacional y

territorial, cuando corresponda.

Implementar las estrategias, los instrumentos- y las herramientas con aplicacion de
Tecnologias de la Informacion para brindar de maneraconstante y permanente un buen servicio

al ciudadano.

Apoyar la integracion, la articulacion y la coordinaciéon entre los programas, proyectos y
actividades relacionados con TI, de la institucion, con las estrategias de otras instituciones publicas

y del sector privado, destinadas a la gestion de TI.

Responsable de servicios tecnolégicos

Coordinar, supervisar y asegurar la correcta operacion y funcionamiento dela infraestructura

y servicios tecnoldgicos de cada institucién.

Implementar las estrategias de apropiacion de los servicios tecnolégicos, que ofrezca cada
institucion, para los ciudadanos y los usuarios internos en coordinacion con el proceso de gestion

de la informacion.
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®  Disefiar las estrategias de apropiacion de los servicios tecnoldgicos que ofrezca cada
institucién a los ciudadanos y los usuarios internos.
|

Disefar estrategias que incorporen las tendencias y cambios tecnoldgicos que sean pertinentes

con los objetivos misionales de cada institucion.

Responsable de seguimiento y control.

Velar por el cumplimiento de los estandares de seguridad, privacidad, calidady oportunidad de la
informacion de cada institucién y por la interoperabilidad de los sistemas de informacion que
la soportan, asi comopor el intercambio permanente de informacion acorde con los

lineamientosde orden nacional.

Velar por el cumplimiento de los lineamientos y procesos de gestion de TI de cada institucion en
materia de software, hardware, redes y telecomunicaciones, acorde con los pardmetros
gubernamentales para su adquisicion, operacion y mantenimiento, en pro del cumplimiento de los
objetivos institucionales.

Desarrollar y aplicar los instrumentos para medir la ejecucion de las estrategias y practicas que
soporten la gestion de la informaciony la gestion de TI en beneficio de la prestacion efectiva de

Sus servicios.

Identificar las dificultades en la implementacién de estdndares y buenas practicas y en el

cumplimiento de los principios para la informacién estatal.

Establecer herramientas de seguimiento y evaluacion de los proyectos de Tl implementados por

cada institucion.

Responsable de seguridad de la informacién.

Definir, seguir y controlar la estrategia informéatica que permita el logro delos objetivos y la
minimizacién de los riesgos de la institucién. Encargado de guiar la prestacion del servicio y
la adquisicion de bienes y/o serviciosrelacionados y requeridos para garantizar la seguridad de
informacion.
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Responsable de la gestion de proyectos

B Esta funcion tiene por objeto la gestion de los diferentes proyectos relacionados con el disefio e

implementacion de esquemas de gobernabilidadde TI

®  Hacer seguimiento a los esquemas de gobernabilidad de TI de la institucién, asegurando la
implementacion de la estrategia de TI, mediante mecanismosgepermitan conectar la arquitectura
misional con la arquitectura de TI.

A continuacion, se describe la estructura organizacional de TI deseada para la Secretaria TIC de
la Gobernacion del Quindio:

SECRETARIO TIC

Director
Infraestructura

Director Area
Gobierno Digital Juridica

Profesional PROYECTOS
Universitario

Profesional
Universitario

Desarollo

Gobiemo Modelo
DATA CENTER aplicativos

Digital Integrador

lustracion 32 Estructura propuesta
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Matriz de Responsabilidades del personal con respecto a los procesos

A continuacion, se Identifican los roles que hacen parte del Gobierno y gestion de TI:

Tabla 48 Roles de Tl

Secretario de 1 Diridir ori y
. - irigir, orientar y controlar la gestion de
Tecnologlas de la los procesos de tecnologfas de la informaciony
Informacion y las (PETIIEE, .
X . - Dirigir el analisis y estudio y, proponer
Comunicaciones politicas y planes de acciones relacionados con

la adopcidn, operacion y actualizacion de las
tecnologias de la informacion y las
comunicaciones.

- Dirigir y controlar la ejecucion de las
politicas, planes, programas y proyectos
destinados a adoptar tecnologias de
informacion y comunicacion, garantizar el
apoyo tecnoldgico en la prestacion de los
servicios a cargo de las entidades y
dependencias y, asesorar su adecuada
utilizacion.

- Dirigir, gestionar y controlar la
adopcion de  politicas  nacionales 'y
departamentales orientadas al mejoramiento y
modernizacion de los procesos de interaccion
de la ciudadania con el Departamento en
relacion con las tecnologias de la informacién
y las comunicaciones.

- Dirigir y controlar la utilizacion eficaz
de los sistemas de informacion, de
conformidad con las politicas, normas y
directrices de las entidades nacionales en
relacion con lascompetencias de las mismas,
sin detrimento de la autonomia del
Departamento.

- Velar por la articulacion, coordinacion y
apoyo de las diferentes instancias directivas en
el manejo, operacion y utilizacion de las
tecnologias de la informacion y comunicacién,
sin detrimento de su autonomia como usuarios
de los sistemas de informacion.

- Dirigir politicas, planes, programas y
proyectos para la mejora las tecnologias de
informacion 'y las comunicaciones, la
capacidad del Departamento y su desarrollo
economico, orientados al impulso del turismo,
icomercio, industria, empleo, emprendimiento y

la ciencia y tecnologia.

- Liderar la definicién, implementacion y
mantenimiento de la arquitectura empresarial
de la Gobernacion del Quindio en virtud de las
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definiciones y lineamientos establecidos en el
marco de la referencia de arquitectura
empresarial para la gestionde Tecnologias de la
Informacién y las Comunicaciones (TIC) del
Estado, la estrategiade Gobierno Digital y la
vision estratégica e institucional de la
Gobernacion del Quindio.

- Promover el desarrollo de cadenas y
clisteres productivos mediante la
estructuracionde instrumentos incluyentes con
los diferentes sectores y la academia con el fin
de mejorar la productividad y competitividad
en el Departamento.

- Liderar la gestion estratégica con
tecnologias de la informacion y las
comunicaciones mediante la  definicion,
implementacion, ejecucion, seguimiento y
divulgacion de un Plan Estratégico de
Tecnologia y Sistemas de Informacion (PETI)
alineado a la estrategia y modelo integrado de
gestion del Departamento.

- Liderar programas y proyectos para
potenciar las capacidades de TIC de poblacién
ensituacion de pobreza y vulnerabilidad, con el
fin de ampliar sus oportunidades en cuanto a
generacion de ingresos y calidad.

- Definir mecanismos de participacion
conjunta entre sector publico y privado para
fortalecer el desarrollo productivo.
Fortaleciendo el ecosistema digital en el ente
territorial.

- Fomentar el uso de TIC como soporte de
crecimiento y aumento de la competitividad,la
calidad de vida de la comunidad, fortaleciendo
el acceso equitativo a oportunidades de
educacion, vivienda, seguridad, cultura,
recreacion y el acceso a mercados para elsector
productivo y como refuerzo a la politica de
generacion de empleo regional.

- Coordinar y gestionar recursos con
entidades del orden nacional, departamental y
municipal para llevar a cabo programas de TIC.
- Adelantar los tramites ante MINTIC,
respecto de la renovacion, prorrogas y
solicitudes de nuevas licencias de uso del
espectro radioelectrénico.

- Promover el desarrollo de
investigaciones o estudios en materia de
desarrollo econdmico que faciliten el acceso de
la comunidad a informacion de calidad y
apoyenel proceso de toma de decisiones en la
IAdministracion Central Departamental.

- Cumplir con los protocolos del Modelo
Integrado de Planeacion y Gestion MIPG
adoptados por el Ente Territorial que
conduzcan al autocontrol, autogestion y
mejoramiento continuo de la Secretaria de
conformidad con la normatividad vigente.
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3 Cumplir las demas funciones asignadas
de acuerdo con el nivel, la naturaleza y el area
de desempefio del cargo.
Director 1 - Definir la estrategia, disefio,
.. . administracion, transicion, operacién y mejora
Admlr']IS'[I’atIVO continua de los sistemas de informacion
de Sistemas de misionales, de apoyo y otros sistemas de
Informacién e Informacién que por su importancia se
Inf t t consideren dentro de este grupo.
niraes ,I'U_C ura - Identificar y priorizar las necesidades de
Tecnologlca tecnologias de la Informacion y las

Comunicaciones para las dependencias y
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entidades del Departamento.

- Definir estandares y metodologias
relacionadas con el anélisis, disefio,
construccion, implantacion y soporte de
sistemas de informacion.

- Definir la arquitectura de datos,
aplicaciones y de los diferentes sistemas de
informacion de la Gobernacion y su estrategia
de administracion.

- Elaborar estudios de factibilidad,
oportunidad y conveniencia para la adquisicién
o desarrollo de sistemas de informacion.
Coordinar las actividades para la puesta en
produccion de los sistemas de informacion
adquiridos.

- Soportar 'y mantener los sistemas- de
informacion existentes en la Gobernacion
aplicando las metodologias y mejores practicas.
Asi como la administraciéon y manutencion de
las bases de datos corporativas.

- Disefiar politicas de seguridad y
contingencia  para = salvaguardar la data

corporativa.

- Administrar ambientes de desarrollo,
pruebas y produccién que soportan los sistemas
de informacion.

- Administrar, salvaguardar y mantener el
esquema de licenciamiento de Sistemas de
informacion corporativos.

- Desarrollar y mantener estrategias de
infraestructura  TIC  requerida por el
Departamento.

- Desarrollar estrategias de continuidad y
tolerancia a fallas de la Infraestructura
Tecnoldgica.

- Establecer politicas de uso y control para
los recursos tecnoldgicos e investigar y
formular iniciativas estratégicas y nuevos
servicios de infraestructura TIC enfocados a los
requerimientos del Departamento.

- Adquirir, configurar 'y administrar
servicios de mantenimiento de Redes LAN y
WAN de acuerdo con los requerimientos del
Departamento.

- Adquirir 'y administrar servicios de
conectividad, de conformidad con los planes,
programas y proyectos del Departamento y sus
entidades.

- Controlar y monitorear el desempefio de
la infraestructura de red de la administracion
central departamental. Asi como administrar y
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Director

Administrativo

de
Digital

Gobierno

custodiar los recursos del Datacenter (Espacio
fisico, Aire acondicionado, UPS).

- Estudiar, disefiar e implementar el
Sistema de Gestion de Seguridad de la
Informacion, para asi dirigir y administrar las
acciones destinadas a prevenir, mitigar o
superar los Incidentes, asi como la recuperacion
de informacién ante los eventos que se
presenten.

- Realizar la actualizacion de herramientas
y medios para generar copias de respaldo de las
bases de-datos y herramienta-tecnolégica de
mesa de ayuda.

- Desarrollar y administrar- niveles de
servicio . para los = diferentes usos - de
infraestructura.

- Fijar estandares para la estructuracién de
los datos que facilitenel intercambio de
informacion y de servicios entre los sistemas de
informacion del Departamento.

- Cumplir con los protocolos del Modelo
Integrado de /Planeacion y Gestion MIPG
adoptados por el Ente Territorial que conduzcan
al autocontrol, autogestion 'y mejoramiento
continuo de la Secretaria de conformidad con la
normatividad vigente.

2 Cumplir las demas funciones
asignadas de acuerdo con el nivel, la naturaleza
y el area de desempefio del cargo.

- Dirigir la  aplicacion de las
estrategias de Gobierno Nacional que permitan
mejores practicas de buen gobierno y rendicion
de cuentas al ciudadano con la adopcién de la
tecnologia. - Aplicar las politicas, directrices y
normas de competencia nacional destinadas al
desarrollo y consolidacién de la estrategia de
Gobierno Digital.

- Gestionar recursos ante las entidades
del orden Nacional y demas organizaciones
nacionales e internacionales.

- Velar por la inclusion  del
Departamento en proyectos liderados por las
entidades nacionales que permitan fortalecer y
ofrecer servicios a los ciudadanos.

- Realizar la  articulacion  de
secretarias, dependencias, entidades
descentralizadas y entidades territoriales en el
desarrollo y funcionamiento de las politicas,
normas y proyectos de Gobierno en Digital.

- Realizar la asesoria y asistencia a
entidades, dependencias y municipios para
incorporacion de informacion, datos, tramites y
demaés operaciones relacionadas con el Dirigir y
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Profesional
Universitario

velar por el funcionamiento de Gobierno
Digital.

- Realizar la asesoria técnica a los
municipios que lo requieran para la
implementacion de proyectos tecnoldgicos y la
adopcioén de politicas y acciones de Gobierno
Digital.

- Suministrar informacion a los grupos
de interés sobre proyectos, convenios, Yy
oportunidades de financiacion relacionados con
tecnologias aplicables a la Administracion
Departamental y a los municipios del
Departamento.

- Objetivos de desarrollo sostenible

- Disefiar e implementar politicas y
estrategias para la promocién de-la inversion
nacional e internacional en la ciudad; asi como
gestionar recursos de cooperacion internacional.
- Promover el uso de las Tecnologias
de la Informacion y la Comunicacion en el orden
departamental, como herramienta de desarrollo
regional, permitiendo asi su acceso, apropiacion
y beneficios a todos los habitantes de la region,
y generando aumento de la competitividad.

- Liderar ' la- administracion de los
Sistemas de Informacion de la Administracion

Central Departamental, soportando
tecnoldgicamente a todas las dependencias que
la componen.

- Formular ‘los planes, programas y
proyectos necesarios para promover el acceso a
las Tecnologias de la Informacién y la
comunicacion en el orden departamental.

- Gestionar en coordinacién con las
deméas dependencias de la Administracion
Central Departamental, el apoyo permanente a
la politica de ciencia, tecnologia e innovacion en
el Departamento.

- Estudiar los asuntos que le asigne el
secretario de Despacho, atender las audiencias
que el indique el representarlo en los asuntos
que le sefale.

- Cumplir con los protocolos del
Modelo Integrado de Planeacion y Gestion
MIPG adoptados por el Ente Territorial que
conduzcan al autocontrol, autogestion y
mejoramiento continuo de la Secretaria de
conformidad con la normatividad vigente.

- Cumplir las demés funciones
asignadas de acuerdo con el nivel, la naturaleza
y el area de desempefio del cargo.

- Liderar la  administracion y
seguridad de los sistemas de informacién en la
Gobernacién del Quindio.

- Responder por la administracion de
la pagina web de la entidad.

- Consolidar el Sistema  de
Informacion del Departamento, a partir de los

Documento controlado por el Sistema de Gestién

Prohibida su reproduccion total o parcial

Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio




PLAN Cédigo: PL-TIC-01

PLAN ESTRATEGICO DE \F/E;IZH :22/201/2022
TECNOLOGIAS DE LA '

INFORMACION - PETI Pagina 169 de 240

requerimientos de cada una de las dependencias,
garantizando la eficiencia de la gestion publica
a cargo de la entidad.

- Consolidar el Centro de Datos a
nivel departamental, que permita contar con
informacion veraz, confiable y oportuna en cada
uno de los sectores que constituyen la mision de
la entidad.

- Capacitar a los servidores en el uso
de los diferentes sistemas de informacion que
tiene la entidad.

- Cumplir con los protocolos del
Modelo Integrado -de Planeacién y Gestion
MIPG adoptados por el ente territorial que
conduzcan -al autocontrol, autogestion 'y
mejoramiento continuo de la Secretaria, de
conformidad con la normatividad vigente.

> Cumplir las demas  funciones
asignadas de acuerdo con el nivel, la naturaleza
y el rea de desempefio del cargo.

En la siguiente matriz se representan las responsabilidades de los roles del futuro equipo de

trabajo T1 en los procesos de gestion de las TIC:

Tabla 49 Responsabilidades roles

PUESTOS DE TRABAJO G

ROLES q Q = d

Dirigir, orientar y controlar la gestion de los D
procesos TI

Dirigir el analisis y estudio y, proponer politicas y D
planes de acciones

Dirigir y controlar la ejecucion de las politicas, D
planes, programas y proyectos

Dirigir, gestionar y controlar la adopcién de D
politicas nacionales y departamentales
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Dirigir y controlar la utilizacion eficaz de los D

sistemas de informacién

Definir la estrategia,

administracion,
transicion, operacion y mejora continua de los | | R
sistemas de informacién misionales

Identificar y priorizar las necesidades de TIC | R

Definir la arquitectura de datos, aplicaciones y de I R
los diferentes sistemas de informacion

Elaborar estudios de factibilidad, oportunidad y
conveniencia para la adquisicion o desarrollo de| | R

sistemas de informacién

Soportar y mantener los sistemas de informacion R

Disefiar politicas de seguridad y contingencia para I R
salvaguardar la data corporativa

Administrar ambientes de desarrollo, pruebas y

produccion que soportan sistemas de R
informacion.

Administrar, salvaguardar y mantener el esquema R
de licenciamiento

Desarrollar y  mantener  estrategias  de I R
infraestructura TIC

Desarrollar estrategias de continuidad y. tolerancia R

a fallas de la Infraestructura Tecnolégica

Liderar la administracion y seguridad de los S

sistemas de informacion

Responder por la administracion de la pagina web | S

Consolidar el Sistema de

Departamento

Informaciéon  del
| S

Consolidar el Centro

departamental

a nivel
| S

Capacitar a los servidores en el uso de los
diferentes sistemas de informacion que tiene la S

entidad
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Cumplir con los protocolos del Modelo Integrado
de Planeacion y Gestion MIPG

Dirigir la aplicacion de las estrategias de Gobierno
Nacional que permitan mejores practicas de buen
gobierno y rendicion de cuentas al ciudadano con
la adopcion de la tecnologia

Aplicar las politicas, directrices y normas de
competencia nacional destinadas al desarrollo y
consolidacion de la estrategia de Gobierno digital.

Gestionar recursos

Velar por la inclusion del Departamento  en
proyectos liderados por las entidades nacionales

Realizar la  articulacion ~ de = secretarias,
dependencias, entidades descentralizadas -y
entidades territoriales en el desarrollo 'y
funcionamiento de las politicas, normas y
proyectos de Gobierno en Digital.

Realizar la asesoria y asistencia a entidades,
dependencias y municipios

Realizar la asesoria técnica a los municipios

Suministrar informacién a los grupos de interés
sobre proyectos, convenios, y oportunidades de
financiacion

Promover el uso de las Tecnologias de la
Informacién y la Comunicacion en el orden
departamental

Liderar la administracion de los Sistemas de
Informacion de la  Administracion = Central
Departamental

Formular los planes, programas y proyectos
necesarios para promover el acceso a las
Tecnologias de la Informacion y la comunicacion
en el orden departamental.

Cumplir con los protocolos del Modelo Integrado
de Planeacion y Gestion MIPG
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Desarrollo y actualizacion ~ documentacion

metodoldgica I I E
Capacitacion y asesoria en Gobierno digital, datos

abiertos, MSPI a dependencias de la entidad, | | E
municipios y descentralizados.

Capacitacion, asesoria y seguimiento a los I I

diferentes grupos identificados en la comunidad

Liderar el proceso de documentacion metodolégica I S

referente a Gobierno Digital

Supervisar, revisar y corregir los diferentes I S
documentos de Gobierno Digital

Consolidar la documentacion generada | S

Realizar la programacion de capacitaciones a

dependencias de la entidad, municipios Yy | S
descentralizados.

Supervisar la informacion de Datos Abiertos de la I S

entidad

Implementar, mantener, actualizar, analizar
inconvenientes y resolver problemas derivados de
la operacion de productos de tecnologia de la
informacion que cumplen funciones de sistema
operativo, administracion de almacenamiento,
comunicaciones y redes, seguridad, bases de datos,
y otros subsistemas.

Recopilar, mantener y analizar datos siguiendo los
planes y procedimientos de gestion de la Entidad.

Determinar el tipo de datos que se recopilaran

Identificar las herramientas con las que se
recogeran los datos

Asegurar el funcionamiento adecuado del software
de Data Center.

Hallar las necesidades, establecer la solucion,
desarrollar los aplicativos requeridos por la
entidad, asegurar un resultado suave y enfocado en
el usuario, la organizacion y la entrega de un
proyecto,
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Definir el objetivo global del proyecto | E | |
Proporcionar una vision estratégica | E | |
Asegurar la disponibilidad de los recursos I E
necesarios.
Soportar el plan de implementacion E | |
Asegurar que no se presenten conflictos con otras E
politicas de la entidad

Nomenclatura utilizada similar a la que usa COBIT (RACI). Los niveles de responsabilidad que

se han definido son los siguientes:

e Director (D). Es el responsable Gltimo del rol o, dada la equivalencia entre rol y proceso que
hemos establecido, el propietario del proceso-rol. Aprueba los trabajos correspondientes al rol
gue le presenta el responsable y proporciona los recursos técnicos, humanos y financieros para
su ejecucion

e Responsable (R). Es que debe procurar la realizacion de las responsabilidades
correspondientes al rol. Da cuanta ante el director.

e Supervisor (S). Cuando un rol es muy complejo puede ser necesario dividir sus
responsabilidades en grupos y asignarlas a supervisores de grupo sin que esto suponga
subdividir el rol.

e Ejecutor (E). Es quién realiza las tareas porque posee los conocimientos técnicos para hacerlo.

¢ Informado (I). En general, sera necesario informar a otros de las  tareas llevadas a cabo en

un proceso.

Gestion de Proyectos
Es importante indicar inicialmente donde estad ubicada la gestion de proyectos dentro de la

estructura de la Politica de Gobierno Digital, esto con el fin de poder gestionar de principio a fin

los proyectos teniendo los componentes con los cuales tiene relacion directa o indirecta. En la

siguiente figura se puede apreciar la estructura general de la Politica de Gobierno Digital:
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Politica de Gobierno Digital

TIC para el Estado

TIC para la Sociedad

Habilitador de Arquitectura

Marco de Referencia de
Arquitectura

Servicios
Ciudadanos
Digitales

A’:“qf']?fe'gtﬂfa Modelo de Gestion || Modelo de Gestion
Empresarial de Proyectos de Tl y Gobiernode Tl

Seguridad
dela
Informacion

llustracion 33 Estructura de la Politica de Gobierno Digital

Ahora ya podemos profundizar en el modelo de gestion de proyectos, el cual permite establecer directrices para

realizar un proceso de gestion de proyectos. El proceso de gestion de proyectos estd compuesto por fases que se

desglosan en actividades, las cuales son los elementos minimos y fundamentales del modelo.

La metodologia en cascada, también conocida como ciclo de vida de desarrollo de sistemas

(SDLC, por sus siglas en inglés), es un proceso lineal en el que el trabajo se realiza de manera

escalonada (similar a una cascada) y en orden secuencial.
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lustracion 34 metodologia cascada

En este enfoque, todas las tareas estan vinculadas por una dependencia. Esto significa que
debemos finalizar cada tarea antes de poder comenzar con la siguiente. Esto no solo garantiza
que el trabajo se mantenga encaminado, sino que también promueve una comunicacion clara

durante todo el proceso.

Dado que la metodologia de gestion de proyectos en cascada es muy detallada, es ideal para
trabajar en proyectos grandes que tienen muchas partes involucradas. Esto es porque existen
pasos claros y dependencias a lo largo del proyecto que ayudan a dar seguimiento al trabajo

necesario para alcanzar los objetivos.
Gestidn de Informacion

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion, y con el
fin de apoyar la consecucion de los propdsitos de la Politica de Gobierno Digital en la toma de
decisiones basadas en datos, La secretaria tic realizo varias iniciativas con el fin de realizar un
correcto uso y gestion de la informacidn a la cual tiene acceso la secretaria.
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Entre estas iniciativas se encuentran:

1. Identificacion de fuentes de datos internas. Se identifican las fuentes de informacion de la entidad en
las cuales se almacena informacion clave para los procesos misionales. Dentro de las fuentes de
datos se consideran bases de datos, repositorios de archivos, archivos de Excel con informacion
clave e informacion almacenada en la nube.

2. ldentificacién de fuentes de datos externas. Se identifican entidades externas que pueden tener
informacion de interés para la entidad y que son potenciales proveedores de esta para los procesos
misionales de la entidad.

3. Serealiza la implementacién de la herramienta de bushines intelligence Power Bl y Tableau para el
tratamiento y transformacion la informacion para obtener los KPI’s y asi realizar el seguimiento a
nuestros avances.

4. Mantenimiento de los datos abiertos publicados por la entidad, definir un plan de apertura de datos y

de publicacion de informacion.

Las actividades mencionadas anteriormente tienen como objetivo identificar los origenes de los
datos para a partir de esto realizar un anélisis de los mismos y proceder a realizar la
implementacién de las herramientas de analisis ya mencionadas con lo que tendremos unos
indicadores y podremos realizar un seguimiento continuo a los procesos que se llevan a cabo en
la entidad tanto en la parte interna (Infraestructura TI) y externa (Personas Capacitadas Modelo

Integrador).

A continuacion, se adjunta evidencia correspondiente de los avances en la parte de analisis y

tratamientos de datos por parte de la secretaria TIC.

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio




RS PLAN Cédigo: PL-TIC-01
QUINDIO
PLAN ESTRATEGICO DE \F/ii'?:zgé .
> TECNOLOGIAS DE LA '
INFORMACION - PETI Pagina 177 de 240
(iF) s Ticests Ejecucion por Indicadores
Proyectos .UE NO MBFE DEL F‘RU‘r'.ECTU . .

B fortalecimiento de la estrategia de gob en la admir nitral departamental y los entes territoriales del departamento del quindio.

s comunicaciones en el departamento del quindio.
rtamenta del quindia

mplementacion de |a trans digital del sector empi

mplementacion y divulgacion de la estratégia "quindio innovador y competitive”

Indicadores

git 102 mill. 40 mill 27 mill

D0-Personas capac... &7 mill

Actividades

230208300-Documentos d... SEERTN 18 mill.

Metas Producto

Adgquisicion de produc..

Brindar apoyo profesio..

¥ m 2302003 Desarrallos digit 103 mill,

Erindar apoy
Erindar apoyo tecnico ..

Brine

Py

lustracion 35 ejecucion por indicadores

Arquitectura de Informacion

La relevancia y el crecimiento exponencial que sufrieron los datos en los ultimos afios hicieron
que el uso las herramientas de analisis y gestion de datos cobren una importancia crucial para las
entidades publicas y privadas que manejan grandes conjuntos de datos que contienen una
variedad de tipos de datos, para los cuales es necesario buscar patrones ocultos, correlaciones
desconocidas, datos estadisticos, comportamientos recurrentes, y otra informacién Gtil, ya que
El trabajo manual enlentece y es susceptible de errores, mientras que todo lo que se pueda
automatizar agiliza y mejora la accesibilidad y confiabilidad de este activo tan fundamental.
Después de todo, el andlisis de datos impacta en la vision de nuestra entidad y en las decisiones
que se toman en el dia a dia.
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¢ Como el analisis de datos beneficia a nuestra entidad?

A medida que las tecnologias de aprendizaje automatico estan en constante mejoramiento en la
transformacion y recuperacion de todos los datos dispersos, las entidades estdn comenzando a

darle méas valor a los anélisis de datos que, claramente, las benefician

Anteriormente se pensaba que solo con disponer de alguna informacion es suficiente para
obtener un dato concreto que permita tomar una decision estratégica, Es decir, si tengo toda mi
informacion en mis sistema, no debe ser muy complejo acceder a esta ,Sin embargo, cuando es

necesario realizar algun tipo de andlisis de datos, es cuando nos damos cuenta que tenemos

multiples sistemas que recolectan diferente informacidn Por tanto, para generar un dato concreto
que sea util hay que mezclar los distintos tipos de informacion, clasificarlos y analizarlos para

finalmente obtener un resultado especifico que nos permita tomar la decision adecuada.

Tal situacion se produce habitualmente por esa diversidad de puntos de entrada de la informacion
(inputs): desde hojas de célculo, informe semanales, mensuales o semestrales de gestion, o de

sistemas de informacion independientes a nuestra entidad.

Toda esta diversidad es un obstaculo para el analisis de datos en tiempo real, por lo cual surge la
necesidad de usar herramientas de andlisis de datos como un recurso clave para centralizar la
informacion, con el objetivo de analizarla de manera integral y generar asi la salida de datos de

alto valor estratégico (outputs) para la toma de decisiones.

Para esto existen Hay varios tipos de herramientas que sirven para mejorar el proceso de analisis

de datos:

Almacenamiento y gestion de datos
Data cleaning

Data mining

Anélisis de datos

Visualizacion de datos

Integracion de datos

Data Collection
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Este tipo de andlisis permite a nuestra entidad analizar sus datos en un contexto completo de
forma rapida e incluso en tiempo real. siendo capaces de impulsar la innovacion y tomar mejores
decisiones de negocio. Ademas, estdn en mejor posicion para optimizar el aprendizaje

automatico y hacer frente a sus necesidades de formas innovadoras. Esto permitird obtener

informacidn relevante y tomar decisiones inteligentes basadas en datos. Este enfoque proactivo
para la empresa es transformador, ya que logra una vision 360 sobre nuestra entidad, disponible
para todas las areas.

Planeacion y Gobierno de la Gestion de Informacion

para este proceso debemos conocer qué activos de la informacidn tiene nuestra entidad en su

posesion, asi como identificar quiénes son los responsables de la misma.

Por eso, es muy importante reflexionar acerca de qué tipo de informacion vamos a manejar,
cdmo esta estructurada nuestra organizacion y la relacion que existe entre esta estructura
organizativa y la tipologia de documentos y/o procesos con los que trabajamos dia a dia en que

tipo de clasificacion se encuentra y el medio de conservacién o soporte de esta.

Para esto la gobernacion del Quindio atreves de su MATRIZ DE INVENTARIO DE ACTIVOS
DE INFORMACION — TIC realizo la clasificacién de los activos de informacién de la

gobernacion del Quindio:

Tabla 50 Clasificacion activos de informacién

Secretaria - ) _
Duefia Nombre de Descripcion del : Medio de Conservacion
. . Tipo
Activo. Activo y/o soporte
del Activo
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TIC

CORREO
INSTITUCION
AL

correo de uso
corporativo, es de
uso interno de los
funcionarios de la
gobernacion del
Quindio

Software

Digital

TIC

INTRANET
DEPARTAME
NTAL

Red informatica
interna de una
empresa u
organismo, basada
en los estandares de
Internet, en la que
las computadoras
estan conectadas a
uno o varios
servidores web.

Software

Digital

TIC

PAGINA WEB
INSTITUCION
AL

Es el sitio web que
describe las
actividades y datos
clave de la
gobernacion del
Quindio y
suministra a la
ciudadania la
informacion
necesaria de dicho
ente deparamental

Software

Digital

TIC

PQRDS

En éste sistema se
pueden ingresar
nuevos
requerimientos
como Derechos de
Peticion, Quejas,
Reclamos,
Sugerencias y

Software

Digital
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Denuncias, entre
otros

En el médulo de
Central de Cuentas
se-encuentra una
nueva funcionalidad
que permite guardar
copia de la
FACTURA
ELECTRONICA o
crear el
DOCUMENTO
EQUIVALENTE
segun sea el caso.
Esto en
TIC PCT concordancia con la | Software Digital
Directiva
Presidencial N° 09
del 17 de
septiembre 2020,
Comunicado de
Prensa N° 55 de la
DIAN del 21 de
julio de 2020,
Decreto 1625 de
2016 y Articulo 55
de la Resolucion
00042 de 5 de mayo
de 2020.
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Es la red

TIC

informatica de los
computadores de la
gobernacion del
Quindio conectados
DOMINIO a servidores de la
(DQUINDIO) entidad, dicho
dominio contiene
usuarios separados
por grupos con
diferentes
privilegios

Software Digital

TIC

Software que
permite atender las
necesidades de
gestion documental | Hardware y
de forma integral Software
dentro de la
gobernacion del
Quindio.

SEVENET Digital

TIC

Es el servicio que
birnda la empresa
proveedora de
conexion a Internet
INTERNET a los funcionarios
de la Gobernacion
del Quindio de cada
una de las
dependencias.

Hardware y

Software Digital
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Recurso de
asistencia e
informacion de la
secretaria TIC
departamental para
cada uno de los
funcionarios de cada
una de las
dependencias de la
gobernacion del
MESA DE Quindio. Funciona

AYUDA como punto de
contacto,
centralizando las
solicitudes,
incidentes y
requerimientos para
gestionarlos de
manera efectiva 'y
dar una solucion
satisfactoria en un
tiempo establecido.

TIC Software Digital

Dispositivo de
almacenamiento
conectado a una red
que permite
almacenar y
recuperar los datos
en un punto
centralizado para
usuarios autorizados
delaredy
multiplicidad de
clientes.

UNIDAD DE
TIC ALMACENA
MIENTO NAS

Software Digital
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Software encargado
sisrewaoe | ek
INFORMACIO .
N DE desprendible N
11 TIC GESTION DE ms:ds;ilngedr;aﬁ)(; a Software Digital
RECURSOS funcionarios de la
HUMANOS -
Gobernacion del
Quindio.
Software de uso
corporativo, es de
uso interno para
12 TIC CONTROA funcionarios y Software Digital
DOC
externo para
ciudadanos en
radicacion
Inspeccion de
establecimientos por
parte de la secretaria
de salud los cuales
buscan que cumplan
INSPECCION con los
DE requerimientos
12 SALUD ESTABLECIM establecidos de Informacion Informacion
IENTOS EN | salubridad parasu
EL QUINDIO correcto
funcionamiento
basados en el
decreto 780 de 2016
y en la resolucion
2674 de 2013
%UWD'dO- Causas de
ausas ae Mortalidad Fetal, - ,
13 SALUD Mortalidad seglin municipio de Informacién Informacién
Fetal, segdn residencia.
municipio de
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residencia.
2012 - 2017
QUINDIO. Tasa de
Nacimientos, Nacimientos,
Mortalidad | Mortalidad General,
General, fetal, fetal, Perinatal,
14 SALUD Perinatal, Neonatal E’ menores Informacion Informacion
Neonatal y de 5 afios por
menores de 5 municipio en el
afios por departamento del
municipio. Quindio desde €l
2012 - 2017 2012 al 2017
Mortaligad Mortalidad General
General por
15 SALUD Grupos de edad por Grupos de,edad Informacion Informacion
: Yy Sexo, segun
y S€X0, segun residencia
residencia
casos registrados de
Enfermedades Enfermedades
16 SALUD Inmunopreveni | Inmunoprevenibles | Informacion Informacion
bles desde el afio 2012 al
ano 2016
Prevencion
Vigilancia y Control
Enfermedades de factores de
17 SALUD Transmitidas riesgo. Informacion Informacion
por Vectores Enfermedades
transmitidas por
Vectores
Tasas de Tasas de
Fecundidad, Fecundidad,
18 SALUD Mortalidad | Mortalidad Infantil, | |nformacién Informacion
Infantil, Natalidad y
Natalidady | Mortalidad General,
Mortalidad Por Municipio,
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General, Por | desde el afio 2012 al
Municipio ano 2016.
Asistencia
Social En Asistencia Social
19 SALUD Salud, En Salud, Informacién Informacién
Mortalidad Mortalidad Materna
Materna
Asistencia
Social En Asistencia Social
20 SALUD Salud, En Salud, Informacién Informacién
Mortalidad en Mortalidad en <5
<5
A5|s_tenC|a Asistencia Social
Social En En Salud
21 SALUD Salud, - 1 Informacién Informacién
) Mortalidad
Mortalidad
Neonatal
Neonatal
Mortalidad
22 SALUD Perinatal Martalidad Perlr]atal Informacién Informacién
Neonatal a 7 Neonatal a 7 dias
dias
P:Ari(r)l:fal II(Ij:ae(:al Mortalidad Perinatal
23 SALUD Fetal mayor a 22 | Informacién Informacion
mayor a 22
Semanas
Semanas
Asistencia
Social En Asistencia Social
24 SALUD Salud, En Salud, Informacion Informacion
Mortalidad Mortalidad Fetal
Fetal
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Asistencia
Social En Asistencia Social
25 SALUD Salud, En Salud, Informacién Informacién
Mortalidad Mortalidad General
General
Asistencia Asistencia Social ., .,
26 SALUD Social En Salud En Salud Informacion Informacion
Registro de . .
ADMINISTRA | Activos de la | REQistro de Activos 3 g
27 ., de la Informacion | Informacion Informacién
TIVA Informacién AL
- Publica
Publica
indice de Indice de
28 ADMINISTRA | Informacion Informacién Informacion Informacion
TIVA Clasificada y Clasificada y
Reservada Reservada
Se actualizan los
Actualizacion nombres y
ADMINISTRA funcionarios de funcm_nes d_e los 5 5
29 Planta funcionarios Informacién Informacién
TIVA .,
Gobernacion actuales de planta
del Quindio de la Gobernacion
del Quindio
Esquema De Esquema De
ADMINISTRA | Publicacion Publicacién
30 TIVA Gobernacion Gobernacion poftyare Software
Quindio Quindio
Funcionarios Funcionarios En
31 ADMINISTRA En Pla}rllta Planta gobernacion | Software Software
TIVA gobernacion del del Quindio
Quindio
Premios Loteria . .
g2 |LOTERIADEL | i olindio | Premios Loteriadel | o qare Software
QUINDIO 2019 Quindio
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Relacion Relacion
33 JURIDICA Proveedo_rt,as Proveeqlqes Software Software
Gobernacion Gobernacion Del
Del Quindio Quindio
QUINDIO.
Toneladas QUINDIO.
AGRICULTUR |totales recibidas| Toneladas totales
A, en el Relleno recibidas en el
34 DESARROLL Sanitario Relleno Sanitario Informacion Informacion
O RURAL Y Parque Parque Ambiental
MEDIO Ambiental Andalucia
AMBIENTE Andalucia Montenegro. 2016 -
Montenegro. 2017
2016 - 2017
Ofertay
cuase | e | e e
35 | INFRAESTCT . 1 £]7 Informacion Informacion
RUCTURA pérdidas de Municipio en los
agua tratada por | afios 2012 al 2016
Municipio
La cobertura de
cualquier servicio
(acueducto,
alcantarillado y
aseo), es entendida
Cobertura por la
AGUAS E Certificadade | Superintendencia
36 | INFRAESTCT Acueducto como larelacién | Informacién Informacion
RUCTURA Segun entre los predios
Municipio residenciales que
tienen servicio y el
total de los predios
residenciales,
expresada en
porcentaje
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QUINDIO.
Universidad del
Quindio.
Estudiantes | Total, de estudiantes
matriculados | matriculados en la
totales en todos universidad del
los cursos Quindio en todos
. (Pregrado) los cursos en las
37 | EDUCACION Modalidad modalidades Software Software
Presencial y a presencial y a
Distancia por distancia segun
género, segun programas
programas académicos
académicos.
Afos 2012 -
2017
QUINDIO.
Universidad del
Quindio. Total, de
Estudiantes | Estudiantes inscritos
inscritosy |y matriculados en la
matriculados universidad del
por primera vez | Quindio desde el
38 | EDUCACION | (Pregrado), | 2012al2017en | oop oo Software
modalidad todos los cursos en
presencial ya | las modalidades a
distancia por distancia 'y
género, segun | presenciales segun
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AMBIENTE

Gestion de la calidad y seguridad de la informacion

La Secretaria TIC de la gobernacion del Quindio, siendo la encargada de velar y custodiar los
activos tecnoldgicos tangibles e intangibles con los que cuenta la gobernacién del Quindio, asi
como la definicion de los estandares para el desarrollo, adquisicion y mantenimiento de la
infraestructura tecnoldgica, todo lo anterior siguiendo las mejores practicas internas y
normatividad vigente. Establecié una serie de politicas para los servicios de procesamiento de la
informacion con el finde asegura la proteccion y la preservacion de la informacién almacenada

en los sistemas de informacion de la gobernacion del Quindio:

Politica de confidencialidad de la informagién
Todos los servidores publicos de la gobernacion del Quindio que manipulen informacion en

cumplimiento de sus funciones, y terceros tales como proveedores de redes, software y servicios
de telecomunicaciones, personal de entes de control entre otros, deben aceptar acuerdos de uso
y manejo de la informacion reservada o confidencial definida por la entidad, donde se
comprometen a no revelar, modificar, dafiar, eliminar o usar inapropiadamente la informacion
confidencial a la que tengan acceso, so pena de las investigaciones penales y disciplinarias a las

que haya lugar.

La gobernacion del Quindio identificard la informacién considerada clasificada o reservada,

indice que debera ser divulgada de conformidad con la normatividad vigente.

La Entidad establecera controles para el intercambio de informacidn con terceros para asegurar

la reserva e integridad de la misma y que se respeten los derechos de autor.

Politica de Seguridad de acuerdos con terceros
Los acuerdos con terceras partes que impliquen acceso, procesamiento, comunicacion o gestion

de la informacidn o de los servicios de procesamiento de la informacion de la gobernacion del
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Quindio o la adicién de productos o servicios a los servicios de procesamiento de la informacion
deben considerar todos los controles pertinentes a fin de minimizar los riesgos y de mantener la
seguridad de la informacion y de los servicios de procesamiento.

Controles

Los acuerdos con terceras partes que implican el acceso, proceso, comunicacién o gestion de la
informacion de la organizacion o de las instalaciones de procesamiento de informacion o la
adicion de productos o servicios a las instalaciones, deberian cubrir todos los requisitos de
seguridad relevantes ( International Organizacion for Standardization, 2014).

La Entidad identificard los riesgos para la informacidén y servicios de procesamiento de
informacidn que involucran a terceros e implementara los controles adecuados antes de autorizar
el acceso.

La Entidad considerara todos los requisitos de seguridad de la informacion identificados, antes
de dar acceso a los activos de informacion a partes externas

Bases de datos

El o los administradores(es) de las bases de datos de la gobernacion del Quindio, no podra(n)
manipular directamente los datos, salvo en circunstancias en las cuales los aplicativos no lo
permitan, y solo lo realizara cuando medie autorizacion escrita del lider del proceso propietario
de la informacién o previa autorizacion del director de sistemas, y con el debido soporte que
requiera de la actualizacion respectiva.

Controles

e Se deben programar todas las tareas de afinamiento de las bases de datos y los sistemas de
informacidn de manera periddica, de acuerdo con la cantidad de solicitudes o quejas de los
usuarios respecto de la disponibilidad de las aplicaciones.

e Elacceso a las bases de datos de los sistemas se realizara de conformidad con las politicas de
acceso.

e Las pistas de auditoria deben permitir monitorear las conexiones a las bases de datos, las
modificaciones al modelo de datos y las modificaciones a los datos, de manera directa o por
medio de aplicativos.

e Las empresas externas contratadas por la gobernacion del Quindio, para administrar y dar
soporte a las bases de datos, deberan tener permiso autorizado por el director de sistemas para
realizar cualquier modificacion y/o actualizacion en las bases de datos de los aplicativos.

El acceso a la informacion de las bases de datos solo debera realizado por el personal autorizado
por el director de sistemas, previa firma de un documento que garantice la confidencialidad y

privacidad de la informacion.
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Andlisis y aprovechamiento de la informacion

Debido a que la gobernacion del Quindio y sus diferentes bases de datos y fuentes de
informacion se encuentran en constante crecimiento ,es necesario hacer uso de diferentes
herramientas que permitan hacer el maximo aprovechamiento de nuestra informacion , asi como
de facilitar el flujo de informacion de calidad en la ejecucidn de los procesos de nuestra entidad,
que permitan fortalecer los procesos de las diferentes areas de la gobernacion del Quindio a
partir del analisis de la informacion el cual nos permita general proyecciones, asi como formular

planes de gestién que nos permitan brindar un servicio eficaz a al ciudadano.

Desarrollo de capacidades para el uso de la informacion

Para poder tonar de decisiones basadas en la informacion que se dispone desde los servicios de
informacidn habilitados, existen una serie de herramientas que facilitan el consumo de la misma,
fomentan su apropiacion y el desarrollo de capacidades para el uso gerencial y estratégico de la
informacion para las operaciones de nuestra entidad. Entre estas herramientas las mas usadas

tanto gratuitas como de pago son:
BUSINESS INTELLIGENCE POWER Bl

una de las principales herramientas de analisis de datos es Poder Bl. Puedes crear cuadros
interactivos y graficos a partir de tus datos empresariales. Esta disefiado de tal manera que hasta
un principiante puede usarla sin problemas. Asimismo, esta orientado al trabajo en equipo.

Poder Bl tiene una amplia gama de plantillas y diversas opciones de visualizacion.

e Permite integrar a los usuarios sus aplicaciones, proporciona informes y cuadros de mando en
tiempo real.

e Las personas encargadas de IT tienen autonomia para que puedan administrar los sistemas en

este software.

Maneja un excelente entorno grafico de extraccion, transformacion y carga de informacion.

Plataforma multidispositivo.

Integracién con la suite de Office 365.

Analisis automatico de informacion ofreciendo correlaciones, valores atipicos y agrupaciones de

datos.

e Integracion con el servicio de Machine Learning de Azure.
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TABLEAU

Desde la conexidn hasta la colaboracion, Tableau es la plataforma de anélisis integral mas eficaz,
segura y flexible para sus datos. Potencie a las personas con el poder de los datos. Tableau fue
disefiado para el individuo, pero se adapta a toda la empresa. Es la Unica plataforma de
inteligencia de negocios que transforma sus datos para motivar acciones a partir de la
informacion.

Tableau es un gran maestro de las herramientas de analisis y visualizacion de datos. Que todavia
estd disponible en una version gratuita conocida como Tableau Public6. Ha sido considerado
como uno de los lideres en visualizacion de datos y funciona también como una solucion de
analisis integral basada en la nube. La esencia principal de Tableau es su tabla dinamica vy el
grafico dinamico de Excel. Su disefio, color e interfaz de usuario nos dan una sensacién simple
y fresca.

ZOHO ANALYTICS

se encuentra centrado en la inteligencia empresarial, desarrollo de informes corporativos y, por
supuesto, el analisis de datos a nivel macro y micro en una empresa por lo cual es un software
de pago. Es una de las herramientas de analisis de datos que permite acceder a las métricas clave
y visualizar las distintas tendencias que se mantienen en el tiempo. Esto te permite observar
informacion que en muchas ocasiones pasa desapercibida y es clave para tu negocio.

Por otro lado, destaca por la generacion de desbordas personalizados. Asimismo, ofrece la
posibilidad de generar tablas, como tablas dindmicas al estilo Excel y gréaficos con los
indicadores que tu prefieras.

Sabemos que las herramientas de andlisis de datos suelen tener muchas opciones ocultas. Por
ejemplo, Zoho Analytics cuenta con un asistente virtual inteligente. Este fue desarrollado a partir
de una inteligencia artificial y procesamiento del lenguaje natural, por lo que es realmente de
ayuda.

DOMINIO SISTEMAS DE INFORMACION

Los sistemas de informacion (SI) se podrian ver como un sistema de elementos formado por el
software, el hardware y los expertos informaticos que se orientan a organizar, tratar y administrar

los datos e informaciones.
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El dominio de Sistemas de Informacion propone que para soportar los procesos de

direccionamiento estratégico, misionales y de apoyo en una organizacion, esimportante contar

con sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de

decisiones en todos los aspectos; que garanticen lacalidad de la informacion, dispongan recursos

de consulta a los publicos de interés,permitan la generacion de transacciones desde los procesos

que generan lainformacion y que sean faciles de mantener. Que sean escalables, interoperables,

seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica

A continuacién, se listan los Sistemas de Informacidon de la Gobernacién del Quindioque proveen

funcionalidades para soportar los diferentes procesos misionales, de apoyo, estratégicos y de

evaluacion y mejora.
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Mapa de Integraciones objetivo de los Sistemas de Informacion

Tabla 51 mapa de integraciones S|

Aplicaciones Origen

Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario establecer

el impacto en el intercambio de informacion de las aplicaciones.

A continuacion, se presenta la matriz que relaciona las capacidades funcionalesque se adicionan,

actualizan o eliminan de las aplicaciones.

PCT

X
X

Correspondencia
Sevenet

Mesa de ayuda

Impuesto Vehicular

PQRDS

Ventanilla Unica

Control Doc

X | X| X| X| X[ X
X | X| X| X
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Arquitectura de Referencia
En la Gobernacion del Quindio no se tiene adoptada un &rea para el desarrollo de aplicaciones.

Dentro de la implementacion del ciclo de vida del desarrollo se propone consolidar y aplicar el

disefio de modelo de Gestion de la demanda de softwareque permita centralizar la demanda de

los desarrollos de software para que se construyan de acuerdo con las necesidades estratégicas,

tacticas y operativas del plan “Tu y Yo Somos Quindio”.

Como herramienta para gestionar los diferentes requerimientos en materia de desarrollo de

software, se debe aplicar en la entidad la Guia para la Gestion dela Demanda, a través de la cual

se define el flujo de trabajo para la recepcion, validacion, estructuracién de las necesidades de

automatizacion que surjan en la Entidad, hasta completar el ciclo de vida de desarrollo de

software, definiendo: requerimientos, desarrollo de software, pruebas de calidad,

implementacién, evaluacion y mejora de la solucion de software generada.

Ciclo de Vida de los Sistemas de Informacién
Se establecen las siguientes oportunidades de mejora:

Definir, documentar y apropiar la arquitectura de los sistemas de informacidnpara la Entidad.
Elaborar el esquema de gobierno de los sistemas de informacion durante suciclo de vida, desde
el conocimiento de las necesidades hasta el mantenimiento de los sistemas de informacion; ya
sea una nueva construccion o evolucion, que se desarrollen internamente o a través de terceros.
Establecer el procedimiento para la generacion y publicacion automatica de los datos abiertos
desde los sistemas de informacion fuente.

Documentar los mecanismos para compartir su informacion a partir de las necesidades de
intercambio de informacion con otras entidades.

Elaborar la guia de accesibilidad y usabilidad de los sistemas de informacion.

Actualizar y migrar la arquitectura de los sistemas de informacion a artefactosde nube pura para
hacer verdaderamente eficientes y productivos el desempefio de los sistemas de informacion.
(Migrar lo que se considere pertinente de modelo laaS a Paas)

Implementar un sistema de encuestas que permita disefiar la caracterizaciony otros

levantamientos de informacion en campo en el &mbito de la misionalidad de la Entidad.
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o Realizar la integracion de todos los sistemas de informacion misionales en uno como la

plataforma que soporte la operatividad de la Entidad.

Técnicas de mantenimiento de sistemas de informacion

Mantenimiento de emergencia: cuando un sistema demanda atencidn inmediata significa que
presenta mal funcionamiento, esto puede deberse a que no ha sido probado completamente, a
pesar de estar funcionado bien durante algun tiempo.

Generalmente es el usuario quien identifica el mal funcionamiento por lo que amerita
mantenimiento urgente. Los encargados de mejorar la falla son los programadores.
Mantenimiento de rutina: es necesario para garantizar el buen rendimiento de lossistemas.
Entre las actividades que comprende tenemos: realizar jornadas de capacitacion, reescribir
procedimientos, modificar formatos, contenidos e informes, formar una nueva légica de
procesamiento para un software de computadora.

Solicitudes de informes especiales: son solicitudes de informes de gestion tacticay estratégica
que se piden de forma regular. Aungue el usuario puede acceder mediante sistemas de gestion
de base de datos, el proveedor puede ayudar a preparar el procedimiento para dicha solicitud.

Mejoras de sistemas: los consumidores pueden sugerir mejoras cuando se implementan
sistemas nuevos. El proveedor debe determinar si tales sugerencias de mejora pueden llevarse a
cabo tomando en cuenta la base de datos y el desarrollo de los procedimientos manuales que se
necesitan para satisfacer al cliente.

El mantenimiento de los Sistemas de Informacion de la Gobernacién del Quindio esta a cargo,
por una parte, de las empresas contratadas para proveer los aplicativos a la Entidad (sélo lo
establecido contractualmente), y por otra parte, la Direccion de Infraestructura de la Secretaria
TIC se encarga de realizar el mantenimiento a lo que los terceros no estan obligados
contractualmente, entre estas actividades se pueden mencionar: la instalacion de los aplicativos
en nuevosequipos o en equipos formateados (si aplica), la capacitacion a nuevos funcionarios,el
backup, supervision de los aplicativos y el reporte al proveedor de algin mal funcionamiento del
aplicativo contratado.
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Lo ideal seria que la Gobernacion del Quindio desarrollara los aplicativos que requiere para
cumplir con sus objetivos misionales, con esto lograria mayor eficiencia y eficacia en el
funcionamiento de sus aplicativos y por consiguiente un mejor servicio para el cliente externo
e interno ya que el servicio de mantenimientoy/o desarrollo de nuevos modulos seria mucho
mas rdpido puesto que no tendria que esperar a la disponibilidad de un tercero (empresa
contratista que provee el software).

Soporte de los Sistemas de Informacion
Los aspectos requeridos en los procesos y procedimientos relativos a la gestion desolicitudes

de cambio sobre los Sistemas de Informacion de la institucion, que pueden ser originadas por
nuevos requerimientos, cambios del entorno o fallas detectadas en los componentes del
software son dados a conocer a cada uno de los proveedores de aplicativos utilizados por la

Gobernacion del Quindio.

Teniendo en cuenta que en este item se busca definir los aspectos necesarios paragarantizar la
entrega, evolucion y adecuado soporte de los Sistemas de Informacion,se relaciona la lista de
aplicativos (SI), el respectivo proveedor, el objeto del contrato, tiempo de vigencia del contrato

y datos de contacto del proveedor;

INFRAESTRUCTURATI
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llustracion 36 Topologia de infraestructura conectividad gobernacion del Quindio
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llustracion 37 Topologia Datacenter gobernacion del Quindio

La siguiente gréafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia

de linea de base de la gobernacion del Quindio.

llustracion 38 linea base Tecnologia
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Arquitectura de infraestructura tecnologica

e Catalogo de Servicios de Infraestructura de Tl

Tabla 52 catalogo servicios infraestructura

ID servicios de Servicio de Descripcion

infraestructura infraestructura

ST.S1.01 Nube | Servicio de nube pablica donde se aloja el servicio de correo electrénico

ST.S1.02 Redes Servicio WAN que permite la conectividad a internet. Servicio LAN que le permite a los
usuarios de la entidad a-acceder a los sistemas de informacion

ST.S1.03 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de red desde y a hacia
Internet y aporta proteccién contra ataques externos

ST.S1.04 Servidores Servicio de infraestructura de hardware para el alojamiento de aplicaciones
ST.SI1.05 Almacenamiento Servicio de infraestructura de hardware Nas para el almacenamiento de informacion
ST.S1.06 Telefonia Servicio donde se centraliza y gestiona todas las consultas y peticiones relacionadas con

la telefonia fija y movil.

T.S1.07 Facilities Servicios asociados el centro de computo para garantizar la disponibilidad de los
servicios alojados.

ST.S1.08 Periféricos Servicios asociados a los equipos asignados a los usuarios finales como son
computadoras, impresoras, smar tv y proyectores.
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Catalogo de Elementos de Infraestructura
El Cat&logo de Elementos de Infraestructura T1 Permite identificar los elementos de la misma,

su tipo y el servicio de infraestructura involucrado.

Tabla 53 elementos infraestructura

Elemento | Servicio de Infraestructura involucrado

de

infraestructura

SER-001 Acceso a Intelrel Acceso a la red Servicio de hosting
por WIFI

Conexion a internet
SER-002 Internet para el edificio central Servicio de hosting
y sedes

Basado en Basado en

SER-003 Correo Electrénico G-Suite Gmail de Servicio de hosting
Google
. Sitio web institucional
SER-004 Pag'lna Web disponible a los Servicio de hosting
Institucional .
ciudadanos
SER-005 Sitio Intranet Sitio web institucional Servicio de hosting
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Servicio que se encarga
Almacenamiento de almacenar datos e
SER-006 de Datos e informacion en Servicio de almacenamiento
Informacion repositorios y bases de
datos

Servicio de alojamiento
de componentes de
software en Servidores
fisicos o virtuales

SER-007 Hosting Servicio de hosting

Servicio que permite
asignar nombre de
SER-008 DNS . dpTIngS A IS Servicio de enrutamiento
diferentes elementos
que hacen parte de la

red.

Asistencia técnica, de

Soporte a Usuarios manera presencial o
y Servicios virtual, a equipos

informéticos

SER-009

Servicio de continuidad del negocio

Asistencia técnica de

SER-010 Soporte a Usuarios .
manera presencial

Servicio de continuidad del negocio

Elaboracion conceptos

Conceptos técnicos relacionados - . .
SER-011 , .p .. Servicio de continuidad del negocio
Técnicos con las adquisiciones
tecnoldgicas
Almacenamiento y
SER-012 Backup respaldo de Servicio de almacenamiento
informacion
Gestion de administracion de o )
SER-013 . . Servicio de instalacion de software
Usuarios usuarios
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SER-014

Soporte Nomina

Soporte légico
aplicativo ndmina

Servicio de continuidad del negocio

SER-015

Correspondencia

Radicacion de
correspondencia

Servicio de software

SER-016

Telefonia

Medio de
comunicacion por voz a
través de planta

Servicio de Telefonia

SER-017

ControlDoc

Radicacion de
correspondencia interna
y externa

Servicio de software

Sistema propuesto
Para mejora los servicios de infraestructura tecnoldgica de la gobernacién del Quindio se
propone la implementacion tanto en el data center como en todas las areas de la gobernacion de
switch capa 3, que permitan realizar un mejor monitoreo del trafico de la gobernacién del
Quindio, asi como una mejor administracion de la red y los servicios que se ejecutan atraveso

de ella.

e los switches de capa 3 facilitan a traves de sus funciones y propdsitos :

e el enrutamiento entre LANS virtuales

¢ Reducen la latencia de la red, ya que los paquetes no tienen que ser redirigidos tanto.

e Minimiza volumenes de trafico de transmision

e Mejora la segregacion del trafico al separar las tablas de enrutamiento.

e Simplifica el proceso de configuracion de las VLAN

e Facilita la resolucion de problemas y el aislamiento de fallas

La switches de capa 3 se encarga del enrutamiento de paquetes mediante el direccionamiento
l6gico y el control de subredes. comprueban las direcciones IP de origen y destino de cada
paquete en la tabla correspondiente de enrutamiento IP, y se decide el salto siguiente en la ruta

Documento controlado por el Sistema de Gestién

Prohibida su reproduccion total o parcial

Esta version es vigente si se consulta en la Intranet de la Gobernacion del Quindio




S PLAN Cédigo: PL-TIC-01

INDIO
PLAN ESTRATEGICO DE o e 1209
TECNOLOGIAS DE LA '

1966

INFORMACION - PETI Pagina 211 de 240

del paquete (a un router o a un switch). Si no se encuentra ninguna IP de destino en la tabla, se
soltara el paquete a menos de que disponga de un router predeterminado. Es por esto que el
proceso de enrutamiento es frecuentemente sensible a la latencia.

Las funciones de un switch de Capa 3 (o switch multicapa) combinan algunas de las funciones
de un Switch Capa 2 y las de un router,En esencia, se trata de tres dispositivos diferentes
disefiados para diferentes aplicaciones, que dependen en gran medida de las funciones que
pueden proporcionar.

¢Por qué cambiar Switch Capa 2 por switch de Capa 3?

La diferencia principal entre estos dos radica en la funcion de enrutamiento. Un Switch Capa 2
funciona solo con direcciones MAC y no considera la direccién IP ni ningun elemento de capas
superiores. Un switch de Capa 3 hace las funciones de un Switch Capa 2. Ademas puede
ejecutar enrutamiento estéatico y enrutamiento dinamico, lo que quiere decir que dispone de
una tabla de direcciones MAC y de una tabla de enrutamiento IP. Adicional a esto, también
controla la comunicacion intra-VLAN y el enrutamiento de paquetes entre diferentes VLANS.
ademas de los paquetes de enrutamiento, también incluyen algunas funciones que requieren la
capacidad de comprender la informacion de la direccion IP de los datos que ingresan al switch;
como identificar el etiquetado del trafico de la VLAN segun la direccion IP en vez de configurar
un puerto manualmente, ya que Los switches de Capa 3 incrementan la potencia y la seguridad
en la medida en que se requiera.

También realizar un enrutamiento inter-VLAN, para agregar multiples switches de capa de
acceso y si se necesita realizar enrutamiento inter-VLAN, entonces los switch de Capa 3 es lo
necesario Ya que permiten maultiples conexiones y enrutamientos inter-VLAN, sin
enrutamientos hacia el proveedor de servicios de Internet (ISP)/WAN.

¢Porque implementar Smith administrable capa 3?

Por qué supera a los capa 3 en aspectos tales como, la velocidad de reenvio, el ancho de banda
de los buses en backplane, la memoria de la direccion MAC, la latencia, EI nimero de VLANS
( nimero de VLANS que pueden ser configurara das.) Casi siempre, 1K (que es igual a 1024
VLAN:S). Por otro lado, el nimero tipico de VLANS para un switch de Capa 3 puede configurar
es de 4k (4k) = 4096.

En un mundo que contantes avances tecnoldgicos es necesario ahacer uso de las mejore
herramientas y equipo tecnoldgicos que no permitan tener mayor eficiencia y seguridad.

Otro cambio sugerido en el servicio de la infraestructura de la nube es hacer implementacion
de una nube hibrida
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La nube hibrida permite crear e implementar microservicios y aplicaciones basadas en
contenedores, al tiempo que siguen utilizando cargas de trabajo basadas en maquinas virtuales
en la misma plataforma de nube.

Permitira crear una infraestructura global enorme y de alta disponibilidad, dado que toda la
informacion esta propagada por la red. Esto permitird, que si un servidor deja de funcionar,
todo seguiré funcionando, dado que el resto de la red sigue activa.

Con una Nube hibrida que incorpora cierto grado de gestion, organizacion y portabilidad de
las cargas de trabajo en dos 0 mas entornos.

También hace posible almacenar toda la informacion de la Gobernacion del Quindio de forma
virtual., ya que Con una gestion correcta de la tecnologia, criptografia de su informaciony
contrasefias, es posible descartar dispositivos fisicos de almacenamiento, facilitando ain més
el cambio de informacion entre los usuarios

Al mismo tiempo que se lograra reducir al maximo €l tamafio de los centros de datos de nuestra
entidad , se gana flexibilidad, adaptabilidad y escalabilidad, al mismo tiempo que optimizan la
disponibilidad del aluvion de datos que reciben.

¢Por qué deberiamos utilizar la nube hibrida ?
1. Optimizacion de costes

La nube hibrida permite desplegar aplicaciones en la nube adecuada en funcion de las
caracteristicas de la aplicacion. Por ejemplo, si se tiene una aplicacion elastica que necesita una
carga de trabajo local, puede que tengas que sacrificar la localidad y ejecutarla en una nube
publica.

2. Cargas de trabajo a rafagas

Ya que algunas entidades son son ciclicas en su naturaleza y su escala de aplicacion, los
requisitos de infraestructura pueden variar drasticamente de mes a mes. Por lo que Se puede
ejecutar la carga de trabajo base en una infraestructura local y escalar en una nube publica para
satisfacer los picos de demanda.

3. Consumo de servicios en la nube

Muchas aplicaciones utilizan diferentes servicios. Por ejemplo, una aplicacion que proporciona
intercambio de datos entre delegaciones puede utilizar el almacenamiento de objetos en la
nube como un almacén fiable y para compartir datos. Aqui se puede implementar la aplicacion
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local con cierta cantidad de almacenamiento en caché, pero la nube puede usarse como almacén
de datos principal.

aspectos técnicos a tener en cuenta

Hay varios retos técnicos en la creacion de una solucion de nube hibrida. Uno de los
componentes mas importantes es la conectividad entre las dos nubes y el segundo es la capa de
orquestacion para desplegar cargas de trabajo a través de multiples nubes.

1. Conectividad de red segura

Dado que se van a ejecutar cargas de trabajo en local y en una nube, hay que decidir qué tipo
de conectividad de red es necesaria entre los dos entornos. La primera opcion es configurar la
conectividad VPN desde local a la red en la nube publica..

La segunda opcion es tener s6lo la conectividad de Capa 3 a las maquinas virtuales en una nube
publica con direcciones IP publicas. Esto es mas restrictivo, ya que todas las maqguinas virtuales
gue necesitan conectividad de tu empresa necesitaran tener direcciones IP publicas lo que
aumenta costos y los riesgos de seguridad

2. Conectividad de red de baja latencia

La mayoria de las aplicaciones son sensibles a la latencia entre varios componentes y tener
latencia WAN y “jitter” cuando se ejecuta una aplicacion a través de dos nubes puede ser muy
costoso desde un punto de vista de rendimiento y confiabilidad. Una solucion es establecer
vinculos de baja latencia y alto ancho de banda entre la instalacién local y la nube publica.

3. Conectividad de ancho de banda alto

Hacer una migracion mediante una WAN puede llevar mucho tiempo y ser prohibitivo.
Ademas, el ancho de banda de subida, en la mayoria de los casos es mucho mas caro que el
ancho de banda de descarga. Para esto Se debe buscar la opcion de alquilar espacio en un centro
de datos que proporcione la migracion entre nubes basada en alquiler, de alto ancho de banda
entre centros de datos privados y nubes publicas

4. Funcionalidad de aprovisionamiento y migracion

Idealmente, se desea una forma unica de implementar aplicaciones en méas de una plataforma.
Se debe tratar de elegir dos plataformas que soporten el mismo lenguaje para describir la
aplicacion.

No hay que olvidar que La computacion en la nube seguira creciendo y con ella la necesidad
de tener entornos multi-nube integrados con nuestros sistemas locales. Asi, la nube hibrida es
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una realidad para los negocios en esta era Data 4.0 donde la disponibilidad e integracion de los
datos es la clave para la sustentabilidad de los mismos.

Uso y Apropiacion
Estrategia de Uso y Apropiacion
Al implementar la Arquitectura T1y los otros dominios que integran el Marco de Referencia,

se requiere incluir la gestion del cambio y de los grupos de interés, para desarrollar una cultura
o comportamientos culturales que faciliten la adopcién y uso de la tecnologia, lo que es esencial
para garantizar el resultado de las inversiones en Tl y la transformacion de las instituciones y

sectores.

La interrelacion entidad/ciudadano que podemos brindar actualmente y la cual tenemos
establecida dentro de los servicios TI, el cual se encuentra alojado en el menu superior de la

pagina principal de la Gobernacién del Quindio son los siguientes:

VENTANILLA UNICA VIRTUAL (VUV).
Sitio web en el cual se gestiona de manera integrada la realizacion de virtualizacion de tramites

y servicios. Implementado por la secretaria de tecnologias de la informacion y las
comunicaciones (TIC) de la Gobernacion del Quindio, a través de este sistema el ciudadano
optimizara el proceso de registro, consulta y seguimiento de las diferentes solicitudes que

realice como, por ejemplo:

e PQRSD
e PASAPORTES

e IMPUESTO VEHICULAR

e GEOREFERENCIACION

e AUTORIZACION SANITARIA

e ACUERDO DE PAGO VEHICULAR, entre otros.
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CARACTERIZACION DE LOS GRUPOS DE INTERES

Tabla 54 Caracterizacion Grupos de Interés

Atributo ‘ Descripcion ‘
Grupo de interés Instituto Departamental de Transito del Quindio.
Descripcion El Instituto Departamental de Transito del Quindio trabaja con un enfoque de servicio

orientado al mejoramiento continuo bajo el desarrollo del Modelo Integrado de
Planeacion Gestion, que optimice la movilidad y seguridad vial en nuestra
jurisdiccion y brinde en cada uno de sus procesos, un servicio amable, agil y oportuno
a toda la comunidad en general, para lo cual contamos con personal competente y
comprometido, idéneo y comprometido, asi mismo con infraestructura y equipos
adecuados, de manera que garanticemos exactitud en el servicio y aumento de la
competitividad en el mercado, generando confianza y seguridad, dentro de un marco
de respeto por la ley.

Objetivo A través de la gestiobn administrativa, educacion vial, direccion, organizacion,
vigilancia ya través de la gestion administrativa, educacion vial, direccion,
organizacion, vigilancia y control del transito, formaciéon y administracion del
registro nacional de automotores y conductores, se busca contribuir a la reduccion de
los siniestros en las vias de nuestra jurisdiccion, mejorar la movilidad y asegurar un
referente competitivo para los grupos de interés. Teniendo la vida como verbo rector.

Rol de La secretaria de tecnologia de la informacion y las comunicaciones de la Gobernacién
] ) del Quindio, a través de un convenio interadministrativo, donde se realiza un aporte
involucramiento financiero y técnico acerca de la transicion del protocolo IPV4 a IPV6 donde se

modernizaran los equipos tecnoldgicos de infreastructura y sistemas informéticos de
dicha entidad.

Atributo Descripcion

Grupo de interés Loteria del Quindio.

Descripcion En la Loteria del Quindio trabajamos por la excelencia, en concordancia con su
direccionamiento estratégico, enmarcado en el fortalecimiento de la salud, a través de
la transferencia de recursos econdmicos por la explotacion, organizacion,
administracion, operacién y control de la loteria tradicional y la explotacién y
fiscalizacion de apuestas permanentes, el cumplimiento de la normatividad vigente,
el compromiso social, la satisfaccion de nuestros clientes y el mejoramiento continuo
de todos sus procesos.
La entidad, reconoce la importancia de su capital humano, por ello establece dentro
de sus prioridades la implementacion del Sistema de Seguridad y Salud en el Trabajo,
el cual va encaminado a identificar los peligros, evaluar y valorar los riesgos laborales
estableciendo controles efectivos, con el fin de proteger la seguridad y salud de todos
sus trabajadores

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio




PLAN Codigo: PL-TIC-01

- Versién: 02
PLANESTRATEGICODE | (000, o
- INFORMACION - PETI Pagina 216 de 240
Atributo ‘ Descripcién ‘
Obijetivo Contribuir al fortalecimiento del sistema de salud, mediante la transferencia de

recursos a través de la administracion de la Loteria Tradicional y el Control de los
Juegos de Suerte y Azar, basados en principios de economia, transparencia, eficiencia
y eficacia.
Rol de No Aplica

involucramiento

Atributo ‘ Descripcion

Grupo de interés Universidad del Quindio

Descripcion La Universidad del Quindio contribuye a la transformacion de la
sociedad, mediante la formacion integral desde el ser, el saber y el hacer
de lideres reflexivos y gestores del cambio; con estandares de calidad
a través de una oferta de formacion en diferentes metodologias, que
responda a una sociedad basada en el conocimiento; una investigacion
pertinente que aporte a la solucion de las probleméticas del desarrollo
e integrada con la extension y proyeccion social; educando en
tiempos del posconflicto y de la consolidacién de la paz apoyada en
una gestion creativa y con estandares de calidad.

Objetivo No Aplica

Rol de No Aplica

involucramiento

Atributo Descripcion

Grupo de interés ESAQUIN EPQ

Descripcion Empresas Puablicas del Quindio, EPQ SA ESP, es una empresa que existe para
contribuir a la vida y al bienestar de la comunidad de la region donde ejerce su
actividad, a través de la prestacion de servicios publicos domiciliarios de Acueducto,
Alcantarillado y Gas que cumplen altos estdndares de calidad, continuidad, cantidad
y cobertura, labores ejercidas con responsabilidad social y ambiental, dando
aplicacion a la normatividad vigente y a los principios de neutralidad, solidaridad,
distribucion, simplicidad y transparencia.

Obijetivo Empresas Puablicas del Quindio, EPQ SA ESP, se compromete a mejorar
continuamente la prestacion de los servicios publicos domiciliarios de Acueducto,
Alcantarillado y Gas, en los municipios del departamento del Quindio donde tiene su
area de influencia, mediante el cumplimiento de los requisitos legales y normativos,
un eficiente manejo de los recursos financieros, personal competente y comprometido
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Atributo ‘ Descripcién ‘
que une sus esfuerzos para garantizar la satisfaccion de los clientes y partes
interesadas.

Rol de No Aplica

involucramiento

Atributo

Grupo de interés

‘ Descripcion

Promotora de Vivienda

Descripcion

Promover y desarrollar proyectos inmobiliarios, administrando nuestros recursos
humanos con pasién, compromiso y creatividad, apoyados de los avances
tecnolégicos y en nuestra experiencia de mas de 25 afios en el mercado, con el fin de
ofrecer productos de calidad que cumplan con las expectativas de nuestros clientes y
de los socios de la Compafiia.

Objetivo Mantener una cultura empresarial comprometida y enfocada en el desarrollo personal
y profesional de nuestros colaboradores para mejorar continuamente el nivel de
calidad de la Compafiia.

Rol de No Aplica

involucramiento

Atributo

Grupo de interés

‘ Descripcion

Indeportes Quindio

Descripcion

Somos una entidad que Garantiza en el Departamento del Quindio el fomento del
deporte, la recreacion y los habitos y estilos de vida saludable como mecanismos para
el aprovechamiento del tiempo libre, mejoramiento de la calidad de vida y la inclusion
social a través de nuestros recursos humanos, tecnolégicos, fisicos y financieros

involucramiento

Obijetivo Una Institucion fortalecida en la planificacion, asesoria y fomento del deporte, la
recreacion y los habitos y estilos de vida saludables en el Departamento del Quindio,
coadyuvando al posicionamiento del deporte competitivo y altos logros en los XXII
Juegos deportivos Nacionales y VI Juegos Para nacionales.

Rol de No Aplica

Plan de Comunicaciones

El Plan de comunicacion y sensibilizacion estd compuesto por una serie de actividadesque
facilitan la apropiacion del cambio por parte de las audiencias impactadas, a travésde acciones
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que involucran al publico con la secretaria TIC, facilitan su entendimiento del cambio, la
interiorizacion de los beneficios del mismo y crea entre los involucrados un interés participativo

por la implementacion.

Las actividades contenidas en el Plan de comunicacion y sensibilizacion, estan direccionadas
hacia cada uno de los publicos objetivos y se proponen con base en los resultados del
diagndstico de cambio. Las actividades de sensibilizacion estan planteadas con el proposito de
mitigar riesgos para el éxito del cambio, lo cual implica despejar barreras y potenciar
habilitadores en las audiencias impactadas. Para lograr el impacto deseado, el Plan de
comunicacion y sensibilizacion debe impactar n&no saturar, centrarse en beneficios, generar

credibilidad, involucrar a todos los publicos.

Canales de comunicacion: Se proponen con base en los establecidos por la Gobernacion del
Quindio los siguientes medios de comunicacion:

e Correo electronico

e Fondos de pantalla

e Comunicacion Viva (Activaciones con manejo ludico-sensorial)
e Cartelera digital

e Reuniones presenciales

e Campanias visuales (pendones, material promocional)

e Redes Sociales

e Comunicaciones y/o capacitaciones Internas

La comunicacion masiva utilizada se realizara a través de los medios internos y conla frecuencia
que la oficina de comunicaciones de la Gobernacion del Quindio disponga.

Las actividades de comunicacion se propondran siempre bajo las politicas establecidas por la
Gobernacion del Quindio y la oficina de Prensa.

Para una intervencion adecuada dentro de la secretaria TIC hay que implementar acciones que
apoyen el desarrollo y conformacion de un equipo cohesionado, monitorear y motivar el clima
adecuado dentro del equipo de las TIC.
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Incentivos para la adopcion de los servicios Tl

Segun lo establecido por (MINTIC, 2019), para fomentar el uso y apropiacion de la tecnologia
s necesario tener en cuenta: ¢ Garantizar el acceso a todos los publicos. ¢ Crear productos o
servicios usables. * Brindar independencia del dispositivo y de la ubicacion. « Tener acceso a la
red.

Para medir el nivel de Adopcion que se tiene posterior a la implementacion de la Iniciativa &
TI1 es necesario tener en cuenta los siguientes tres (3) &mbitos:

Ambito Indicador
Mivel de Conocimiento de la Iniciativa de Tl
Estrategia para el Uso y Apropiacidn de Tl [Nivel de Utilidad percibida por parte de los grupos de
interés
MNivel de cumplimiento de las actividades de Formacidn

y Desarrallo

-Estabilidad de las Iniciativas

Gestion del Cambio para el Uso y Apropiacion

Nivel de cumplimiento de las Actividades de Cambio

Medicidn de Resultados del Uso y Apropiacion |Monitoreo

lHustracion 39 incentivos

Dominio Seguridad
Linea estratégica a cargo de la implementacion del modelo de seguridad y privacidad de la

informacion del MSPI, las cuales estan descritas en las 21 guias del mismo.

Linea estratégica transversal a los procesos de la entidad territorial asociados con manejo de
datos personales, datos sensibles. Promueve la implementacion de politicas y mecanismos que
garanticen proteccion de la informacion de datos personales en términos de autenticidad,
integridad, disponibilidad, confidencialidad, acceso y circulacion de la informacion. Sistema de
gestién de datos personales, Seguridad y privacidad de la informacién, Gestion de riesgos de
seguridad digital y por ultimo la Implementacion del modelo IPV6, las cuales evallan su
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efectividad en los controles, por medio del instrumento de evaluacién MSPI, que contienen los
dominios que hacen parte del sistema de gestion de seguridad de la secretaria de las tecnologias
de la informacion y las comunicaciones TIC de la Gobernacion del Quindio,

obtenemos los siguientes datos en la siguiente tabla segun la calificacion objetivo y la

calificacion actual de la gestion TI.

Tabla 55 Evaluacion de efectividad de controle

Evaluacion de Efectividad de controles

'\fO DOMINIO Cag‘jfl?aclié” Cg'gj'gﬁf/'g” 5%31?3‘323 g:
control
- POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 ¢/6 meses
A ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 100 100 ¢/6 meses
- SEGURIDAD DE LOS RECURSOS HUMANOS 0 100 ¢/6 meses
'2' GESTION DE ACTIVOS 100 100 ¢/6 meses
'2' CONTROL DE ACCESO 100 100 ¢/6 meses
'1“6 CRIPTOGRAFIA 100 100 ¢/6 meses
i SEGURIDAD FiSICA Y DEL ENTORNO 0 100 ¢/6 meses
i SEGURIDAD DE LAS OPERACIONES 100 100 ¢/6 meses
5 SEGURIDAD DE LAS COMUNICACIONES 100 100 ¢/6 meses
# | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 100 100 ¢/6 meses
5 RELACIONES CON LOS PROVEEDORES 0 100 ¢/6 meses
#% |  GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 100 100 ¢/6 meses
e e IR R
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CUMPLIMIENTO 70 100 ¢/6 meses
PROMEDIO EVALUACION DE CONTROLES 100

BRECHA ANEXO ISO 27001:2013

=@=Calificacién Actual  ==@= Calificacién Obejtivo

POLITICAS DE SEGURIDAD

DELA INFORMACION ORGANIZACION DE LA

SEGURIDAD DE LA

ASPECTOS DE SEGURIDAD ; NFORMACION
i SEGURIDAD DE LOS
DE LAINFORMACION DE 60 RECURSOS HUMANOS
LA GESTION DE LA... 50
GESTION DE INCIDENTES gg
DE SEGURIDAD DE LA 20 GESTION DE ACTIVOS
INFORMACION 10
U
RELACIONES CON LOS
PROVEEDORES
ADQUISICION,

DESARROLLO Y
MANTENIMIENTO DE...
SEGURIDAD DE LA
COMUNICACIONES

CONTROL DE ACCESO

4

CRIPTOGRAFIA

SEGURIDAD FiSICA Y DEL
ENTORNO

SEGURIDAD DE LAS
OPERACIONES

llustracién 40 brechas
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PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

Metas Empresariales de la Gobernacién

Basado en la nocién de la OMG (2015), EI modelo motivacional tiene como origen el tener en
cuenta las motivaciones de la empresa (Vision), los planes de accion que se disefian para
ejecutar estas motivaciones (Misién), la traduccion de la Vision en Metas y de los Objetivos, y
la Mision en las estrategias para alcanzar asi las metas propuestas y los resultados deseados; de
igual manera las tacticas y estrategias para alcanzar los Objetivos; los Fines hacen referencia a
la aspiracion organizacional teniendo como base la Vision, las Metas y los Objetivos
planteados; y los Medios hacen referencia especifica a los Planes de accidn que involucran la
Mision, las estrategias y las tacticas.

Asi que, de manera general la relacion entre Fines (ser) y Medios (hacer) proporcionan los
conceptos basicos de la especificacion. La Figura 2-2 representa el mapa conceptual de los
elementos generales del Modelo BMM segun lo anteriormente definido (Serrano, 2016).
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(El anhelo de Ser de la orqanizacién]

La decisién de |a organizacion en pro
de lo que se ha proyectado Ser

se denomina___,, 4—>5e denomina
MEDIOS [ELLEERERS N N
- P slanay i

Valida lo realizado

Valida los medios para alcanzar los fines
utilizados

(lntemos e Externos a la orgamzaci()n)

ASESORAMIENTOS ENPese ch.ow—r’uedl ser
\ ¢——Se deriomina

Relfexion que valida a la organizacion sobre la J

se refiere a

Determina los impéctos
positives o negativos en
la organizacién

implementacion de los medios utilizados

para alcanzar sus fines

Lo que Afecta la organizacién dada la aplicacion de
sus Medios o el logro de sus Fines

llustracion 41 Mapa Conceptual de los Elementos Generales del Modelo BMM

Como se observa en el mapa, y tomando como apoyo algunas interpretaciones (Robert S.
Kaplan, 2004), el estandar posee algunos elementos cruciales los cuales se denominan Fines y
Medios, Influencias y Asesoramientos que se convierten en pilares fundamentales del modelo:

Los Fines, son las cosas que la organizacion desea lograr, trazadas a través del tiempo.

Los Medios, son las cosas que la organizacion utilizara para alcanzar sus Fines, estos pueden
referirse a tacticas y estrategias, inclusive a su Mision; estos Medios ayudan a implementar las
tacticas y estrategias planteadas a través de Politicas y Reglas de Negocio.

Los Influenciadores, o Influencias que hacen referencia a la base estructural de los planes de
negocio como puede ser la tecnologia, los reglamentos del contexto y cosas que hacen los
proveedores, asociados, clientes, inclusive la misma competencia.

La Evaluacion o Asesoramientos, primordialmente se realizan sobre la medicion de los
impactos que tienen las Influencias sobre los Fines y los Medios, alli puede realizarse mediante
el modelo DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas), a traves de ella se
logra identificar el impacto potencial que se puede producir a la organizacion en términos de
potenciales Riesgos a nivel organizacional de caracter interno y/o externo, asi como los posibles
beneficios y/o recompensas que se podran percibir a través del tiempo.

Las Unidades Organizativas, hacen énfasis de manera Intrinseca en el modelo a la misma
organizacion en pleno o a un area o departamento en particular de la misma.
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A continuacion, se define el modelo BMM de la gobernacion del Quindio de la gobernacion
del Quindio, el cual servira para entender mejor el mapa de ruta que debe seguir la entidad para
el cumplimiento de sus metas institucionales.
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Unidad orgqnizacional

ELEMENTOS EXTERNOS

EVALUACION

INFLURNCIADORES

......

lustracion 42 Conversion de Mision y Vision de la Gobernacion de Quindio a Estrategia de Tl

En la

imagen anterior se ha determinado unos fines compuestos por la vision de la gobernacion del Quindio y
objetivos medibles a través del tiempo estipulando asi las metas proyectadas; de la misma manera se define
coémo el proceso del negocio es originado a partir de los medios priorizados por la gobernacion del Quindio
y que a su vez determinan la implementacion de las estrategias y tacticas definidas como complemento de los
planes que dan el soporte para el alcance de las metas propuestas segun los fines demarcados.

Asi mismo, las directrices enunciadas mediante las politicas y reglas refuerzan el componente tactico

estratégico dando la debida direccién y argumento a los mismos.
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Desde estas politicas y reglas se determinaran las acciones ejecutadas en los procesos de negocio y estas
politicas son producto de la motivacion expresadas como desarrollo del proceso de valoracién (Evaluacion
mediante DOFA), realizada para la gobernacién del Quindio.

1. Consolidar la estrategia de gobierno digital en las instituciones publicas del departamento del
Quindio

2. Implementacion en la administracion departamental de soluciones tecnolégicas de la Informacion y
Comunicaciones que “posibiliten el incremento de la productividad y subsidien a la toma de
decisiones y planteamiento de politicas publicas.

3. Disminuir la brecha digital que existe en las poblaciones mas alejadas del Departamento del
Quindio.

4. A través del uso de las Tecnologias de la Informacion y la Comunicacion en el orden Departamental,
como herramienta de desarrollo regional, mejorar la competitividad de las personas del
departamento del Quindio.
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Tabla 56 Alineacion de las Metas
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Servicio de acceso
Zonas Wifi

Servicio de acceso y
uso de Tecnologias
de la Informacioén y
las Comunicaciones

Servicio de acceso y
uso de Tecnologias
de la Informacién y
las Comunicaciones

Servicio de apoyo en
tecnologias de la
informacion y las

comunicaciones para

Direccién de
Sistemas de
Servicios informacion e
Ciudadanos infraestructura 2021-2024
Digitales Tecnologica -
Direccion Gobierno
Digital
Direccién de
Sistemas de
Servicios informacion e
Ciudadanos infraestructura 2021-2024
Digitales Tecnolbgica -
Direccion Gobierno
Digital
Direccién de
Sistemas de
informacion e 2021-2024
infraestructura
Tecnolégica

Zonas Wifi en areas
rurales instaladas

Centros de Acceso
Comunitario en
zonas urbanas
funcionando

Soluciones de
conectividad en Arquitectura Servicios
instituciones publicas TI Tecnologicos
instaladas

Relacion de Servicios Direccién de
estudiantes por Ciudadanos . . . 2021-2024
. ; . Gobierno Digital
terminal de computo Digitales
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la educacion basica,
primaria y secundaria

en sedes educativas
oficiales

Servicio de asistencia Municipios asistidos

técnica para en disefio,
e proyectos en 3 implementacion, Arquitectura | Uso y Apropiacion Direccién de 2021-2024
> O Tecnologias de la ejecucion y/ o TI TI Gobierno Digital
5 _'g Informacion y las liquidacion de
S 8, Comunicaciones proyectos
€3 Servicio de |
S © . Personas capacitadas
£ 2 educacion informal en tecnologias de la- | Arquitectura | Uso y Apropiacion Direccion de
83 en tecnologias de la | 17000 | . A . . 2021-2024
o £ . ! informacion y las TI TI Gobierno Digital
T 3 informacion y las .
o € L comunicaciones.
8 © comunicaciones.
o
o @
S5 Documentos de : .
5 @ Documentos de Ll Arquitectura . Direccion de
5 L 1 planeacion Estrategia Tl . L 2021-2024
2 @ planeacion claborados TI Gobierno Digital
@ 5
° g L Direccion de
S O - Disponibilidad del .
= Servicio de - Sistemas de
S > L servicio de . L
‘2 E telecomunicaciones Al \ . informacion e
S o . telecomunicaciones | Arquitectura Sistemas de .
5 ©° para el envio de 1 | envio d I Inf S, infraestructura 2021-2024
< alertas tempranas a la para 8 eV &= friormacion Tecnologica -

., alertas tempranas a la S .
poblacion. oblacién Direccion Gobierno
P ' Digital
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Servicio de
educacion para el
trabajo en temas de

uso pedagadgico de 100
tecnologias de la
informacion y las
comunicaciones.

Servicio de asistencia
técnica a empresas de
la industria de

Tecnologias de la
Informacion para

mejorar sus
capacidades de

comercializacién e

innovacion
Servicio de

promocion de la
industria de 8
Tecnologias de la
Informacién ‘
\
|
|

Servicio de

educacion informal 1000

en Teletrabajo

Docentes formados
en uso pedagaégico de
tecnologias de la
informacion y las
comunicaciones.

Empresas
beneficiadas con
actividades de
fortalecimiento de la
industria TI.

Eventos para la
promocion de
productos y Servicio
de la industria Tl
realizados
Personas y/o
entidades (publicas y
privadas) de la
comunidad
capacitadas en
teletrabajo

Arquitectura
TI

Arquitectura
TI

Arquitectura
TI

Arquitectura
TI

Uso y Apropiacion
TI

Uso y Apropiacion
TI

Uso y Apropiacion
TI

Uso y Apropiacion
TI

Direccion de
Gobierno Digital

Direccion de
Gobierno Digital

Direccién de
Gobierno Digital

Direccion de
Gobierno Digital

2021-2024

2021-2024

2021-2024

2021-2024

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio



PLAN Cédigo: PL-TIC-01

PLAN ESTRATEGICO DE \F’gg'znzgfo Loo2
TECNOLOGIAS DE LA '
INFORMACION - PETI Pagina 230 de 240

Servicio de
educacion informal
para aumentar la

Personas capacitadas
en programas

rfareles ol Arquitectura  Uso y Apropiacion Direccién de

2021-2024

calidad y cantidad de . TI TI Gobierno Digital
Tecnologias de la
talento humano para Informacién
la industria Tl 7 B e
Servicio de asistencia Emprendedores
técnica a P - y Arquitectura  Uso y Apropiacion Direccién de
U EENENNIES . - 2021-2024
emprendedores y {cnicaments TI TI Gobierno Digital
empresas
Servicio de
N Modelos para el
Investigacion, desarrollo de
Desarrollo e . . : . .
) actividades I1+D+ien  Arquitectura : Direccién de
Innovacion para la . . Estrategia T . - 2021-2024
. . la industria TIC TI Gobierno Digital
industria de las nacional
Tecnologias de la desarrollados
Informacion
[<5)
©
i = - Productos digitales | Arquitectura Sistemas de Direccién de
& _ 5 | Desarrollos Digitales 8 g a n . L 2021-2024
< aca k= desarrollados TI Informacion Gobierno Digital
355
= % K Documento
4 3 5 g metodolégico del
O o 5
= modelo de . L
S GE, S Documentos e Arquitectura . Direccion de
‘€ 3 s - 1 acomparnamiento Estrategia Tl . . 2021-2024
=8 E metodologicos TI Gobierno Digital
g8 o =1 para la
g S implementacidn de la
2 Estrategia de
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Gobierno digital
elaborado
Servicio de -
. Personas capacitadas
educacion informal o
ara la pardld Servicios Direccion de
. P ., 100 | implementacion de la | Ciudadanos N/A . L 2021-2024
implementacion de la . L Gobierno Digital
. Estrategia de Digitales
Estrategia de Gobierno digital
Gobierno digital g
Servicio de !
. Personas capacitadas .
educacién informal ) Seguridad y
en Gestion Tly en Aacagn Gestian Ti | Privacidad de Direccion de
. y 200 en Seguridad y N/A . L 2021-2024
Seguridad y e, la Gobierno Digital
_ Privacidad de la .,
Privacidad de la A Informacion
., Informacion
Informacion
Documentos de
evaluacion de . . .,
Document_o,s de 1 programas enfocados Arquitecturg Gobierno Tl D'_reCCIOn_d? 2021-2024
evaluacion TI Gobierno Digital
en generar
competencias TIC
Documentos de Rocimentos ¢ Psrf\?:cr;g:g ge Direccion de
. . . 1 lineamientos técnicos N/A . .. 2021-2024
lineamientos técnicos la Gobierno Digital
elaborados !
Informacion

Servicio de apoyo
para la transferencia
de conocimiento y
tecnologia

Nuevas tecnologias
adoptadas

Arquitectura
TI

Sistemas de
Informacion

Direccion de
Sistemas de
informacion e
infraestructura

2021-2024

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio



PLAN Cédigo: PL-TIC-01

Version: 02

PLAN ESTRATEGICO DE
Fecha: 28/01/2022

TECNOLOGIAS DE LA
INFORMACION - PETI

Pagina 232 de 240

Tecnoldgica -
Direccién Gobierno
Digital

Servicio de apoyo
para la transferencia
de conocimiento y
tecnologia

Direccién de
Gobierno Digital

Arquitectura  Uso y Apropiacion

Start up generadas 2021-2024

Servicio de apoyo
para la transferencia
de conocimiento y
tecnologia

Direccién de
Gobierno Digital

Conocimiento

tecnolégico adquirido 2021-2024

Juguetes, juegos o

"Quindio

Servicios de

comunicacion con

enfoque en Ciencia 20

Tecnologiay
Sociedad

innovador y competitivo"

de la estrategia

Servicio de
accesibilidad a
contenidos web para
fines pedagdgicos

Felgeel Nl |mplementacion y divulgacion

[%2]
=
>
°
<)
c
(&}
(5}
|_

videojuegos para la

comunicacion de la

ciencia, tecnologia e
innovacion
producidos

Servicio de
accesibilidad a
contenidos web para
‘ fines pedagbgicos

Arquitectura
TI

Arquitectura
TI

Uso y Apropiacion
TI

Uso y Apropiacion
TI

Direccion de

Gobierno Digital 2021-2024

Secretaria de

., 2021-2024
Educacion
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Servicio de
accesibilidad a
contenidos web para
fines pedagogicos

Documento para la
planeacion
estratégica en Tl

Documentos de
lineamientos técnicos

Establecimientos
educativos
conectados a internet

Documentos de
planeacion para la
educacion inicial,

preescolar, basicay
media emitidos
Mejorar los procesos
de planificacién
integrales de
Desarrollo
Tecnoldgico,

agropecuarios y
agroindustriales y
de desarrollo rural

integral

Ciudadanos

Arquitectura
TI Informacion

Arquitectura

Servicios .
Secretaria de

., 2021-2024
Educacion

Digitales

Secretaria de
Educacion

Sistemas de 2021-2024

Secretaria de
Agriculturay
Desarrollo Rural

Sistemas de

TI Informacion 2021-2024

Servicio de
informacion
actualizado

Apoyar la
coordinacién
interinstitucional en
investigacion,
transferencia 'y
adopcion de sistemas
de informacion
tecnolégica

Arquitectura

Secretaria de
Agriculturay
Desarrollo Rural

Sistemas de

TI Informacion 2021-2024
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., Implementacidn del
Plan de Accién del P .
Sistema

Sistema Departamental de Servicios Secretaria
Departamental de P Administrativa-

L. Servicio a la Ciudadanos . ., 2021-2024
Servicio a la Direccion Talento

Ciudadania SDSC Cludadan_la_ SDS.C, Digitales Humano
. en la Administracion
implementado.

Departamental.
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Tabla 57 Alineacion de Proyectos Tl de la Gobernacion con la estrategia de Gobierno Digital
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Actividades Estratégicas

Tabla 58 Actividades Estratégicas

1.1 Alineacién de iniciativas con la estrategia institucional o
1. Planear, definir y sectorial

mantener la 1.2 Plan de seguridad
estrategia de TI 3. Plan de continuidad de Tl
. Fortalecimiento de la gestion Integral de Tl

2. Planear, definiry |2.1. Fortalecimiento de la estructura organizacional de T

mantener el gobierno Marco de gobernabilidad de Tl
de Tl .3. Definicién e implantacion de procesos de gestion de Tl
3.1. Desarrollo de la arquitectura de informacion

3. Analisis de 3.2. Desarrollo de la capacidad de consolidacion y publicacion
Informacion de informacion

3.3. Desarrollo de la capacidad de analisis de informacién
4.1. Desarrollo y consolidacion de los sistemas de informacion
de apoyo administrativo

4.2. Desarrollo y consolidacion de los sistemas de informacion
4. Desarrollar y |misionales

mantener 10s |4.3 Desarrollo y consolidacién de los servicios informativos
Sistemas de |digitales
Informacion

4.4. Desarrollo y consolidacion de los sistemas de
direccionamiento

5.1. Infraestructura de datacenter

5.2, Hardware y software de oficina

5.3. Licenciamiento de software de datacenter

5.4. Conectividad

5.5. Servicios de operacion (administracion de infraestructura,
DBA, tercerizacion, etc)

5.6. Servicios informaticos (correo electrénico, directorio
activo, antivirus, mensajeria, impresion, etc)

5.7. Servicios en la nube (IAAS, PAAS)

5.8. Servicio de soporte y mesa de ayuda

5.9. UPS y sistema eléctrico

5. Gestionar
Servicios
Tecnoldgicos




5.10. Servicios de telefonia

5.11. Servicios de seguridad electronica y video-vigilancia
6.1. Capacitacion

6.2. Herramientas para el aprendizaje
6. Uso y apropiacion [ 3. planes de implantacion

de Tl 6.4. Evaluacién del nivel de adopcion de tecnologia y
satisfaccion en el uso.

Plan Proyecto de Inversion

Teniendo en cuenta los proyectos formulados por la secretaria TIC en el periodo 2021-2023, se
realizar la proyeccion del presupuesto necesario para cumplir con las metas del plan de desarrollo, a
su vez con las metas aca planteadas en el plan estratégico de tecnologias de la informacion y por
ultimo dando cumplimiento a la estrategia de gobierno digital planteada por el MinTIC.

Las cifras corresponden a proyecciones realizadas por la secretaria TIC, tomando como base
informacion presupuestal presentada por la secretaria de hacienda departamental, sin embargo, estan
sujetos a cambios de acuerdo al comportamiento del recaudo que haga la entidad y recursos percibidos
a través de sistema general de regalias, proyectos de cooperacion internacional, entre otros.

Tabla 59 proyectos inversion

Servicio de acceso Zonas | Servicios $122.852.303,50
Wifi Ciudadanos
Digitales

Servicios $88.767.440,08
Ciudadanos
Digitales

Servicio de acceso y uso
de Tecnologias de la
Informacion y las
Comunicaciones
Servicio de acceso y uso = Arquitectura Tl Servicios $218.736.177,50

del Quindio

de Tecnologias de Tecnologicos
Informacion  y las
Comunicaciones
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Servicio de apoyo en
tecnologias (0[] la
informacion y las
comunicaciones para la
educacion basica,

primaria y secundaria

Servicios
Ciudadanos
Digitales

CUATRIENIO

N/A meta del proyecto
para el cuatrienio
cumplida, con proyecto
de Aulas S1CE
formulado
implementado por
Secretaria de
gobernacion

Quindio
$430.355.921,08

Servicio de asistencia | Arquitectura Tl Uso y Apropiacion | $84.267.214,57 2021-
técnica para proyectos en TI 2024
Tecnologias de la

Informacion y las

Comunicaciones

Servicio de educacion | Arquitectura TI Uso y Apropiacion | $132.774.406,50 2021-
informal en tecnologias TI 2024
de la informacion y las

comunicaciones.

Documentos de | Arquitectura Tl Estrategia Tl $45.271.206,82 2021-
planeacion 2024
Servicio de | Arquitectura Tl Sistemas de | $116.950.270,96 2021-
telecomunicaciones para Informacion 2024
el envio de alertas

tempranas a la poblacién.

Servicio de educacién | Arquitectura Tl Uso y Apropiacion | $165.716.941,68 2021-
para el trabajo en temas TI 2024
de uso pedagdgico de

tecnologias de la

informacion y las

comunicaciones.

TOTAL, $544.980.040,52
CUATRIENIO

Servicio de asistencia
técnica a empresas de la
industria de Tecnologias
de la Informacion para
mejorar sus capacidades
de comercializacion e
innovacion

Servicio de promocion de
la industria o
Tecnologias de la
Informacion

Servicio de educacion
informal en Teletrabajo

Arquitectura Tl

Arquitectura Tl

Arquitectura Tl

Uso y Apropiacién
TI

Uso y Apropiacion
Ti

Uso y Apropiacién
TI

$94.456.467,03

$79.030.456,58

$132.110.370,60




Fortalecimiento de la estrategia de gobierno digital en el
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Servicio de educacién
informal para aumentar la
calidad y cantidad de
talento humano para la
industria TI

Servicio de asistencia
técnica a emprendedores
y empresas

Servicio de

Investigacion, Desarrollo
e Innovacion para la
industria o] las
Tecnologias de la
Informacion

Arquitectura Tl

Arquitectura TI

Arquitectura Tl

Uso y Apropiacién
TI

Uso y Apropiacion

Estrategia Tl

TOTAL
‘ CUATRIENIO

$118.796.745,80

$124.734.669,79

$101.405.832,41

$650.534.542,22

Desarrollos Digitales Arquitectura Tl Sistemas de | $322.485.790,20 2021-
Informacion 2024
Documentos Arquitectura Tl Estrategia Tl $83.761.752,62 2021-
metodolégicos 2024
Servicio de educacién | Servicios N/A $142.751.015,83 2021-
informal para la | Ciudadanos 2024
implementacion de la | Digitales
Estrategia de Gobierno
digital
Servicio de educacién | Seguridad y | N/A $101.583.603,48 2021-
informal en Gestion Tl y | Privacidad de la 2024
en Seguridad y | Informacién
Privacidad de la
Informacion
Documentos de | Arquitectura Tl Gobierno TI $81.722.756,62 2021-
evaluacion 2024
Documentos de | Seguridad y | N/A $46.237.572,11 2021-
lineamientos técnicos Privacidad de la 2024
Informacion
TOTAL $778.542.490,85
CUATRIENIO

Servicio de apoyo para la
transferencia de
conocimiento y
tecnologia

Servicio de apoyo para la
transferencia (0[]
conocimiento %
tecnologia

Servicio de apoyo para la
transferencia de

Arquitectura Tl

Arquitectura Tl

Arquitectura Tl

SINCINES
Informacion

Uso y Apropiacién
TI

Uso y Apropiacion
Ti

$92.729.284,89

$51.767.146,55

$19.800.326,42




""Quindio innovador
y competitivo"

Implementacidn y divulgacién de

la estrategia

conocimiento

tecnologia
TOTAL, $164.296.757,86
CUATRIENIO
Servicios de | Arquitectura TI Uso y Apropiacion | $131.438.502,75 2021-
comunicacion con TI 2024

enfoque en  Ciencia
Tecnologia y Sociedad

TOTAL, $131.438.502,75
CUATRIENIO

Sumando todo el presupuesto por cada proyecto en el cuatrienio el presupuesto para poder dar
cumplimiento al plan estratégico de tecnologias de la informacién uy comunicaciones PETI es:
$2.535.851.497,41

Plan de Comunicaciones

El PETI como parte integral del modelo de gestion y de la estrategia de la Secretaria TIC, establece
un plan de comunicaciones donde se formulan o definen una serie de estrategias de divulgacion hacia
los diferentes actores o grupos de interés tanto en el Departamento del Quindio como la Ciudadania.
El proceso de divulgacion del PETI contiene las siguientes estrategias a implementar:

Fortalecimiento del seguimiento y control del PETI 2021-2024
Divulgacion ciudadana Divulgacion a funcionarios de los temas del PETI

Implementacion de los modelos de gestion de Tl Divulgacion avance PETI en la Secretaria
TIC

Mejoramiento en la comunicacién con entes de control

Tabla 60 comunicaciones Peti




SECRETARIOS DE
DESPACHO Y
DIRECTORES DE LA

GOBERNACION
QUINDIO

DEL

FUNCIONARIOS  Y/O
CONTRATISTAS
TECNICOS u
OPERATIVOS

CIUDADANOS

Coordinar y comunicar los cambios y
actividades de transicion como
planes de cambios o0 proyectos,
calendarios, politicas de liberacion,
errores conocidos en la liberacion y
capacitacion de sensibilizacion.
Medicion  Periddica  sobre el
porcentaje de implementacion del
PETI

Coordinar  las  capacitaciones de
sensibilizacion y apropiacion de los
aplicativos misionales.

Plan de comunicacion a los grupos de
audiencia principales, sus perfiles de
necesidades de

comportamiento y
informacion, canales de comunicacion y
principios

SOCIALIZACION ENTES
DE CONTROL

Coordinar y comunicar los cambios y
actividades de transicion como planes de

cambios o proyectos, calendarios,
politicas de liberacion, errores conocidos
en la liberacion y capacitacion de
sensibilizacion.
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