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Dapartamanio del Cauindio

TIPO DE PROCESO

ESTRATEGICO__ X MISIONALES APOYO EVALUACION

NOMBRE DEL
PROCESO

Gestion de las tecnologias de la informacion y comunicaciones

RESPONSABLE
DEL PROCESOS

Secretario de Tecnologias de la Informacion y comunicaciones

DEPENDENCIAS
QUE INTEGRAN EL
PROCESO

e Direccién de sistemas de informacién e infraestructura tecnolégica
e Direccién de Gobierno digital

OBJETIVO DEL

Fortalecer el uso, la innovacion y la apropiacion de las Tecnologias de la Informacion y las Comunicaciones y la gestion de la informacion,
con el fin de propiciar el cumplimiento de los objetivos de la institucionalidad gubernamental; promoviendo, aplicando y gestionando el
ecosistema digital departamental, contribuyendo en el acercamiento permanente de la Administracion Central Departamental con los

PROCESO ciudadanos mediante la implementacion de la Politica de Gobierno Digital.
Adquirir, construir, actualizar, mantener y/o administrar los sistemas de informacion de la gobernacion del Quindio y la infraestructura
tecnoldgica sobre la que operan, asi como brindar soporte técnico y solucion a los requerimientos de los usuarios de las tecnologias de
informacién.
Por otra parte, y desde la direccion de gobierno digital, el alcance es brindar las herramientas necesarias para que los municipios del
ALCANCE departamento del Quindio adopten la estrategia de gobierno digital, reconozcan el plan estratégico de tecnologias de la informacion
desarrollado por la secretaria TIC de la gobernacion y a través de crear sus propios planes, para que todas las entidades gubernamentales
del departamento del Quindio tengan alineados sus objetivos TIC.
Liberacion y puesta
o en marcha de
Plan estratégico soluciones
institucional \ tecnologicas
FLUJOGRAMA / Planear y organizar —»| in?;g:rigafar 3 Entr:ogpaornyeDar —» Monitorsar y Evaluar

Presupuesto
Aprobado

"

Apoyo y apropiacion de la
estrategia de gobierno
digital en la gobernacian y
en el departamento del
Quindio
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Plan operativo

anual de
inversiones
POAL.

Plan de
desarrollo
departamental

institucional.
Procedimiento de
Mantenimiento

preventivo y
correctivo de
equipos de
cémputo.

Procedimiento de
soporte técnico a
usuarios

Soporte técnico
a usuario
planificado  de
acuerdo a los
tiempos
establecidos
segun servicio.

Plan de
mantenimiento
preventivo y
correctivo.

No ENTRADA SUBPROCESOS SALIDAS
PHVA PROVEEDOR INSUMOS ETAPAS PROCEDIMIENTOS
INTERNO EXTERNO ASOCIADOS SALIDAS USUARIOS
Secretaria Ministerio de Plan estratégico Procedimientos Planes de Funcionarios de
de tecnologias de la institucional. de copias de adquisicion  de la administracion
Planeacién informacion y Politicas, seguridad y infraestructura central
Secretaria comunicaciones lineamientos vy restauracion de la tecnologica. departamental.
TIC. MinTIC. normas en informacion. Plan de accion Ciudadanos que
Secretaria Leyes, decretos materia de Procedimiento de la vigencia consuman
de y/o actos Tecnologia Adquisicion y Plan de informacion de la
hacienda administrativos (Estrategia Sistemas de la administracion de capacidad TI. gobernacion del
que se expidan Gobierno digital | Informacion e la infraestructura Sistemas de Quindio a través
PLANEAR 1 desde entes Decreto 1008 | Infraestructura tecnoldgica. restauracion  y de sus diferentes
gubernamentales del 14 de junio Tecnologica Procedimiento recuperacion de portales web.
superiores. de 2018. del portal web la informacién
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PLANEAR

Secretaria
de
Planeacion
Secretaria
TIC.
Secretaria
de
hacienda

Ministerio de
tecnologias de la
informacion y
comunicaciones
MinTIC.

Leyes, decretos
y/o actos
administrativos
que se expidan
desde entes
gubernamentales
superiores.

Plan estratégico
institucional.
Politicas,
lineamientos vy
normas en
materia de
Tecnologia
(Estrategia
Gobierno digital
Decreto 1008
del 14 de junio
de 2018.

Plan operativo

anual de
inversiones
POAL.

Plan de
desarrollo
departamental

Gobierno Digital

Procedimiento de

Apoyo al
desarrollo de
aplicaciones y
contenidos

digitales en la
industria del

software regional.
Procedimiento de

Gestion de
recursos a nivel
nacional e

internacional
para inversion en
proyectos de
gobierno digital.
Procedimiento de
Asesoria técnica
y ~ .
acompafamiento
a los municipios
para fortalecer la
Politica de
Gobierno Digital.

Planes de
Accion de la
vigencia.
Presupuesto
aprobado para la
secretaria TIC
Plan estratégico
de tecnologia de
la informacién y
comunicaciones
PETIC.
Portafolio de
proyectos TIC

para el
cuatrienio.

Plan de
tratamiento  de
riesgos de
seguridad,

privacidad de la
informacion y
seguridad digital.
Catalogo de
servicios
tecnoldgicos
actualizados.
Plan de
contingencias y
continuidad del
negocio.

Funcionarios de
la administracion
central
departamental.
Entidades
gubernamentales
del

departamento

del Quindio.
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Politicas de
seguridad y
privacidad de la

Planificacion
del
subproceso
de Sistemas
de la
Informacion e
Infraestructura
Tecnoldgica

HACER 3

informacion.

e Arquitectura de
sistemas de
informacion.

Planes de | Sistemas de la Procedimientos | e Adquisicion de
adquisicion de | Informacion e de copias de sistemas de
infraestructura Infraestructura seguridad y informacion,
tecnoldgica. Tecnoldgica restauracion de la segun

Plan de accion informacion. requerimientos

de la vigencia
Plan de
capacidad TI.
Sistemas de
restauracion 'y
recuperacion
de la
informacién
Soporte técnico
a usuario
planificado de
acuerdo a los
tiempos
establecidos
segun servicio

Procedimiento
Adquisicion y
administracion de
la infraestructura
tecnoldgica.
Procedimiento
del portal web
institucional.
Procedimiento de
Mantenimiento

preventivo y
correctivo de
equipos de
cémputo.

Procedimiento de
soporte técnico a
usuarios

encontrados en
el plan de
capacidad TI.
Mantenimientos
preventivos y
correctivos
realizados de
acuerdo al plan
de
mantenimiento

preventivo y
correctivo de
equipos de
cémputo.

Actualizacién del
portal web

institucional de
acuerdo a los
requerimientos
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de la estrategia

de gobierno
digital.

e Copias de
seguridad de los
aplicativos
misionales de la
entidad
realizadas y
programas
segun las
politicas de

seguridad y
privacidad de la
informacion.

e Controles y
restricciones de
a los equipos de
cémputo de la
entidad, segun
las politicas de
seguridad y
privacidad de la

informacion
Planificacion e Planes de e Procedimiento de | ¢ Implementacién | e Funcionarios de
del Accion de la Apoyo al del plan la administracion
subproceso vigencia. desarrollo de estratégico  de central
de Gobierno Presupuesto aplicaciones vy tecnologia de la departamental.
Digital aprobado para | Gobierno Digital contenidos informacion y Entidades

la secretaria
TIC

digitales en la

comunicaciones
PETIC.

gubernamentales
del
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Plan estratégico
de tecnologia
de la

industria del
software regional.
Procedimiento de

Proyectos TIC
en fase de
implementacion

informacion vy Gestion de en la entidad y
comunicaciones recursos a nivel en el
PETIC. nacional e departamento
Portafolio de internacional del Quindio.

proyectos TIC

para inversion en

Seguimiento a la

para el proyectos de matriz de riesgo
cuatrienio. gobierno digital. de seguridad,
Plan de Procedimiento de privacidad de la
tratamiento de Asesoria técnica informacion y
riesgos de y seguridad digital.
seguridad, acompafiamiento | ¢ Pruebas
HACER privacidad de la a los municipios realizadas  al
informacion 'y para fortalecer la plan e

seguridad Politica de contingencias 'y
digital. Gobierno Digital. continuidad de la
Catélogo de entidad.

servicios e Seguimiento a la

tecnoldgicos
actualizados.
Plan de
contingencias y

implementacion
de las politicas
de seguridad y
privacidad de la

continuidad del informacion.
negocio.

Politicas de

seguridad y

privacidad de la

informacion.

departamento
del Quindio.
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Dapartamanio del Cauindio

e Arquitectura de
sistemas de
informacién.
El andlisis de datos incluye:
e Informe del Sistema Integrado de Gestion.
e Informe del modelo integrado de planeacion y gestion MIPG
e Informes de auditorias internas y externas.
e Informe de Auditoria Interna al Sistema Integrado de Gestion.
VERIFICAR e Informe de resultados a los proyectos implementados de acuerdo al plan estratégico de tecnoldgicas de la informacion y a la metodologia de
gestion de proyecto Tl que adopto la secretaria TIC.
e Plan de control operacional y declaracion de aplicabilidad del modelo de seguridad y privacidad de la informacién.
¢ Informe de seguimiento al soporte técnico a usuarios
e Informe de verificacién al seguimiento Plan Anticorrupcién y de Atencién al Ciudadano del proceso.
e Informe de Peticiones, quejas, sugerencias y reclamos.
e Informacion documentada, conservada y controlada.
e Indicadores de gestion de seguridad y privacidad de la informacion.
ACTUAR e Planes de Mejoramiento.
e Oportunidades de mejora.
e Lecciones aprendidas de Proyectos Tl
SEGUIMIENTO Y/O MEDICION RIESGOS Y/O OPORTUNIDADES INFORMACION DOCUMENTADA
¢ Indicadores incluidos en los e Mapa de Riesgos. DOCUMENTOS CONTROLES
planes, programas y proyectos. e Matriz de riesgos de seguridad y | Listado Maestro de Documentos que | Los controles del proceso se
e Indicadores de gestion del privacidad de la informacion. incluye: Caracterizaciones, manuales, | encuentran establecidos en
modelo de seguridad y e Valoracion de riesgos. planes, programas y procedimientos, de | los diferentes procedimientos
privacidad de la informacion e Oportunidades de Mejora la estrategia de gobierno digital del proceso.
e Tablero de control.
¢ Cronogramas de mantenimiento
preventivo y correctivo
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INDICADORES DE GESTION ASOCIADOS AL PETIC

de TI eficientemente

relacionadas con la gestion de Tl

Cod Nombre Objetivos Descripcién Frecuencia | Linea Metas
identificacion de medicion | Base | Afiol | Afo2 | Afio 3
e Articular el soporte que ofrecen las Tl con | Procesos de la entidad que pueden ser
los procesos de la entidad. soportados con Tl y cuentan con este apoyo 4 4 4 6
tecnologico
e Estrategia de Tl - Ejecutar el Plan Anual | Porcentaje de ejecucion anual del Plan 0% 30% 80% 100%
de TI. Estratégico de TI (PETI) Anual
e Generacion de informacion adecuada | Nivel de apoyo de la informacion en funcion
para la toma de decisiones en los | de los acuerdos de servicio para los procesos 0 35 35 35
procesos y servicios de la entidad. gue pueden ser soportados con Tl
. » e Servicios tecnolégicos - Disponibilidad Porcentaje de disponibilidad de los servicios 98 % 95% 96% 98%
Alinear la gestion de Tl de TI
PRO1 con los procesos de la - |"y™ Apropiacién de Internet y redes sociales | Porcentaje de adopcion por parte de las
entidad en el edificio de la Gobernacién del | dependencias, de las guias para el acceso a
Quindio, de acuerdo a los estandares | los canales de Internet y las redes sociales 100% | 100% 100% 100%
establecidos
e Desarrollo de Sistemas de Informacion | Nivel de integracion e interoperabilidad entre 2 0 1 2
con Capacidad de interoperabilidad sistemas de informacion (porcentaje de
servicios que requieren interoperabilidad
integrados  sobre el universo  de
requerimientos de interoperabilidad)
Gestion del conocimiento — Existencia de una | Niumero de licencias disponibles en la Base 753 755 784 789
base de Conocimiento sobre Activos vy | de Conocimiento sobre Activos y Servicios
Servicios Numero de licencias utilizadas de la Base de 678 680 709 714
Conocimiento de Activos y Servicios
Desarrollar proyectos de | ¢  Servicios tecnoldgicos — Implementacion | Nimero de proyectos que utilizan técnicas de
Tl exitosos, segln su de técnicas y manejo agil de los proyectos | herramientas para gestionar los proyectos del
planeacion para conseguir implementacién rapida, | universo de proyectos de Tl en ejecucion.
PRO2 con el fin de satisfacer los requerimientos Anual NA 40% 70% 85%
y utilizar la tecnologia adecuada
Formar equipos de e Fortalecer la capacidad de los equipos de | Cantidad de empleados reclutados que son
trabajo preparados para las areas de tecnologia - Reclutamiento y | graduados en carreras relacionados con la
PRO3 gestionar la estrategia retencién de graduados en carreras | gestion de TI Anual 70% 70% 72% 80%
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INDICADORES MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION
INDICADORES 01 — ORGANIZACION DE SEGURIDAD DE LA
INFORMACION
IDENTIFICADO | SGINO
R 1
DEFINICION

El indicador permite determinar y hacer seguimiento, al compromiso de la

direccion, en cuanto a seguridad de la informacion, en lo relacionado con la

asignacion de personas y responsabilidades relacionadas a la seguridad de la

informacion al interior de la entidad

OBJETIVO
Hacer un seguimiento a la asignaciéon de recursos y responsabilidades en
gestion de seguridad de la informacién, por parte de la alta direccion.
TIPO DE INDICADOR
Indicador de gestiéon

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION

VSIO1l: Numero de Documento comité de
personas con su seguridad de la
respectivo rol definldo | (VvSI01/vSI02)*100 informacion modelo MSPI
segin el MSPI (6 | (3/6)*100 =50%

personas)

VSIO2: Numero de Actas de asignacion de
personas con su personal

respectivo rol definio
después de un afio (3
personas)

METAS
MINIMA 50% | SATISFACTORIA SOBRESALIENT
E

OBSERVACIONES
El indicador de cada proceso debe ser recolectado y promediado para construir
un indicador que refleje el estado a nivel empresa.
El termind “incluir un activo” debe ser entendido como realizar la correcta
clasificacion del activo, tratamiento, evaluacién de riesgos sobre el mismo y
determinacién de controles para minimizar el riesgo calculado. Para este
indicador, solo se tienen en cuenta los controles que no implican adquisicién de
hardware o software
De acuerdo a lo anterior y teniendo en cuenta que la direccion TIC se convirtio en
Secretaria TIC, se definieron los roles y responsabilidades de seguridad del
Director de sistemas de informacién e infraestructura tecnologia, el director de
gobierno digital y del Secretario TIC.

INDICADORES 02 - CUBRIMIENTO DEL MSPI EN ACTIVOS DE
INFORMACION

IDENTIFICADO | SGINO
R 2

DEFINICION
El indicador permite determinar y hacer seguimiento al cubrimiento que se
realiza a nivel de activos criticos de informacion de una entidad y los controles
aplicados.

OBJETIVO
Hacer un seguimiento a la inclusion de nuevos activos criticos de informacion y
su control, dentro del marco de seguridad y privacidad de la informacion.
TIPO DE INDICADOR
Indicador de gestién
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Pepariamenn S PES( S1ON DE FORMULA FUENTES DE
VARIABLES INFORMACION
VSI03: Numero de activos Alcance del SGSI,
criticos de informacion Inventario de Activos de
incluidos en el alcance de informacion, plan  de
implementacion del tratamiento, matriz de
modelo, incluidos en la riesgos.
zona de riesgo (VSIO3/VSI04)*100
inaceptable y la (4/6)*100=66.66%
implementacion del

control no requiere
adquisicion de elementos
de hardware o software.
4 riesgos identificados de
la matriz de riesgos

VSI04: Namero de activos Inventario de Activos de
criticos de informacion informacion, catdlogo de
incluidos en el alcance de servicios

implementacion del

modelo; activos incluidos
en la zona de riesgo
inaceptable.6 activos de
informacion
desactualizados.

METAS
MINIMA 66.66 | SATISFACTORIA SOBRESALIENT
% E
OBSERVACIONES

El termin6é “incluir un activo” debe ser entendido como realizar la correcta
clasificacion del activo, tratamiento, evaluacion de riesgos sobre el mismo y
determinacién de controles para minimizar el riesgo calculado. Para este
indicador, solo se tienen en cuenta los controles que no implican adquisicion de
hardware o software.
Los datos se tomaron de los riesgos identificados de la matriz de riesgos de la
entidad:

e Calentamiento de la sala de computo (Data center)

e Falla de equipos electronicos

e Falta de actualizaciéon de la infraestructura tecnolégica

e Activos de la informacion desactualizados.
VSI04: se tomo del catalogo de servicios tecnoldgicos de la gobernacién del
Quindio.

INDICADORES 03 - TRATAMIENTOS DE EVENTOS RELACIONADOS EN
MARCO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
IDENTIFICADO | SGINO
R 3

DEFINICION
El indicador permite determinar la eficiencia en el tratamiento de eventos
relacionados la seguridad de la informacion. Los eventos seran reportados por
los usuarios o determinadas en las auditorias planeadas para el sistema.

OBJETIVO
El objetivo del indicador es reflejar la gestion y evolucién del modelo de
seguridad y privacidad de la informacion al interior de una entidad

TIPO DE INDICADOR
Indicador de gestidon

DESCRIPCION DE FORMULA FUENTES DE

VARIABLES INFORMACION

VSIO05: Nuamero de Auditorias internas,

anomalias cerradas. herramientas de
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monitoreo, mesa d
(VSI03/VSI04)*100 ayuda, informes de
(4/6)*100=66.66% Fortinet y antivirus

Dapartamanio dey Caindio

VSI06: Numero total de Auditorias internas,
anomalias encontradas. herramientas de
monitoreo, mesa de
ayuda, informes de

Fortinet y antivirus

METAS
MINIMA 66.66 | SATISFACTORIA SOBRESALIENT
% E

OBSERVACIONES

El terminé “incluir un activo” debe ser entendido como realizar la correcta
clasificacion del activo, tratamiento, evaluacion de riesgos sobre el mismo y
determinacién de controles para minimizar el riesgo calculado. Para este
indicador, solo se tienen en cuenta los controles que no implican adquisicion de
hardware o software.
Los datos se tomaron de los riesgos identificados de la matriz de riesgos de la
entidad:

e Calentamiento de la sala de computo (Data center)

e Falla de equipos electronicos

e Falta de actualizaciéon de la infraestructura tecnolégica

e Activos de la informacion desactualizados.
VSIO4: se tomo del catalogo de servicios tecnoldgicos de la gobernacion del
Quindio.

INDICADORES 04 — CUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA
INFORMACION EN LA ENTIDAD
IDENTIFICADO | SGINO

R 4
DEFINICION

Cumplimiento de politicas de seguridad de la informacién en la entidad
OBJETIVO

Busca identificar el nivel de estructuracion de los procesos de la entidad
orientados a la seguridad de la informacién.
TIPO DE INDICADOR
Indicador de cumplimiento

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION

VSIO7: ¢La entidad ha definido Politica de seguridad de la
una  politica general de informacion establecida y
seguridad de la informacion? aprobada

VSI08: ¢La entidad ha definido Roles y responsabilidades
una organizacién interna en de seguridad de la
términos de personas 'y informacion definidos
responsabilidades con el fin de | VSOX =1 (Sl se

cumplir  las  politicas de evidencia)

seguridad de la informacion y | VSOX =0 (NO se

documenta estas actividades? evidencia)

VSI09: ¢La entidad cumple con VS07 =1 Politica de seguridad de la
los requisitos legales, VS08=1 informacion establecida vy
reglamentarios y contractuales VS09 =1 aprobada

con respecto al manejo de la

informacion?

METAS
CUMPLE | 1% | NO CUMPLE | 0%
OBSERVACIONES
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INDICADORES 05 — IDENTIFICACION DE LINEAMIENTOS DE SEGURIDAD
DE LA ENTIDAD

IDENTIFICADO SGINO

R 5
DEFINICION

Grado de la seguridad de la informacién y los equipos de computo.
OBJETIVO

Busca medir el nivel de preparacion del recurso humano y su apropiacion en
cuanto a la seguridad de la informacion y los equipos de computo.
TIPO DE INDICADOR
Indicador de cumplimiento

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION
VSI10: ¢La entidad ha definido Roles y responsabilidades
lineamientos de trabajo a través de seguridad de la
del comité o responsable de informacion definidos
seguridad para que sus| VS1X =1 (Sise
funcionarios cumplan las evidencia)
politicas de seguridad y evalGa | VS1X =0 (NO se
peribdicamente su pertinencia? evidencia)
VSI11: ¢La entidad ha definido Control de acceso fisico en
una organizacion interna en VS10=1 las politicas de seguridad y
términos de personas vy VS11=1 privacidad de la
responsabilidades con el fin de informacion
cumplir  las  politicas de
seguridad de la informacion y
documenta estas actividades?
METAS
CUMPLE | 1% \ NO CUMPLE \ 0%

OBSERVACIONES

INDICADORES 06 — VERIFICACION DEL CONTROL DE ACCESO

IDENTIFICADO | SGINO
R 6
DEFINICION
Grado control de acceso en la entidad.
OBJETIVO

Busca identificar la existencia de lineamientos, normas o estandares en cuanto al
control de acceso en la entidad.
TIPO DE INDICADOR
Indicador de cumplimiento

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION

VSI12: ¢La entidad ha definido Politica de seguridad de la
lineamientos, normas ylo informacion establecida vy

estandares para controlar el
acceso de los usuarios a Ssus
servicios de Gobierno digital y a
sus redes de comunicaciones?

VSI13: ¢La entidad ha definido

aprobada

VS1X =1 (Sl se | Politica de seguridad de la

lineamientos, normas y/o evidencia) informacion establecida y
estandares para controlar el uso | VS1X =0 (NO se | aprobada, Catalogo de
y el acceso a los sistemas de evidencia) servicios tecnologicos
informacion, las aplicaciones y

los depositos de informacién con VS12=1

las que cuenta la entidad? VS13=1
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VSl1sgEasentidad ha definido VS14 =1 Politica de seguridad de |
lineamientos, normas y/o informacion establecida y
estandares para controlar las aprobada

terminales moviles y accesos
remotos a los recursos de la
entidad?

Dapartamentn e

METAS
CUMPLE | 1% | NO CUMPLE | 0%
OBSERVACIONES

INDICADORES 07 — ASEGURAMIENTO EN LA ADQUISICION Y
MANTENIMIENTO DE SOFTWARE
IDENTIFICADO | SGINO

R 7
DEFINICION
Grado de proteccion de los servicios de la entidad.
OBJETIVO

Busca identificar la existencia de lineamientos, normas o estandares en cuanto a
la adquisicion o desarrollo de aplicaciones.
TIPO DE INDICADOR
Indicador de cumplimiento

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION
VSI15: ¢La entidad ha definido Politica de seguridad de la
lineamientos, normas ylo | VS1X =1 (Sise |informacién establecida y
estandares para el desarrollo o evidencia) aprobada y lineamientos
adquisicion de software, | VS1X =0 (NO se | para la adquisicion de
sistemas y aplicaciones? evidencia) sistemas de informacion y
software
VSI16: ¢La entidad ha definido VS15=1 Plan de gestion de
lineamientos, normas y/o VS16=1 incidentes de seguridad de
estdndares para la gestion de la informacién
incidentes relacionados con el
servicio?
METAS
CUMPLE | 1% | NO CUMPLE | 0%

OBSERVACIONES

INDICADORES 08 — IMPLEMENTACION DE LOS PROCESOS DE REGISTRO
Y AUDITORIA

IDENTIFICADO | SGINO
R 8

DEFINICION
Grado de existencia de lineamientos, normas o estandares en cuanto registro y
auditoria para la seguridad de la informacion.

OBJETIVO
Busca identificar la existencia de lineamientos, normas o estandares en cuanto
registro y auditoria para la seguridad de la informacion.

TIPO DE INDICADOR
Indicador de cumplimiento

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION

VSI17: ¢La entidad ha definido Fase de implementacion
lineamientos, normas ylo | VS1X =1 (Sise |del modelo de seguridad y
estdndares para el registro y evidencia) privacidad de la
control de eventos que sucedan
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Pepartaments 49 su temas, redes y | VS1X =0 (NO se | informacion MSPI}
servicios? evidencia) seguimiento a riesgos.
VSI18: ¢La entidad verifica de Plan de auditorias de la
manera interna y/o a través de VS17=1 fase de mejora continua
terceros, periddicamente sus VS18=0 (No existe)

procesos de seguridad de la
informacion y sistemas para
asegurar el cumplimiento del
modelo?

METAS
CUMPLE | 1%VS17 | NO CUMPLE \ 0% VS18
OBSERVACIONES

INDICADOR 09 — IMPLEMENTACION DE LOS PROCESOS DE REGISTRO Y
AUDITORIA

IDENTIFICADOR SGINO
9

DEFINICION
Grado de implementacion de los mecanismos encaminados a la deteccion de
anomalias e irregularidades.

OBJETIVO
Busca medir el nivel de mecanismos encaminados a la deteccién de anomalias
e irregularidades.

TIPO DE INDICADOR
Indicador de Cumplimiento

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION

VSI19: VAPRSGO005: Auditorias internas,
JLa entidad ha herramientas de
implementado VSIOX =1 monitoreo PRTG Network,
mecanismos para (Si se evidencia) informes Firewall
detectar VSIOX = 0 (NO se | perimetral (Fortinet) e
Periédicamente evidencia) informes de antivirus.
vulnerabilidades de

seguridad en VS19=1

el funcionamiento de:

a) su infraestructura,

b) redes,

C) sistemas de
informacion,

d) aplicaciones y/o

e) uso de los servicios?

Auditorias externas
METAS. expertos en seguridad
informatica, herramientas
de monitoreo de trafico de

red, informes de
herramienta firewall
perimetral Fortinet vy

analisis de datos por
experto e informes de
antivirus y acciones ante
posibles amenazas.

CUMPLE
OBSERVACIONE 1 NO CUMPLE
S

OBSERVACIONES
El indicador de este proceso es medido mediante la implementacion de los
diferentes mecanismos que utiliza la entidad para detectar periddicamente las
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Vilneradmeades de seguridad de la informacion en su infraestructura, redes d
datos, sistemas de informacion y aplicativos con los que cuenta el CAD; esto se
realiza a través de auditorias internas, herramientas de monitoreo PRTG
Network, informes Firewall perimetral (Fortinet) e informes de antivirus, con el fin
de tener un control a la deteccion de anomalias e irregularidades.

La informacién se toma de los informes mensuales de seguridad realizados por el
ISP de turno y de la auditoria externa realizada por el experto de seguridad,
ademas de los informes mensuales realizados por parte del equipo de trabajo de
la secretaria tic en cada uno de los items relacionados.

Dapartamentn e

INDICADORES 10 — POLITICAS DE PRIVACIDAD Y CONFIDENCIALIDAD
IDENTIFICADO | SGIN1

R 0
DEFINICION

Grado de implementacion de politicas privacidad y confidencialidad de la entidad.
OBJETIVO

Busca identificar el nivel de implementacion de politicas privacidad y
confidencialidad de la entidad.
TIPO DE INDICADOR
Indicador de cumplimiento

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION
VSI20: cLa  entidad ha Politica de seguridad de la
implementado lineamientos, | VS2X =1 (Si se |informacion establecida y
normas Yy/o estandares para evidencia) aprobada
proteger la informacion personal | VS2X =0 (NO se
y privada de los ciudadanos que evidencia)
utilicen sus servicios?
VSI21: cLa  entidad ha vVS20=1 Politica de seguridad de la
implementado lineamientos, VvS21=0 informacion establecida y
normas Yy/o estandares para aprobada
proteger la informacion privada
de las entidades que utilicen sus
servicios?
METAS
CUMPLE | 1% \ NO CUMPLE \ 0%

OBSERVACIONES

INDICADORES 11 — VERIFICACION DE LAS POLITICAS DE INTEGRIDAD
DE LA INFORMACION

IDENTIFICADO | SGIN1

R 1

DEFINICION
Grado de implementacion de mecanismos para la integridad de la informacion de
la entidad.

OBJETIVO

Busca identificar el nivel de implementacibn de politicas privacidad y
confidencialidad de la entidad.
TIPO DE INDICADOR
Indicador de cumplimiento

DESCRIPCION DE FORMULA FUENTES DE

VARIABLES INFORMACION

VSI22 cla entidad ha Politica de seguridad de la

implementado lineamientos | VS2X =1 (Sise |informacién establecida y

contra modificacion o pérdida evidencia) aprobada, Plan de

accidental de informacién? recuperacion ante
desastres (DRP)
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entidad ha | VS2X =0 (NO se | Politica de seguridad de |

Dapartamento de)

implementado lineamientos, evidencia) informacion establecida y
normas Yy/o estandares para aprobada, Plan de
recuperar informacion en caso VS22 =1 recuperacion ante
de modificacion o pérdida VvS23=1 desastres (DRP)

intencional o accidental?

METAS
CUMPLE | 1% \ NO CUMPLE \ 0%
OBSERVACIONES

INDICADORES 12 — POLITICAS DE DISPONIBILIDAD DEL SERVICIO Y LA

INFORMACION
IDENTIFICADO | SGIN1
R 2
DEFINICION
Grado de cumplimiento de las politicas de disponibilidad del servicio y la
informacion.
OBJETIVO

Busca identificar el nivel de implementacion de politicas de disponibilidad del
servicio y la informacion.

TIPO DE INDICADOR
Indicador de cumplimiento

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION
VSI24 ¢La entidad verifica que Politica de seguridad de la
los lineamientos, normas y/o | VS2X =1 (Sise |informacion establecida y
estandares orientados a la evidencia) aprobada, Plan de
continuidad en la prestacion de | VS2X = 0 (NO se | recuperacion ante
los servicios se cumplan? evidencia) desastres (DRP)
VSI25: cLa  entidad ha Politica de seguridad de la
implementado mecanismos para VS22=1 informacion establecida y
gue los servicios de Gobierno VS23=0 aprobada, Plan de
digital tengan altos indices de recuperacion ante
disponibilidad? desastres (DRP)
METAS
CUMPLE | 1% | NO CUMPLE | 0%

OBSERVACIONES

INDICADOR 13 — ATAQUES INFORMATICOS A LA ENTIDAD.
IDENTIFICADOR SGIN1
3

DEFINICION
Porcentaje de ataques informaticos recibidos en la entidad que impidieron la
prestacion de alguno de sus servicios.
OBJETIVO
Busca conocer el numero de ataques informaticos que recibe la entidad.
TIPO DE INDICADOR
Indicador de Cumplimiento

DESCRIPCION DE FORMULA FUENTES DE

VARIABLES INFORMACION

VSI26: ¢ Cuantos ataques Auditorias internas,

informaticos recibio herramientas de
Gobernacion del Quindio Paisaje Cultural Cafetero
Calle 20 No. 13-22 Patrimonio de la Humanidad PBX: 7417700 EXT: 250
www.quindio.gov.co Declarado por la UNESCO tecnologia@quindio.gov.co

Armenia, Quindio
S



ol
P
LA

QUINDIO

, L
SECRETARIATIC  QUINDIO

el daltimo monitoreo PRTG Network®

Dapartamento de ¢

ano? VSIOX =1 informes Firewall
(Sl se evidencia) perimetral (Fortinet) e
VSIOX = 0 (NO se informes de antivirus.
evidencia) Auditorias externas
METAS. expertos en seguridad

informatica, herramientas
de monitoreo de trafico de

red, informes de
herramienta firewall
perimetral Fortinet vy

andlisis de datos por
experto e informes de
antivirus y acciones ante
posibles amenazas.

CUMPLE
OBSERVACIONE 1 NO CUMPLE
S

OBSERVACIONES

El indicador de este proceso es medido mediante la implementacion de los
diferentes mecanismos que utiliza la entidad para detectar periédicamente las
vulnerabilidades de seguridad de la informacion en su infraestructura, redes de
datos, sistemas de informacion y aplicativos con los que cuenta el CAD; esto se
realiza a través de auditorias internas, herramientas de monitoreo PRTG
Network, informes Firewall perimetral (Fortinet) e informes de antivirus, con el fin
de tener un control a la deteccion de anomalias e irregularidades.

La informacién se toma de los informes mensuales de seguridad realizados por el
ISP de turno y de la auditoria externa realizada por el experto de seguridad,
ademas de los informes mensuales realizados por parte del equipo de trabajo de
la secretaria tic en cada uno de los items relacionados.

INDICADORES 14 — PORCENTAJE DE DISPONIBILIDAD DE LOS SERVICIO
DE GOBIERNO EN LINEA QUE PRESTA LA ENTIDAD
IDENTIFICADO | SGIN1

R 4
DEFINICION

Porcentaje de disponibilidad de los servicios que presta la entidad
OBJETIVO

Busca identificar el nivel de disponibilidad del servicio y la informacion.
TIPO DE INDICADOR
Indicador de cumplimiento

DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION
VSI27 La entidad tiene definidos No se tiene
ANS para los servicios de| VS2X =1 (Sise
Gobierno en Linea que presta. evidencia)
VSI28: Porcentaje de | VS2X =0 (NO se | No se tiene
disponibilidad de los servicios de evidencia)
Gobierno digital que presta la
entidad en base a los ANS del VS22 =0
punto anterior. VS23=0
METAS
CUMPLE | 1% \ NO CUMPLE \ 0%

OBSERVACIONES
La entidad no ha definido las ANS de los servicios que presta de gobierno digital.
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pepramsn o SIND | GINDORES 15 — PORCENTAJE DE IMPLEMENTACION DE CONTROLE
IDENTI SGIN1
FICADO | 5
R
DEFINICION
Grado de avance en la implementacién de controles de seguridad
OBJETIVO
Busca identificar el grado de avance en la implementacién de controles de
seguridad
TIPO DE INDICADOR
Indicador de cumplimiento
DESCRIPCION DE FORMULA FUENTES DE
VARIABLES INFORMACION
VSI29 Numero de (VSI1029/VSI30)*100 Plan de tratamiento de
Controles riesgos, declaracion de
Implementados aplicabilidad del MSPI
VSI30: Numero de Plan de tratamiento de
Controles que se (15/19)*100 = 78.94% riesgos, declaracién de
planearon aplicabilidad del MSPI
implementar
METAS
MINIMA | 75%-80% | SATISFACTORI | 80%-90% | SOBRESALIENT | 100%
A E
OBSERVACIONES
La entidad no ha definido las ANS de los servicios que presta de gobierno digital.

1. CONTROL DE CAMBIOS

VERSION FECHA DE APROBACION DESCRIPCION DE CAMBIOS REALIZADOS
01 01/10/2019 Se crea la primera version del
documento
2. REGISTROS _
IDENTIFICACION ALMACENAMIENTO Y RECUPERACION ACCESO CONSERVACION DISllzﬁ\lSAI\IC_IION

LUGAR DE METODO
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AUTORIZADO
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CODIGO NOMBRE RESPONSABLE
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