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INTRODUCCION

En la dltima década, las tecnologias de informacion y comunicaciones se han convertido en la
herramienta por excelencia para la optimizacion de los procesos yel funcionamiento eficaz de una

empresa.

A saber, que el Min TIC motiva a las entidades publicas a utilizar los medios tecnolégicos como base
principal para el desarrollo de sus actividades cotidianas, yque en consecuencia de lo anterior con el uso
y los avances tecnoldgicos surgen asu vez amenazas y vulnerabilidades asociadas, las cuales pueden
llegar a afectar la disponibilidad, la privacidad e integridad de la informacion que manejan las entidades

publicas, afectando de manera drastica el desempefio normal de la entidad.

Por lo anterior la gobernacion del Quindio, a través de la Secretaria TIC, disefio las politicas de seguridad
y privacidad de la informatica de la entidad, las cuales brindan las pautas y dan la posibilidad de conocer
las mejores practicas en el manejo de los sistemas de informacion de la entidad. Sin embargo, un
programa o un plan con las mejores préacticas de seguridad y privacidad de la informacién no se basa
unicamente en el aseguramiento de plataformas y procesos, sino que también debe involucrar los
factores humanos, que, en muchos casos, son la principal causa de los incidentes de seguridad dentro de
un sistema determinado, debido a que no conocen sobre seguridad de la informacion y su rol dentro de

una Entidad.

Muchas instituciones no prestan la suficiente atencién a su recurso humano, que puede llegar a ser el
eslabon méas débil en la cadena de la seguridad de la informacidn, por lo que es necesario sensibilizarlos
0 capacitarlos sobre la importancia de la preservacion de la disponibilidad, integridad y confidencialidad

dela informacion.
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OBJETIVO GENERAL

Disefar el plan de capacitacion, sensibilizacion y comunicacion de las politicas de seguridad de la
informacion en la gobernacion del Quindio, para todos los funcionarios de la entidad.

OBJETIVOS ESPECIFICOS

e Definir los temas de capacitacion en seguridad de la informacién, de acuerdocon las
debilidades y fortalezas de cada secretaria de la gobernacion del Quindio.

e Evidenciar las debilidades informéticas que presenta la entidad.

e Socializar las politicas de seguridad de la informacion disefiadas por la direccion TIC
de la gobernacion del Quindio.

e Lograr que cada funcionario conozca sus roles y responsabilidades de seguridad y
privacidad de la informacion dentro de la gobernacion

e Evaluar, medir y cuantificar, si las politicas y el plan de sensibilizacién de seguridad
de la informacién implementados generaron impacto en el desarrollo de las
actividades de la Entidad.

e Mantener informados a los funcionarios, contratistas o terceros sobre las nuevas
vulnerabilidades, actualizaciones a las plataformas yrecomendaciones de seguridad

informatica.
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ALCANCE

De acuerdo a las politicas de seguridad informaticas disefiadas por la Secretaria TICde la gobernacion
del Quindio, estas deberan aplicar a todos sus funcionarios, terceros, aprendices, practicantes,

proveedores y la ciudadania en general (Secretaria TIC, Gobernacion del Quindio, 2021).

Teniendo en cuenta lo anterior es facil deducir que el plan de sensibilizacion para laseguridad de la
informacién, también debe ir dirigido y difundido a todo el personal que tenga alguna relacién

contractual con la gobernacién del Quindio.

El plan de sensibilizacién, de seguridad de la informacion, es un programa efectivo que busca que todos
los funcionarios de la gobernacion del Quindio cumplany se capaciten de acuerdo a las mejores préacticas
de politicas de seguridad de la informacién mediante actividades, capacitaciones, talleres y
socializaciones, adema estar enterados sobre como se establecen cuales y como se conformas las

politicas de seguridad y privacidad de la informacion.
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GLOSARIO

Sensibilizacién: Es un proceso que tiene como objetivo principal impactar sobre el
comportamiento de una poblacion o reforzar buenas préacticas sobrealguin tema en particular.
Entrenamiento: Proceso utilizado para ensefar habilidades, que permitan auna persona
ejecutar funciones especificas asignadas su cargo.

Politica: Declaraciones de alto nivel que expresan los objetivos a cumplir dela Entidad respecto
a algun tema en particular.

Brecha: Se denomina al espacio o ruta a recorrer entre un estado actual y un estado deseado.
Ingenieria Social: “Tipo de ataque de seguridad en la cual un individuo manipula al otro con el
fin de obtener informacién que puede ser utilizada para acceder a un sistema no autorizado,

sustraer dinero o incluso suplantarla identidad de la victima.
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DESCRIPCION GENERAL DEL PLAN DE SENSIBILIZACION,
CAPACITACIONY COMUNICACION

EL programa de sensibilizacion, capacitacion y comunicacion en seguridad de la informacion explica
de manera apropiada las reglas de comportamiento adecuadas para el uso de los sistemas y la
informacidn, que se encuentran plasmadas en las politicas y procedimientos de seguridad de la
informacion que la gobernacion del Quindio, los cuales requiere que sean cumplidos por parte de todos

los usuarios delsistema.

Cualquier incumplimiento a las politicas, debe llevar a laimposicion de una sancion,siempre y cuando el
usuario haya sido adecuadamente capacitado e informado sobre todo el contenido de seguridad

correspondiente a su rol y responsabilidadesdentro de la Entidad.
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NECESIDAD DE TENER UN PLAN DE SENSIBILIZACION,
CAPACITACION YCOMUNICACIONES PARA LA
SEGURIDAD DE LA INFORMACION.
El plan de sensibilizacion, comunicacion y capacitacion esta disefiado para seguir los requerimientos
exigidos por la estrategia de Gobierno digital, logrando que los funcionarios conozcan los motivos y
razones que generan los diferentes tipos deincidentes en seguridad de la informacion que existen
alrededor de cada uno y acojan las debidas precauciones recomendadas a través de las diferentes

actividades de concienciacion y sensibilizacion.
Algunos de los problemas identificados son:

o Existe la mentalidad que no hay nada importante por proteger en sucomputador.

e Se tiene el concepto errado que la tecnologia por si misma puede resolverlos problemas de
seguridad.

. Continuamente se generan nuevos métodos mediante engafios que buscan obtener
informacion confidencial.

e Los funcionarios deben conocer tanto las amenazas externas como las internas.

e Es importante conocer las mejores practicas en cuanto a seguridad en el manejo responsable

del internet.

Secretaria de Tecnologias

dela Informacién y la Comunicacion




FORMATO Codigo: F-JUR-01

PLAN DE SENSIBILIZACION, Version: 04
CAPACITACION Y COMUNICACION Fecha: 28/08/2007
PARA LA SEGURIDAD DE LA

Pagina 10 de 16

INFORMACION

DISENO DEL PLAN DE SENSIBILIZACION, COMUNICACION
YCAPACITACION
En este punto se identifica las necesidades y las prioridades que tiene la gobernacion del Quindio.

respecto al tema de entrenamiento y sensibilizacion de supersonal.

De igual forma se estructura el programay se establecen los niveles de complejidad.

IDENTIFICACION DE NECESIDADES DE CAPACITACION

La mayoria de las vulnerabilidades provienen desde el interior de las propias empresas (empleados
descontentos, fraude interno, accesos no autorizados, pocamotivacion, carencia de entrenamiento

organizacional y desconocimientos de las politicas de seguridad).

Problemas identificados

e Uso inadecuado de las contrasefias de los equipos, correos electronicos y demas aplicativos
que se emplean en la entidad.

e Mal uso del internet, no existe conciencia sobre mejores practicas a la hora de navegar en la
web.

e Mal uso del correo electrénico empresarial, el cual es utilizado muchas vecespara actividades
personales e inscripcion en paginas web de dudosa procedencia.

¢ Falta control de acceso a sitios restringidos para las personas, se evidenciamuchas veces facil
acceso a computadores de funcionarios publicos.

e Uso inadecuado de dispositivos USB, como discos duros, memorias, etc.

e Copias de seguridad de los equipos de computo de los funcionarios, querespalden la
informacion contra perdida o dafios.

e Falta de capacitacion y sensibilizacién de la politica de escritorio limpio ypantalla limpia en

los equipos de los funcionarios.
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Ademas, en visitas a cada una de las oficinas de la Gobernacion se apreciaron habitos no adecuados
en los sitios de trabajo, como:

e Consumo de liquidos y alimentos junto a los equipos de coOmputo.

e Mas de una persona conoce las claves de los Correos electrénicosinstitucionales en la
oficina.

e En el momento de abandonar el sitio de trabajo temporalmente no cierransesion en sus
equipos de computo.

Roles y necesidades en capacitacidn mas comunes

Table 1 roles y necesidades

Deben conocer y entender las leyes ydirectivas
SECRETARIOS DE DESPACHO Y que forman la base del programa de seguridad,
DIRECTORES DE LA GOBERNACION DEL| también deben comprender el liderazgo que su
QUINDIO rol tiene y que son el ejemplo a seguirde todas

las demas unidades.

SECRETARIATIC Y PERSONAL Son los asesores expertos enseguridad, deben
ENCARGADO DE LA SEGURIDADDE LA lestar bienpreparados en politicas de seguridad y
INFORMACION buenas précticas

Deben entender bien las politicas de seguridad,
FUNCIONARIOS QUE TRABAJANCON |asi como también conocersobre los controles de

EQUIPOS DE LA ENTIDAD seguridad y la relacién que tienen con los
sistemas que manejan.

Estos funcionarios deben tener un buen nivel de

ADMINISTRADORES DE SISTEMASY preparacion a nivel técnico de seguridad
PERSONAL DE SOPORTE (implementaciény précticas de seguridad

efectivas)para soportar las operaciones criticas
del Entidad de manera apropiada.

USUARIOS FINALES Requieren de un alto grado de sensibilizacion
sobre la seguridad y las reglas de
comportamiento adecuadas con los sistemas
quetienen a disposicion.
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Politicas de seguridad de la informacion de la gobernacién del Quindio.

Las politicas de seguridad de la informacion de la gobernacién del Quindio, es un documento disefiado
a la medida de la entidad, el cual busca dar las pautas o el mapa de ruta que debe seguir la entidad en

materia de seguridad en tecnologias dela informacion (Ver anexo 1).

Roles y responsabilidades de implementar el plan de
sensibilizacion,capacitacion y comunicacion para la seguridad de la
informacion

Comité de Seguridad de la Informacion

e Garantizar la existencia de una direccion y apoyo gerencial que soporte la administracion y el
desarrollo de iniciativas sobre seguridad de la informacion, a través de compromisos y uso
adecuado de los recursos en elorganismo.

e Formular y mantener una politica de seguridad de la informaciéon que apliquea toda la

organizacién conforme con lo dispuesto por la gobernacién del Quindio.

Director de recursos humanos

El director de recursos humanos cumplira la funcién de notificar a todo el personal que se vincula por
nombramiento o contractualmente con la gobernacién delQuindio, de las obligaciones respecto del
cumplimiento de la politica de seguridad de la Informacién y de todos los estandares, procesos,

procedimientos, practicas yguias que surjan del sistema de gestion de la seguridad de la Informacion.

De igual forma, sera responsable de la notificacion de la presente politica y de los cambios que en ella
se produzcan a todo el personal, a través de la suscripcion delos compromisos de confidencialidad y de
areas de capacitacion continua en materia de seguridad segun lineamientos dictados por el Comité de

Seguridad de laInformacion.
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Secretario TIC

El Secretario TIC cumplira la funcién de darle continuidad a las politicas de informacion, asi como
también proponer cambios en dichas politicas, generar el plan de continuidad del negocio, asignar
responsabilidades dentro de la matriz d riesgos de la entidad y especificar los planes de respuesta al

riesgo ante alguna eventualidad que se identifique.
Director de sistemas e Infraestructura

El director de sistemas e infraestructura velara por el cumplimiento de las politicas de la informacién
en la gobernacion del Quindio, ejercera los controles que crea necesarios en los sistemas informaticos
de la entidad, propondra nuevos controles y sera el encargado de darle seguimiento a las politicas de

seguridad relacionados con la proteccion digital de los datos de la entidad.

Director de Gobierno Digital

Velara por generar nuevas estrategias de sensibilizacion y comunicacion de las politicas de seguridad,
dentro de la entidad dando cumplimiento a la implementacion de la politica de Gobierno Digital.

Control interno

Control interno cumpliré la funcién de vigilar y ejercerlos controles disciplinarios necesarios para que
los funcionarios de la gobernacion del Quindio cumplan a cabalidad lo dispuesto en el documento de

politicas de seguridad de la informacién.

Audiencia Objetivo

Asi como la politica de seguridad de la informacién de la gobernacion del Quindio, el plan de
sensibilizacidn, capacitacién y comunicacion para la seguridad de la informacién debe ser aplicada para

todos los funcionarios de la entidad y terceros que contraten con la misma.
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Tematicas involucradas en las capacitaciones

e Manejo responsable del internet, riesgos asociados.

e Seguridad en redes wifi privadas y publicas.

e Uso adecuado del correo electronico empresarial, redes sociales yaplicativos misionales
de la entidad.

e Manejo adecuado de contrasefas.

e Copias de seguridad y su importancia para dar continuidad a las actividadesa causa de pérdida o
dafo del equipo de computo.

e Software permitido y no permitido en la entidad

¢ Ingenieria social.

e Proteccion contra los virus.

e Sanciones por incumplimiento de las politicas.

e Gestion de incidentes (que reportar, donde puedo reportar).

e Spam.

e Seguridad En El Puesto De Trabajo
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Métodos a desplegar para las capacitaciones y la sensibilizacion a
losfuncionarios de la entidad

et Qs 257

Conjunto de buenas practicas que aseguran la
integridad y confidencialidad de la informacion.

R DR Dirlefleles ot
| - Funcionarios
- Terceros

I - Aprendices

1 - Practicantes

| - Proveedores

| - Ciudadania en general
1

F-—-——--- Uollejeriarle gelret:
| - Servidores publicos de planta
- Contratistas
1 - Terceros que hagan uso de la informacion de
1 la gobernacion
I

m = i e EXCEPLIGTIES]

| Seran autorizadas exclusivamente por la
Secretaria TIC.
|
I

Secretcnc TIC
Teléfono: (606) 74177 OO Ext. 250
email: tecnologia@quindiogov.co

EES T lesites L)ETIVDSH

- Minimizar riesgos en funciones de la entidad

- Cumplir con los principios de seguridad de
la informacion.

- Cumplir con los principios de la funcion publica

-Mantener la confianza de sus clientes, socios
y empleados

- Apoyar la innovacion tecnologica

- Proteger los activos tecnologicos

- Establecer politicas en seguridad de la
informacion

- Fortalecer la cultura de la seguridad de la
informacion

TU"YO () Sevmmmsnmesnoiests,

Gobernacién del Quindio

Figure 1 folleto politica de seguridad de la informaci
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Materiales para el plan de sensibilizacion, comunicacion y
capacitacion
Infraestructura: Las actividades de capacitacion y socializacion se desarrollardn en

ambientes adecuados proporcionados por la direccion TIC.

Mobiliario, equipo y otros: Estad conformado por carpetas y mesas de trabajo, tableros,

marcadores, equipo multimedia, TV y video beam

Documentos técnico educativo: entre ellos tenemos: certificados, encuestas de evaluacion,

material de estudio, etc. Politicas de seguridad y privacidad de la informacion.

—
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Cronograma de capacitaciones
Se define un cronograma de capacitacion, sensibilizacion y comunicacion de las politicas de

seguridad informatica de la entidad, el cual incluira todas las secretariasde despacho de la

entidad.

Secretaria febrero marzo abril mayo junio julio agosto |septiembre| octubre | noviembre | diciembre

TICS X
JURDICA X
PLANEACION X
HACIENDA
SALUD X
INTERIOR X
TURISMO X
INFRAESTRUCTURA X
EDUCACION X
PRIVADA X
AGRICULTURA X
REPRESENTACION JUDICIAL X
ADMINISTRATIVA X
FAMILIA X
CULTURA X
CONTROLINTERNO X

Figure 2 Cronograma Plan de capacitacion y sensibilizacion
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