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Gestion de las Entidades Publicas
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2. GESTION PARA RESULTADOS CON VALORES

La Dimensién de gestidn con valores para resultados sera

/\ﬁ[l DIMENSION 3 goordada desde dos enfoques, en primer lugar de la

Gestion con Valores ventanilla hacia adentro donde se concentran mayor parte
de las politicas y relacion estado ciudadano

para resultados

Y
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< RELACION
] ESTADO - CIUDADANO

= Racionalizacion de Tramites

DE LA VENTANILLA
HACIA ADENTRO

» Fortalecimiento organizacional y
simplificacion de procesos

= Participacion ciudadana en la gestion = Gestion Presupuestal y eficiencia del

publica Gasto pablico
= Servicio al Ciudadano = Gobierno digital
= (Gobierno Digital = Segundad digital

= [efensa juridica

= Mejora normativa
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2. GESTION PARA RESULTADOS CON VALORES

Relacion .
Estado - Cuidadano

Desde esta segunda perspectiva se desarrollaran las politicas gue permiten a las entidades
mantener una constante y fluida interaccidn con la ciudadania de manera transparente y
participativa, a través de la entrega efectiva de productos, servicios e informacia

Desde esta primera perspectiva se revisaran los elementos que debe tener en cuenta
una entidad, para operar internamente, tales como: :
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POLITICA DE GOBIERNO DIGITAL

Esta politica busca fortalecer la relacion estado sociedad e incorporar el
uso de las TIC en la operacion de la entidad, asi como:

Lograr procesos internos, seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion.

Tomar decisiones basadas en datos, a partir del aumento del uso y aprovechamiento
de la informacion.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

Impulsar el desarrollo de territorios y ciudades inteligentes, para la solucion de retos y
problematicas sociales a través del aprovechamiento de las TIC.

Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad
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OBIJETIVO

Uso y aprovechamiento de las TIC para consolidar un Estado y
ciudadanos compelitivos, proactivos, e Innovadores, gue generen
valor publico en un entorno de confianza digital

ESTADO SOCIEDAD

TIENEN CAPACIDADES Y RECURSOS SENCILLOS Y EFECTIVOS PARA
INTERACTUAR CON EL ESTADO A TRAVES DE LOS MEDIOS
DIGITALES

IDONEAS, PREPARADAS Y CON ALTA CALIDAD EN SUS PROCESOS Y
LA IMPLEMENTACION DE POLITICAS

ANTICIPAN, PREVISIVAS, MITIGAN RIESGOS, Y CONOCEN AVANCES PARTICIPAN EN EL DISEND DE TRAMITES Y SERVICIOS; POLITICAS;

TECNOLOGICOS  QUE  IMPLEMENTAN DE  ACUERDO A SUS NORMAS; PROYECTOS Y EN LA TOMA DE DECISIONES POR MEDIOS
NECESIDADES DIGITALES

PROMUEVEN/INCENTIVAN LA INTERACCION Y COLABORACION AYUDAN A IDENTIFICAR Y RESOLVER PROBLEMATICAS Y
ENTRE DIFERENTES ACTORES PARA LA GENFRACION DE VALOR NECESIDADES COMUNES; PARTICIPAN EN ESPACIOS DE ENCUENTRO
PUBLICO USANDO MEDIOS DIGITALES Y COLABORACION CON DIFERENTES ACTORES
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DEFINICION DE VALOR PUBLICO

Y CONFIANZA DIGITAL

VALOR PUBLICO CONFIANZA DIGITAL

« GARANTIA DE DERECHOS, SATISFACCION DE
NECESIDADES Y PRESTACION DE SERVICIOS DE
CALIDAD

« ESTADO, OFERTA INSTITUCIONAL Y ACCION
CIUDADANA EN'UN AMBIENTE DIGITAL
CORRESPONSABLE, PREVISIBLE Y SEGURD

« ESTADOQUE LLEGA A DONDE NO LLEGA EL
MERCADO Y CREACION DE NUEVOS MERCADOS

« DIALOGO PERMANENTE ENTRE LOS ACTORES
DEL ECOSISTEMA DIGITAL

A
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* GOBERNANZA DESDE LA PARTICIPACION Y LA
LEGITIMIDAD

e MEDIOS DIGITALES AGILES, SENCILLOS Y UTILES
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ESTRUCTURA

5 PROPGSITOS

SERVICIOS DIGITALES DE CONFIANZA Y CALIDAD ‘

//TePARA \ 7 TCPRAN
‘ ( ELESTADO ) : . ( LASOCIEDAD ) ! E PROCESDS INTERNOS, SEGURDS Y EFICIENTES A
I v PARTIR DE LAS CAPACIDAES DE GESTION T
~~.;:::;;_.;__: TOMA DE DECISIONES BASADAS EN DATOS
=== EMPODERAMENTO CIUDADANO A TRAVES DE LA

LE75Y coNSOLIDACION DE N ESTADO ABIERTO

IMPULSO EN EL DESARROLLO DE TERRITORIOS Y
CIUDADES INTELIGENTES
L
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INSTITUCIONALIDAD

@ MINTIC M'NTIC ¢
ly LIDER DE LA POLITICA DE GOBIERNO DIGITAL
g#Ny, REPRESENTANTE LEGAL ,
iyl RESPONSABLE INSTITUGIONAL DE LA POLITICA
w? Ut GOBIERND DIGITAL

RESPONSABLES DE ORIENTAR LA
IMPLEMENTACION COMITES INSTITUCIONALES

DE GESTION Y DESEMPENO agee

RESPONSABLE DE IMPLEMENTAR
DIRECTOR, JEFE 0 COORDINADORDE
TECNOLOGIAS Y SISTEMAS DE INFORMACION

OTRAS AREAS, EN LO QUE SEA DE SU COMPETENCIA
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Componente TIC para el Estado

Tiene como objetivo mejorar el funcionamiento de las entidades publicas y su
relacion con las demas entidades publicas, a través del uso de las Tecnhologias
de la Informacion y las Comunicaciones.

A través de este componente, se busca que las entidades fortalezcan:

Competencias de
sus servidores

Competencias de

tecnologias de la Arquitectura

institucional

informacion -T.1. publicos
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Componente TIC para la Sociedad

Tiene como objetivo fortalecer la sociedad y su relacion con el Estado
en un entorno confiable que permita la apertura y el aprovechamiento
de los datos publicos, la colaboracion en el desarrollo de productos y
servicios de valor publico, el disefio conjunto de servicios, la
participacion ciudadana en el diseio de politicas y normas, y la
identificacion de soluciones a problematicas de interés comun

A través de este componente se busca mejorar :

Conocimiento, usoy

: : . Participacion en la
aprovechamiento de las Acceso a la informacion

gestion publicay en la
satisfaccion de
necesidades.

TIC, por parte de los publica, a tramites y
usuarios, ciudadanos y servicios
grupos de interés
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Habilitador Transversal de Arquitectura

Busca que las entidades publicas apliguen en su gestion, un
enfoque de Arquitectura Empresarial para el fortalecimiento de sus
capacidades institucionales y de gestion de TI, aplicando los
lineamientos, estandares y mejores practicas contenidos en el
Marco de Referencia de Argquitectura Empresarial del Estado.

Politica de Gobierno Digital

TIC para el Estada TIC para la Sociedad
Habilitador de Arguitectura Servicios Seguridad
Ciudadanos dela
Marco de Referencia de Digitales Informacion

Arquitectura

Model i@ i6
odelo de Modelo de Gestian || Modelo de Gestian
Arquitectura de Proyectosde Tl || v Gobierno de Tl
Empresarial
V 4 v N r}iuz}
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https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf

Habilitador de Seguridad de la Informacion

Busca que las entidades publicas incorporen la seguridad de la informacion en
todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y
en general, en todos los activos de informacion de las entidades del Estado, con
el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de
los datos. Este habilitador se desarrolla a traves del Modelo de Sequridad vy
Privacidad de la Informacion, que orienta la gestion e implementacion de la
seguridad de la informacion en el Estado.

’ \
Mejora Continua Implementacién
\ Evaluacion de /
Desemperio ” v \
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https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

Habilitador de Servicios Ciudadanos Digitales

Busca que los servicios ciudadanos digitales sean integrados a los
procesos, servicios digitales, tramites digitales, sistemas de informacion y
demas que lo requieran, buscando racionalizar recursos, estandarizar y
armonizar la administracion publica en pro de mejorar los servicios del

Estado.

Servicios

adicionales

e A\
desarrollo de aplicaciones
autenticacion electrdnica, o soluciones informaticas
——  carpeta ciudadana e para la prestacion de los
interoperabilidad servicios ciudadanos
digitales basicos
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Planear la politica de Gobierno Digital

Las acciones orientadas a planear la politica de Gobierno Digital en cada entidad deben estar
estrechamente relacionadas con la Planeacion Estratégica de la entidad y las politicas de

gestion y desempefio institucional.

desarrollar las siguientes acciones:

Paso 2: Revision
del estado de
implementacion de
las politicas de

Paso 1: Alineacion

con la planeacidn
estratégica gestiony

desempeiio

institucional

Paso 3: Revision
del estado de
implementacién
del Marco de
Referencia de
Arquitectura
Empresarial

Paso 4: Revision
del estado de
implementacién

del Modelo de
Seguridad y
Privacidad de la
Informacion —MSPI

Paso 5:
Condiciones de la
entidad para la
implementacién de
Servicios
Ciudadanos
Digitales

En este sentido, la politica de Gobierno Digital es un eje que permite impulsar el desarrollo de
la gestion de la entidad. Por ello, para planear politica de Gobierno Digital, se requiere

Paso 6:
Priorizacion de
Iniciativas

Somos

TU'Yo

Paso 7:
Formulacién o
actualizacion del
PETI y el Plan de
Seguridad y
Privacidad de la
Informacion
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Paso 1: Alineacion con la planeacion estratégica

Identifiqgue en el plan de accidn, plan estratégico o plan de
desarrollo departamental, los proyectos o iniciativas que aportan al
logro de los propdsitos de la politica de Gobierno Digital o que para
su desarrollo incorporan el uso de las TIC

Elabore un listado para priorizarlos en términos de
tiempos, recursos y costos

Priorice proyectos o iniciativas en materia de salud, educacion, empleo,
transporte, cultura, medio ambiente, fortalecimiento organizacional,
teletrabajo, proyectos orientados al logro de los Objetivos de Desarrollo
Sostenible, proyectos de innovacion con uso de TIC, proyectos de
ciudades inteligentes, implementacion del mapa de ruta de Gobierno
Digital o la solucidn a retos y problematicas publica
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Paso 2: Revision del estado de implementacion de
las politicas de gestion y desempeno institucional

Transparencia, acceso

Planeacion a la informacioén
Talento humano

Revise la Institucional publica y lucha contra
la corrupcion

implementacion de las
politicas de gestion y

desempeno II‘_]StItUCIOI‘lal Ecrnr;iliigé?;iglto Participacion
en la entidad e reanizacional’y Servicio al ciudadano ciudadanaen la

. g , simplificacion de estién blblica

identifique como el uso e g p

de tecnologias puede
impulsar el desarrollo
de tales politicas.

Racionalizacion de
tramites

Gestion documental Seguridad Digital

Gestion del
conocimientoy la
innovacion
V 4 \ V& 5”1)
TU"YO 5
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Paso 3: Revision del estado de implementacion del
Marco de Referencia de Arquitectura Empresarial

-

N

~

identifique el estado de

avance del Marco de
Referencia de
Arquitectura
Empresarial

/

modelo integrado
de planeacion
ygestidn

mp

AUTODIAGNOSTICO DE GESTION POLITICA DE GOBIERNO DIGITAL

ENTIDAD

CALIFICACION TOTAL

78,1

COMPONENTES CALIFICACION  CATEGORIA  CALIFICACION

v

-

N

Aplique el formato de
autodiagndstico de MIPG

~

‘ Inicio ‘ Instrucciones |

/

~

/A partir de los resultados
actividades, proyectos o

iniciativas para continuar
con la implementacion

del Marco
\_ J

PUNTAJE

TIVIDADES DE GESTION {0-100)

aprsach yaccesos hiformacisn pibica

FORMA DE ASIGNAR EL PUNTAJE:

Entidades naciowales p teritoriales: Paracbtecr o pnti, i ol sinaro itz s pabich hntdod
i obrs o bl i ) Lz, mligiops o
piblar [34],

obtenidos, defina — !

Disponibilidad de recursos, responsables, :
. tiempos de ejecucion y productos concretos a |
: entregar en la vigencia por parte de la
! entidad !
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https://drive.google.com/file/d/1hYJnktnGoHqL1yy-p04RPOrKRzZE0wNd/view?usp=sharing

Paso 4: Revision del estado de implementacion del
Modelo de Seguridad y Privacidad de la Informacion

[ ENTIDAD | CALIFICACION TOTAL
| | 71 \

‘ - PUNTAJE v
/ \ VIDADES DE GESTION 010 AYUDA

9

s
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Ly 1 200y gy o it
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A partir de los resultados —> . . .
obtenido, defina entregar en la vigencia por parte de la
entidad

actividades, proyectos o
iniciativas para continuar
con la implementacion del
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https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
https://drive.google.com/file/d/1hYJnktnGoHqL1yy-p04RPOrKRzZE0wNd/view?usp=sharing

Paso 5:

Son el conjunto de
herramientas y
procesos

(Interoperabilidad,
Carpeta Ciudadana vy
Autenticacion  Digital)
que le permiten al
ciudadano acceder de
manera eficiente a los
servicios y tramites del
Estado a través de
medios electrénicos.

Condiciones

de

*Es el servicio que brinda
las capacidades
necesarias para garantizar
el adecuado flujo de
informacidn e interaccion
entre los sistemas de
informacién de las
entidades, permitiendo el
intercambio, la
integraciony la
comparticion de la
informacion, con el
propésito de facilitar el
ejercicio de sus funciones
constitucionales y legales,
acorde con los
lineamientos del marco
de interoperabilidad.

*Es el procedimiento que,
utilizando mecanismos de
autenticacion, permite
verificar los atributos
digitales de una persona
cuando adelanta tramites
y servicios a través de
medios digitales. Ademas,
en caso de requerirse,
permite tener certeza

sobre la persona que ha
firmado un mensaje de
datos, o la persona a la
gue se atribuya el mismo.

la entidad para |Ia
implementacion de Servicios Ciudadanos Digitales:

Son soluciones tecnoldgicas que buscan optimizar la labor del Estado y facilitar a los
ciudadanos su interaccion con la administracion publica.

TU

Somos

*Es el servicio que le
permite a los usuarios de
servicios ciudadanos
digitales acceder
digitalmente de manera
segura, confiable y
actualizada al conjunto de
sus datos, que tienen o
custodian las entidades
publicas o particulares
que ejercen funciones
administrativas.
Adicionalmente, este
servicio podra entregar
las comunicaciones o
alertas que las entidades
sefialadas tienen para los
usuarios, previa
autorizacion de estos.
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http://lenguaje.mintic.gov.co/

Dichos servicios ciudadanos basicos ciudadanos seran provistos por operadores
y articulados por la Agencia Nacional Digital

{Quiénes intervienen en los Servicios Ciudadanos Digitales?

ENTIDADES
PRIVADAS

Usuarios

Ciudadano colombiano o extranjero, entidades
publicas o privadas que requieran solicitar un servicio
o tramite ante el estado.

ENTIDADES
PUBLICAS

)

Agencia

NACIONAL DI

1]

ITAL

')

{

Articulador

Entidad publica definida por el Ministerio TIC que
garantiza el funcionamiento de las herramientas y
procesos que permiten prestar los SCD.

Prestador de SCD

Entidad publica y/o privada que provee los SCD de
Carpeta Ciudadana, Interoperabilidad, Autenticacion
Digital a los usuarios bajo los lineamientos expedidos

por Mintic.

\
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https://and.gov.co/servicios-ciudadanos-digitales/

e |dentifique la situacidn de la entidad frente a la implementacion del
decreto 1413 de 2017 sobre servicios ciudadanos digitales

e Priorice o establezca un plan de accion para la implementacion de este
decreto.

/
e Tenga en cuenta la gradualidad de la implementacién establecida en el A
articulo 2.2.17.8.1 del DUR-TIC
e Los lineamientos definidos en el anexo No. 4 del Manual de Gobierno
Digital )

.
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https://www.mintic.gov.co/portal/inicio/15319:Indice-DUR-TIC
https://estrategia.gobiernoenlinea.gov.co/623/articles-7941_recurso_1.pdf

Paso 6: Priorizacion de Iniciativas

4 )

a partir de los proyectos,
iniciativas y acciones
identificados en los
pasos1,2,3,4y5

e establezca un orden
de ejecucién de
acuerdo a las metas,
tiempos y recursos de
la entidad

Proyectos o iniciativas de mejoras en
procesos y procedimientos que usan
las TIC, implementacion o mejoras a
sistemas de informacidn, servicios
tecnoldgicos o fortalecimiento del
talento humano para el
aprovechamiento de las TIC

Proyectos o iniciativas que buscan
brindar servicios agiles, sencillos y
Utiles para usuarios y grupos de
interés a través de las TIC

- /

4 N\
[lévelos al Plan

Estratégico de Tecnologia
—PETl y al Plan de
Seguridad de la

v

Proyectos o iniciativas que impulsan
el desarrollo de servicios, politicas,
normas, planes, programas, proyectos
0 asuntos de interés publico, a través

Proyectos o iniciativas que buscan
involucrar a ciudadanos, usuarios y
grupos de interés de la entidad en el
disefio y ejecucion de servicios,
politicas, normas y en la solucion de

Informacic’m, del uso de datos que cuentan con

esténdares de calidad y seguridad necesidades o problematicas publicas,

a través de las TIC

- /

identifigue como cada
uno de los proyectos
apuntan al cumplimiento
de los propdsitos de la
politica de Gobierno

Proyectos o iniciativas de tipo social,
ambiental, politico o econémico, que
buscan impulsar el desarrollo
sostenible o mejorar la calidad de
vida de ciudadanos, usuarios o grupos
de interés, haciendo uso de las TIC

\_ Digital, Y. )
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Plan Estratégico de Tecnologias —PETI

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones
es el artefacto que se utiliza para expresar la Estrategia de TI.

Incluye una vision, unos principios, unos indicadores, un mapa de ruta, un
plan de comunicacion y una descripcion de todos los demas aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la
puesta en marcha y gestion del plan estratégico.

El PETI hace parte integral de la estrategia de la institucion. Cada vez que

una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su

resultado debe ser integrado al PETI. ‘
L=
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https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf

Plan de Seguridad y Privacidad de la Informacion

La implementacion del Modelo de Seguridad y Privacidad de la
Informacion - MSPI, esta determinado por las necesidades objetivas, los
requisitos de seguridad, procesos, el tamafo y la estructura de la entidad,
con el objetivo de preservar la confidencialidad, integridad, disponibilidad
de los activos de informacion, garantizando su buen uso y la privacidad

de los datos.

En el plan de seguridad se establecen los detalles de como
se realizard la implementacion de la seguridad de la
informacion en cada uno de los procesos de la entidad, ‘
estipulando directrices, tiempo y responsables para lograr un (A
adecuado proceso de gestion, administracion y evaluacion de

esta.

TU "YO
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https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

Ejecutar la politica de Gobierno Digital

Lineamientos TIC para el Estado y TIC para la Sociedad

Asegure la generacion de valor parala ¢|dentifique el problema c necesidad y los actores relacionados con el proyecto
entidad y los usuarios e|dentifique y analice informaddn y datos proactivamente
“{se la tecnologia para resolver necesidades y *Evalie la aplicacion de metodologias de innovacion
no por que debe cumplir’ *Apligue directrices de inversién inteligente

OAsegu(eAel respaﬁ{adelaalta dll’ECClOl'l

Cuente con la participacion de todos

“Aplique el valor de trabajar en equipo”

. Establezm aﬁanzasentne difefenwsames

Disefie integralmente su proyecto »-'Estmmnetodo _royecto conun enfoq ede arnmte;:tumﬂnpmmial
: iri

“Trabaje con los beneficiarios y piense en
todos los detalles”

Olncarpnre los ;xmcwos dedi:eﬂa-de sewn:los digitales “§

*Definay ejecute el ciclo de gestidn del proyecto
Gestione el proyecto de principio a fin *Gestione la informacién comoun preducto o servicio de calidad
®Desarrolle un esquema de seguimiento y evaluacion

" Garantice buenos resultados y satisfaccion
de necesidades” *Desarrolle acciones de mejora continua

eEstrategia de gestion de conocimiento, uso y apropiacion

TUYOo
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Lineamientos de los elementos habilitadores

Entidades Territoriales: se clasifican en entornos de desarrollo robusto, Intermedio e
ncipiente, a partir de la identificacion de caracteristicas propias de cada municipio y
departamento en relacion con seis tematicas que precisan las condiciones territoriales.

Grupos de Entormo de desarrollo para la
entidades para implementacion de Gobierno

ol mviwrnll v oo mo ol Thaoenidal

A partir de la clasificacion anterior, los elementos
habilitadores de Arquitectura y Seqguridad de la

1y2 Entorno de desarrollo robusto Informacion fueron adaptados a cade_l entorno de
P ———m desarrollo, de forma que Ila entidad debera
3y 4 . e . - .,
’ intermedio implementarlos de acuerdo con su clasificacion.
5v6 Entorno de desarrollo meipiente
En relacion con el elemento
9.2. Anexo 2 - Segmentacion 9.3. Anexo 3 - Seymentacion ha!bl_lltador de SerV_'C'?S Ciudadanos
Elementos Habilitadores: Elementos Habilitadores: Digitales, se han disefiado
Arquitectura Seguridad de la Informacion lineamientos especificos que deben

FASE . q DESARROLLO
SEGURIDAD DESARROLLO ROBUSTO DESARROLLO INTERMEDIO INCIPIENTE

d ha desarrollado una La entidad ha desarrollado
oevaluacion del

ser implementados por todas las
st s entidades en cumplimiento de lo
e i || dispuesto en el titulo 17, parte 2,

La entidad desarroll6, aplica y apropia | La entidad desarrollé, aplica y La entidad desarroll6, aplica

Ia politica de seguridad de Ia apropia la politica de seguridad de | y apropia la politica de -
===/ | |ibro 2 del Decreto 1078 de 2015
R ]

sssss
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Medir la politica de Gobierno Digital

2PROPOSITOS

@ SERVICES [ TALES (5 DO A
R "\ e
& i'«;(u“ﬁaf;v?mj'&a‘ sy i /
U JLSIIL NI

MIDEN EL LOGRO DE LOS PROPOSITOS

FURAG

MIDEN LA IMPLEMENTACION DE L0S?2
COMPONENTES Y LOS 3 HABILITADORES

SHARXE
DRSS (AL
DATOS ABIERTOS
EJERCICIOS DE PARTICIPACION
TRAMITES Y SERVICIOS EN LINEA
CAPACIDADES DE GESTION DE TI

i '\

‘. iiiﬂ&dg
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a. Seguimiento y Evaluacién por parte de la Entidad

La entidad debe desarrollar las siguientes acciones:

Definir indicadores de
seguimiento para medir y

evaluar el avance del PETI
y el Plan de seguridad y
privacidad

Ll

Realizar el autodiagndstico
General de la Politica de

Gobierno Digital, a través
de la herramienta MIPG

Realizar el autodiagnostico
especifico en materia de
seguridad y privacidad de
la informaciéon, mediante

la aplicacion del

Hacer el reporte oficial de
la implementacién de la
politica de Gobierno
Digital a través del FURAG,
en los tiempos
determinados por el DAFP

* Ahorro en términos de tiempos y recursos

* Disminucion de costos

* Nivel de satisfaccion de usuarios internos y
externos

» Tasas de uso de procesos, tramites y
servicios digitales vs. Presenciales

) r‘e e
I : -,
u mgE= < %"’&% >
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http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

b. Seguimiento y Evaluacion por parte del MinTIC

Verificara que cada sujeto obligado presente resultados anuales
mejores que la vigencia anterior. Para ello, se aplicaran
Indicadores de cumplimiento e indicadores de resultado, de
acuerdo con los criterios de evaluacion y seguimiento definidos por
el Consejo para la Gestion y Desempefio institucional

Asi mismo, se realizaran mediciones de calidad a través del Sello
de Excelencia de Gobierno Digital.

r /;/’ D
partamento del Quindio
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1.Habilitar y mejorar la provision de

Servicios Digitales de confianza y calidad

Indicadores de Resultado: buscan medir el cumplimiento de los logros de la politica de
Gobierno Digital y son los siguientes:

2.Lograr procesos internos seguros y eficientes a

través del fortalecimiento de las capacidades de
gestion de tecnologias de informacion

% de procesosy
procedimientos
internos con sello
de excelencia

% de procesosy
procedimientos
que optimizaron
tiempos de
ejecucion y son
mas sencillos

% de tramites, Tasa de
servicios y completitud
OPAs digitales | del tramite,
con sello de servicioy
excelencia OPAs digital
]

3.Tomar decisiones basadas en datos a

partir del aumento en el usoy
aprovechamiento de la informacion

4.Empoderar a los ciudadanos a través de

la consolidacion de un Estado Abierto

% de datos abiertos
de la entidad que

% de proyectos que
aprovechan datos

Involucramiento de

% de datos abiertos
certificados con
sello de excelencia

usados en apps
moviles, paginas

visualizaciones,
tesis o periodismo

estan siendo para el desarrollo
de servicios,
politicas, normas,
planes, programas,
proyectos o
participar en
asuntos de interés
publico.

web, modelos
predictivos,

de datos.

% de ejercicios de
participacién o
colaboracién que
cuentan con sello de
excelencia

ciudadanos, usuarios
y grupos de interés
en el desarrollo de
servicios, politicas, y
normas

5.Impulsar el desarrollo de territorios y ciudades
inteligentes para la solucidn de retos y problematicas

sociales a través del aprovechamiento de tecnologias de
la informacidn y las comunicaciones

Proyectos e iniciativas de
ciudades y territorios
inteligentes que cuentan
con sello de excelencia

TU

Somos

t
umdlo

partam; hd|0 ndio

QUINDIO o "EPNT o
e 4, @



Indicadores de Cumplimiento: buscan medir el cumplimiento de los habilitadores de
la politica: Arquitectura, Seguridad de la Informacion y Servicios Ciudadanos Digitales.

Anexo 5 - Indicadores de 9.6. Anexo 6 - Indicadores de
Cumplimiento: Arquitectura Cumplimiento: Seguridad

FORMULA PREGUNTA
ASOCIADA A

OPCIONES DE RESPUESTA FORMULA FORMULA PREGUNTA
DEL TEMA ASOCTADA AL

AMEDIR PREGUNTA  rpyja a4 MEDIR

LA VARIABLE
/ A MEDIR
ID01=(Planea (PRO1+PRO2 ;Cuiles el A No lo tiene o estd en SIA=0

FORMULA
L

OPCIONES DE
RESPUESTA

cifn 2 estado del Plan | proceso de construccién SIB=T70 Diagnostico ;La enfidad realiza un | a En Construccion
Estratégica de Estratégico de | B. Lo formuld, pero no esta SIC=100 Seguridad y diagnostico de b Cuenta con el
TI+ TI (PETT)? acalizado Prvacidad seguridad de la diagnostico. SIC0
Segnimiento + C. Lo formulo y esta deh informacién? ¢ No se Tiene
Cumplimiento actualizado Informacion
dela PRO2 ElPlan A Elportafolio 0 mapa de ruta | SIA= Politica del | PRO2 PRO2 (La entidad adopta a En Construccion SIA=50
implementacio Estratégico de | de los proyectos +100/6 . ; MSPI una politica de b Adoptada. SIB =100
ndel TI (PETT) B. Laproyeccion del SIB= gg“g‘;g: d‘ff seguridad de b ¢ No se Tiene SIC=0
Estrategia de inchye: presupuesto, +100/6 B gur idad de informacion?
TI+ C. El entendimiento sIC= e Rolks y PRO3 PRO3 Lacnidad define | aEn Construccion. | ST A=50
Arquitectura . esiratégico, +100/6 Inf .. |responsabili roles y b Estan definidos SI B =100
Empresarial | Planeacion D. Fl analisis de fa siacion | SID = Politier qel | dades del responsabilidades de | ¢ No se Tiene SIC=0
+Documentaci | Estrategia actual +100/6 MSPL. Raes v | MSPI seguridad de
6ndela de TI E Elphn de comunicaciones | SLE = resmonsabilidad | Frocedimien informacion en
Arquitectura del PETI +100/6 e NSPL | os del entidad?
Empresarial F. Todos los dominios del SIF= Proceé.mlnmtos MSPI _
+Servicios de Marco de Referencia. +100/6 del MSPL+ Procedimien | PRO4 PRO4 ¢La entidad defme y | a En Construccion SIA=50
TIY6 G. Diagnostico Y - tion de tos del apropia b E_stan dgﬁmd.os SI B =100
Interoperabilidad ) ) el MSPI procedimientos de ¢ No se Tiene SIC=0
H. Diagnostico Autenticacion seguridad de Ia §egund.ad_ _df b
Electrénica SE; 2 M mformacion+ — = mforma_c ion? - - —
5 I Diagnostico Carpeta B Gestion de Ge_suon de PRO5 PRO5 iLa _eundad re_a].lza aEn Con_stmccmn ST A =50
Estrategia cimdadana J Ninguna de las 8 de activos de pestion de activos de | b Jos gestiona. SI B =100
= aferiores Ty |sequridad de seguridad de la cNoos gestiona | ST C=0

Departamento del Quindio



Mediciones de Calidad: a través del Sello de la Excelencia en Gobierno digital, se realizaran
las mediciones de calidad de los productos y servicios digitales de las entidades publicas del
Estado Colombiano.

El Sello de Excelencia esta organizado en 4

_ categorias:
El Sello de Excelencia fue

2573 de 2014 y adoptado en la

creado a través del Decreto e

Resolucion 2405 de 2016
(modificada posteriormente
mediante Resolucion 1443 de
2018), en donde se define
como un modelo de
certificacion que busca
garantizar la alta calidad de los
servicios digitales del Estado
Colombiano.

pa e
e,

http://www.sellodeexcelencia.gov.co/ Somos®_ P uindio)

Categoria servicios en linea: Certifica la calidad de los
tramites y servicios en linea.

Categoria gobierno abierto: Certifican los conjuntos de
datos abiertos y los ejercicios de participacion por medios
digitales.

Categoria capacidades de Gestion de Tl: Certifica las
capacidades institucionales y operativas de las entidades
publicas..

Categoria Ciudades y territorios inteligentes: certifica la
calidad de las iniciativas implementadas de ciudades o
territorios inteligentes, que solucionan al menos una
problematica de caracter urbano, social, ambiental,
econdmico y politico (ODS)

TU "YO
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POLITICA DE SEGURIDAD DIGITAL

El proposito de esta politica es contrarrestar el incremento de las amenazas
iInformaticas que afecten significativamente, y afrontar retos en aspectos de
seguridad cibernética.

En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora
la Politica Nacional de Seguridad Digital coordinada por la Presidencia de la
Republica, para orientar y dar los lineamientos respectivos a las entidades.

!En el orden territorial, MInTIC definira IosI

Imeamlentos para que las entidades terrltorlales
|def|nan la figura del enlace de Seguridad Dlgltal
| territorial para la implementacion de la politica de!
'Segurldad Digital, asi como Ilas instancias' ——

. respectivas para la articulacion con el Coordlnador
| NaC|onaI de Seguridad Digital. i

]
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https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI) CON EL
MODELO NACIONAL DE GESTION DE RIESGOS DE SEGURIDAD DIGITAL
(MGRSD)

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

&

L FASE 2

mm OF
COMUNICACION LAGRED
Y CONSULTA &3

FASE 4

.....

TOMA DE DECISIONES
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El Modelo Nacional de Gestion de Riesgos de Seguridad Digital MNGRSD esta estructurado

como lo indica el siguiente grafico:
DOCUMENTO MAESTRO

Guia ICC Sector Alimentacion y Agricultura Guia de orientacion para la
GRSD en el Gobierno

Nacional, Territoriales y

Guia ICC Sector Agua Sector Publico.
Guia ICC Sector Comercio, Industriay
Turismo Guia de orientacién para la
GRSD en el sector Privado y
Guia ICC Sector Electricidad Mixto.

Guia ICC Sector Financiero . . L.
Guia de orientacién para la

GRSD en la Fuerza Publica.

Guia ICC Sector Gobierno

Guia ICC Sector RRNN y Medio Ambiente

Guia ICC Sector Recursos Minero -
Energético

Guia ICC Sector Defensa

Guia ICC Sector Salud y Proteccion Social

Guia ICC Sector TIC

Gu"a ICC SECtor Transportes -

TYYO
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MODELO NACIONAL DE GESTION DE RIESGOS DE SEGURIDAD DIGITAL

(MGRSD)

Planificacion

de la GRSD

Consiste en la
definicion de contextos,
variables para posterior
analisis y evaluacion
de riesgos y en general
todos los aspectos que
se desarrollaran en los
demas componentes

Ejecucion de

la GRSD

Monitoreo y
Revision de la
GRSD

Consiste en el desarrollo
de las actividades para el
analisis y evaluaciéon de
los riesgos de seguridad
digital, se identifican
aspectos inherentes y
residuales de los mismos,
asi como la definicion del
tratamiento de los riesgos
en el marco de la
seguridad de la
informacioén y
particularmente en las
ICC.

Consiste en la permanente
evaluacion que permita
asegurar que dicha
gestion se esta llevando a
cabo bajo los aspectos y
lineamientos definidos por
cualquier entidad para sus
riesgos de seguridad
digital. Se desprenden
aspectos de reporte y
aseguramiento del
seguimiento de todos los
planes de tratamiento que
se derivan de su
aplicacion.

Mejora de la
GRSD

Componente que
tiene una orientacion
para establecer los
mecanismos que
permitan alcanzar un
mayor grado de
madurez de la GRSD
en cualquier entidad.

Tl.'f\"Y %
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FASE 1: PLANIFICACION

La fase de planificacion comprende todo lo expuesto en los Pasos 1, 2 y 3 de la Guia para la
Administracion de los Riesgo de Gestion, Corrupcion y Seguridad Digital y el Diseiio de
Controles en Entidades Publicas, emitida por la Funcion Publica, es decir, comprende todo lo
relacionado con las siguientes actividades:

Definicion del
contexto interno,
externo y de los

procesos de la
entidad publica.

Definicion de criterios
Designacion de roles de probabilidad,
y responsabilidades impacto y zonas de
riesgo aceptable.

Definicion de la
politica de
administracion de
riesgo.

Definicion del
tratamiento de los
riesgos.

|dentificacion de
actives de Seguridad
Digital

Valoracion de
riesgos.

Identificacion de
riesgos.

RESPONSABLE DE SEGURIDAD DIGITAL

[Definir el procedimiento para la Identificacion y Valoracion de Activos.

CAdoptar o adecuar el procedimiento formal para la gestion de riesgos de
segunidad digital (Identificacidn, Analisis. Evaluacion v Tratamuento).

CAsesorar v acompaifiar a la primera linea de defensa en la realizacidn de la
gestion de riesgos de seguridad digital v en la recomendacion de controles
para nutigar los riesgos.

CApovar en el seguinuento a los planes de tratamiento de riesgo defimdos.

[Informar a la linea estratégica sobre cualquier variacion importante en los

niveles o valoraciones de los riesgos de segunidad digital.
= T u x
umdlo

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones
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Identificacion de activos de Seguridad Digital

Son activos elementos tales como aplicaciones de la entidad publica, servicios Web, redes,
informacion fisica o digital, Tecnologias de la Informacion -TI- o Tecnologias de la Operacion
-TO-) que utiliza la organizacion para su funcionamiento.

Es necesario que la entidad publica identifique los activos vy documente un inventario
de activos, asi podra saber lo que se debe proteger para garantizar tanto su
funcionamiento interno (BackOffice) como su funcionamiento de cara al ciudadano
(FrontOffice), aumentando asi su confianza en el uso del entorno digital para interactuar
con el Estado.

Paso 1. Listar los
activos por cada
proceso

Paso 2. Identificar el Paso 3. Clasificar los
dueiio de los activos activos.

@

Paso 6. Identificar si
existen Infraestructuras
Criticas Cibernétcias

Paso 4. Clasificar la Paso 5. Determinar la
informacion cnt1c1dad del activo

Imagen 2. Pasos para la identificaci6n y valoracion de activos. \ T T O
AR T TWyo @ B &
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones d R < f_zgt z
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https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf

Identificar los riesgos inherentes de seguridad digital

Como lo indica el Paso 2 de la “Guia para la Administracion del Riesgo en la Gestion,
Corrupcion y Seguridad Digital. Disefio de Controles en Entidades Publicas” emitida por
el DAFP, para efectos del presente modelo se podran identificar los siguientes tres (3)
riesgos inherentes de seguridad digital:

« Pérdida de la confidencialidad
« Pérdida de la integridad
« Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos
especificos del proceso, y conjuntamente analizar las posibles
amenazas y vulnerabilidades que podrian causar su materializacion.

TU "YO
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Tabla 5. Tabla de amenazas comunes

Organizacion

Tipo Amenaza Origen
. Fuego F.D.A
Daiio fisico = :
Agua F.D.A
Fenomenos climaticos E
Eventos naturales . o
Fenomenos sismicos E
Pérdidas de los Fallas en el sistema de suministro de agua E
servicios esenciales Fallas en el suministro de aire acondicionado F.D.A
Perturbacion debida a Radiacion electromagnética F.D. A
la radiacion Radiacion térmica F.D.A
. Interceptacion de servicios de senales de
Compromiso de la P . . D
. . interferencia comprometida
informacion s
Espionaje remoto D
Fallas del equipo D.F
Mal funcionamiento del equipo D.F
Fallas técnicas Saturacion del sistema de informacion D.F
Mal funcionamiento del software D.F
Incumplimiento en el mantenimiento del sistema D.F
de informacion ’
Acciones no Uso no autorizado del equipo D.F
autorizadas Copia fraudulenta del software D.F
Compromiso de las Error en el uso o abuso de derechos D.F
funciones Falsificacion de derechos D
Fuente: ISO/TEC 27005:2009
Tabla 8. Tabla de Amenazas y Vulnerabilidades
Tipo de Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Hardware Almacenamiento de medios sin Hurto de medios o documentos
proteccion
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin Escucha encubierta
proteccion
Informacion Falta de controles de acceso fisico Hurto de informacion
Personal Falta de capacitacion en las Error en el uso
herramientas
Organizacién  Ausencia de politicas de seguridad Abuso de los derechos

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

Tabla 7. Tabla de Vulnerabilidades Commnes
Tipo Vulnerabilidades
Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periodico
Sensibilidad a 1a radiacion electromagnética
Susceptibilidad a las variaciones de temperatura (o al polvo v suciedad)
Almacenanuento sin proteccion
Falta de curdado en la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de soffware
Ausencia de temunacion de sesion
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso
Interfaz de usuario compleja
Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacion v autenticacion de usuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcidn de mensajes
Lineas de comunicacion sin proteccion
Red Conexion deficiente de cableado
Trafico sensible sin proteccion
Punto tnico de falla
Ausencia del personal
Entrenamiento insuficiente
Falta de conciencia en seguridad
Ausencia de polificas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Lusar Areas susceptibles a inundacion
s Red eléctrica inestable
Ausencia de proteccion en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervision de derechos de acceso

Hardware

Software

Personal

Y\ YO
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FASE 2: EJECUCION

e Se centra en la implementacion de los planes de tratamiento de riesgos
definidos en la fase anterior, en esencia es seguir la ruta critica definida y
llevar a cabo todo lo planeado en la Fase 1.

—

e Aqui la Linea Estratégica debe cumplir con el compromiso de brindar los
recursos necesarios para iniciar el tratamiento de los riesgos.

—

¢ El responsable de seguridad digital debera supervisar y acompafar el
proceso de implementacién de los planes de tratamiento, verificando
gue los responsables de los planes (Primer Linea de Defensa y la Oficina
de Tecnologias de la Informacidén -Tl- generalmente) ejecuten las tareas
en los tiempos pactados y que los recursos se estén ejecutando de
acuerdo con lo planeado

Somos
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FASE 3. MONITOREO Y REVISION

La entidad publica a traves de las Tres Lineas de defensa, debe hacer un seguimiento a
los planes de tratamiento para determinar su efectividad, de acuerdo con lo definido a

continuacion:

Realizar seguimiento y
monitoreo al plan de accidn
en la etapa de
implementaciony
finalizacion de los planes de
accion.

Revisar periddicamente las

actividades de control para Realizar monitoreo de los

determinar su relevanciay riesgos y controles
actualizarlas de ser tecnoldgicos

necesario.

Verificar que los controles
estan disefados e Suministrar
implementados de manera recomendaciones para
efectiva y operen como se mejorar la eficienciay
pretende para controlar los eficacia de los controles.
riesgos.

Efectuar la evaluacion del
plan de accion y realizar
nuevamente la valoracion de
los riesgos de seguridad
digital para verificar su
efectividad.

Todo lo anterior contribuye a la toma de decisiones en el proceso de revision

de riesgo por parte'de.!a linea estrategica (Alta dlrecc_:lon y Comite TU." YO 5;&;;,#%%
Institucional de Coordinacion de Control Interno) y las partes interesadas. (Somes ‘m b o




Registro y reporte de incidentes de seguridad digital

Es importante que la entidad publica
cuente con el registro de los
incidentes de seguridad digital que se
hayan materializado, con el fin de
analizar las causas, las deficiencias
de los controles implementados y las
pérdidas que se pueden generar.

El proposito fundamental del registro
de incidentes es garantizar que se
tomen las acciones adecuadas para
evitar o disminuir su ocurrencia,
retroalimentar y fortalecer la
identificacion y gestion de dichos
riesgos y enriquecer las estadisticas
sobre amenazas y vulnerabilidades y,
con esta informacion, adoptar nuevos

controles.
y 4 e Cu,




Reporte de la gestion del riesgo de seguridad digital al
interior de la entidad publica

El responsable de seguridad digital deberia reportar peridédicamente a la Linea Estratégica (Alta direccion y
Comité Institucional de Coordinacién de Control Interno) y a las partes interesadas la siguiente
informacion:

REPORTE

. Matriz de los riesgos identificados de seguridad digital.

. Listado de activos criticos TI/TO vy listado de 1CC.

. Reporte de criticidad/lmpacto de la organizacian.

. Plan de tratamiento de riesgos.

. Reporte de evolucian de riesgos v modificacion del apetito de riesgo.

. Cantidad de riesgos por fuera de la tolerancia del riesgo identificados de acuerdo con
la periodicidad de evaluacién realizada.

7. Impacto econdmico que podria presentarse frente a la materializacién de los riesgos.

[ s R e

PERIODICIDAD

» Peritdicamente por parte de todas las Entidadaes u organizaciones
que han adaptado el modelo respectivo,

» Cuando ocurra un cambio organizacional o de los procesos de la organizacion que
genere de un impacto en la operaciones o que pueda afectar los riesgos ya identificados
anteriormente. En este caso debe realizarse una nueva evaluacion de los riesgos v
reportar los resultados a la Entidad de control

> Cuando se incluya un nuevo proceso dentro del alcance de la gestion de riesgos de
seguridad digital de la organizacian.En este acaso se debe realizar una nueva evaluacion de
riesgosy reportar los resultados a la Entidad de control.

r N .
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Reporte de la gestion del riesgo de seguridad digital a
autoridades o entidades especiales

La finalidad del reporte de esta informacion es que el Gobierno Nacional pueda identificar
posibles oportunidades para la generacion de politica publica, generacion de capacidades o
asignacion de recursos que permita ayudar a la mejora de la seguridad digital.

Se propone gue las entidades publicas consoliden la siguiente informacion puntual para poder
llevar a cabo el reporte respectivo:

Vulnerabilidades
criticas

Riesgos con nivel

. Amenazas criticas
critico

Planes de tratamiento
propuestos para la
mitigacion y si han

sido ejecutados

Servicios digitales
criticos en la entidad
publica

Tipos de Activos
afectados por los
riesgos criticos

y 4 v
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Auditorias internas y externas

Le corresponde a las Unidades de
Control Interno (tercera linea de
defensa), realizar evaluacion
(aseguramiento) independiente sobre
la gestion del riesgo de seguridad
digital en la entidad publica,
catalogandola como una unidad
auditable mas dentro de su Universo
de Auditoria, conforme al Plan Anual
de Auditoria aprobado por el Comité
Institucional de Coordinacion de
Control Interno de la entidad.

Medicion del desempeno

La entidad publica debe utilizar
medidas de desempeno (indicadores)
para la gestion de los riesgos de
seguridad digital, las cuales deben
reflejar el cumplimiento de los
objetivos propuestos.

Estas deben ser evaluadas
periddicamente alineadas con la
revision por la linea estratégica.

4 ks
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FASE 4. MEJORAMIENTO CONTINUO DE LA GESTION DEL
RIESGO DE SEGURIDAD DIGITAL

Deben definirse las acciones para mejorar continuamente la gestion de riesgos de seguridad
digital de la siguiente forma:

* Revisar y evaluar los hallazgos encontrados en las auditorias internas, otras
auditorias e informes de los entes de control realizadas.

« Establecer las posibles causas y consecuencias del hallazgo.

« Determinar si existen otros hallazgos similares para establecer acciones correctivas
y evitar asi que se lleguen a materializar.

 Emprender acciones de revision continua, que permitan gestionar el riesgo a
tiempo, disminuir el impacto y la probabilidad de ocurrencia del riesgo detectado,
asi como la aparicion de nuevos riesgos que puedan afectar el desempefio de la
entidad publica o de los servicios que presta al ciudadano.




2. RESULTADOS DEL FURAG
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Resultados de la Gestion y Desempeiio -Administracion Departamental del Quindio por
Politica vigencias 2017, 2018 Y 2019

100

90

8

o
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1

o

 POLO1: Gestion Estratégica del Talento
Humano

POLOZ: Integridad
POLO3: Planeacion Institucional

POLO4: Gestion Presupuestal y Eficiencia
del Gasto Publico

m2017 65,48 62,68 65,83
m 2018 70,9 61,5 72,6 64,4
m 2019 85,8 70,4 79,2 78,5

POLOS: Fortalecimiento
Organizacional y Simplificacion de
Procesos

POLO6: Gobierno Digital

POLOT: Sequridad Digital

POLO8: Defensa Jurfdica

65,86 68,83 76,11
68,3 87,1 64,5 72,6
75,5 95,2 78,9 76,5

Fuente:

POL09: Transparencia, Acceso a la Informe
lucha contra la Corrupcién

POL10: Servicio al ciudadano
POL11: Racionalizacion de Tramites

POL12: Participacion Ciudadana en la Ges'
Publica

66,75 58,4
75,6 70,6
87,6 81,7

Departamento Administrativo de la Funcion Publica DAFP- FURAG 2017, 2018 Y 2019

POL13: Seguimiento y Evaluacidn
del Desempefio Institucional

POL14: Gestion Documental
POL15: Gestian del Conocimiento
POL16: Control Interno

59,7
78,7
79,9

62,56
75,6
91,2

63,49
68,4
85,8

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

66,07 65,08 67,28
76,2 66,6 67,6
83,6 79,6 75,7
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DIMENSION GESTION PARA RESULTADOS CON VALORES (2)

100
90
80
70
60
50
40
30
20
10
0
Fortalecimiento Transparencia, Acceso a la
organizacional y Gobierno Digital Seguridad Digital Defensa Juridica Informacion Publica y Lucha
simplificacion de procesos contra la corrupcion
m 2017 65,86 68,83 76,11 66,75
m 2018 68,3 87,1 64,5 72,6 75,6
m 2019 75,5 95,2 78,9 76,5 87,6
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COMPONENTES POLITICA GOBIERNO DIGITAL

120,0
100,0
80,0
60,0
40,0
20,0
00 118GOBIERNO I20GOBIERNO
DIGITAL [19GOBIERNO DIGITAL |21§%?_:_EAIT_NO 182 183 GOBIERNO GOBIERNO
. Empoderamie DIGITAL Fortalecimien . GOBIERNO GOBIERNO DIGITAL DIGITALUsoy
POLITICA 6 . Fortalecimien o
. nto de los Servicios todela DIGITAL DIGITAL Toma Impulso en el apropiacion
Gobierno . . . todela .
.. ciudadanos @ Digitales de = Arquitectura . Procesos de decisiones desarrollo de de los
Digital . . . Seguridad y o .
mediante un = Confianzay Empresarial y Privacidad de ~ S€BUTOSY basadas en  territoriosy Servicios
Estado Calidad de la Gestidn ., eficientes datos ciudades Ciudadanos
. la Informacidn . _
abierto de Tl inteligentes Digitales
w2019 95,2 95,8 86,3 92,5 94,7 47,3 58,9 55,5 47,9
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3. RECOMENDACIONES Y PLAN DE ACCION
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Recomendaciones de mejora para Gobierno Digital

Incluir la definicion de la situacién objetivo y modelo de gestion de Tl en el Plan Estratégico de

1 , .,
Tecnologias de la Informacidon (PETI).

2 Definir herramientas tecnoldégicas para la gestidon de proyectos de Tl de la entidad.

3 Incluir caracteristicas en los sistemas de informacion de la entidad que permitan la apertura de sus
datos de forma automatica y segura.

4 Elaborar y actualizar los documentos de arquitectura de los desarrollos de software de la entidad.

5 Definir e implementar una metodologia de referencia para el desarrollo de software y sistemas de
informacion.

6 Definir un proceso de construccidn de software que incluya planeacidn, disefio, desarrollo, pruebas,
puesta en produccidén y mantenimiento.

5 Implementar un plan de aseguramiento de la calidad durante el ciclo de vida de los sistemas de

informacion que incluya criterios funcionales y no funcionales.
Definir y aplicar una guia de estilo en el desarrollo de los sistemas de informacién de la entidad e

8 incorporar los lineamientos de usabilidad definidos por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

9 Adoptar en su totalidad el protocolo IPV6 en la entidad.

Elaborar un documento de disefio detallado de la implementacion del Protocolo de Internet version 6

10 (IPV6) en la entidad.

r ?‘a‘ cu, R
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Recomendaciones de mejora para Gobierno Digital

Elaborar informes de las pruebas piloto realizadas para la implementacién del Protocolo de Internet
version 6 (IPV6) en la entidad.

Elaborar informes de activacion de politicas de seguridad para la implementacion del Protocolo de
Internet versidon 6 (IPV6) en la entidad.

Elaborar un documento de pruebas de funcionalidad para la implementacién del Protocolo de Internet
version 6 (IPV6) en la entidad.

Elaborar un acta de cumplimiento a satisfaccidon de la entidad sobre el funcionamiento de los elementos
intervenidos en la fase de implementacién del Protocolo de Internet version 6 (IPV6).

Elaborar el inventario de activos de seguridad y privacidad de la informacién de la entidad, clasificarlo de
acuerdo con los criterios de disponibilidad, integridad y confidencialidad, aprobarlo mediante el comité
de gestidon y desempeno institucional, implementarlo y actualizarlo mediante un proceso de mejora
continua.

Habilitar funcionalidades que permitan a los usuarios hacer seguimiento al estado de los tramites
disponibles en linea o parcialmente en linea.

Habilitar funcionalidades que permitan a los usuarios hacer seguimiento al estado de los otros
procedimientos administrativos disponibles en linea o parcialmente en linea.

Mejorar los tramites en linea de la entidad teniendo en cuenta las necesidades de los usuarios, con el
propodsito de aumentar su nivel de satisfaccion.

11

12

13

14

15

16
17
18
19 Ejecutar al 100% los proyectos de Tl que se definen en cada vigencia.

20 Disponer en linea todos los tramites de la entidad, que sean susceptibles de disponerse en linea.

4 ks
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Recomendaciones de mejora para Gobierno Digital

21

22

23

24

25

26

27

28

29

Disponer en linea los otros procedimientos administrativos de la entidad, que sea
susceptibles de disponerse en linea.

Caracterizar los usuarios de todos los otros procedimientos administrativos de la
entidad que estan disponibles en linea y parcialmente en linea.

Cumplir con todos los criterios de accesibilidad web, de nivel A y AA definidos en la
NTC5854, para todos los otros procedimientos de la entidad disponibles en linea 'y
parcialmente en linea.

Cumplir los criterios de usabilidad web para todos los otros procedimientos
administrativos de la entidad que estan disponibles en linea y parcialmente en linea.

Promocionar los otros procedimientos administrativos disponibles en linea 'y
parcialmente en linea para incrementar su uso.

Emplear diferentes medios digitales en los ejercicios de participacion realizados por la
entidad.

Mejorar las actividades de elaboracidén de normatividad mediante la participacién de
los grupos de valor en la gestion de la entidad.

Mejorar las actividades de racionalizaciéon de trdmites mediante la participacion de los
grupos de valor en la gestion de la entidad.

Mejorar la solucion de problemas a partir de la implementacion de ejercicios de
innovacion abierta con la participacion de los grupos de valor de la entidad.

Somos uindio
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Recomendaciones de mejora para Seguridad Digital

Establecer una periodicidad para el seguimiento al manejo de riesgos dentro de la politica de administracion de

riesgos establecida por la alta direccidn y el comité institucional de coordinacién de control interno.

5 Establecer el nivel de aceptacion del riesgo dentro de la politica de administracidon de riesgos establecida por la alta
direccidon y el comité institucional de coordinacién de control interno.

3 Establecer niveles para calificar el impacto del riesgo dentro de la politica de administracion de riesgos establecida
por la alta direccién y el comité institucional de coordinacién de control interno.

4 Incorporar el analisis del contexto interno y externo de la entidad dentro de la politica de administracién de riesgos
establecida por la alta direccion y el comité institucional de coordinacion de control interno.

5 Fomentar por parte del comité institucional de coordinacion de control interno la divulgacion e implementacién de la
politica de administracidn del riesgo.

6 Monitorear por parte del comité institucional de coordinacién de control interno el seguimiento a la gestién del

riesgo por parte de las instancias responsables para determinar si este se lleva a cabo adecuadamente.

Fomentar por parte del comité institucional de coordinaciéon de control interno la promocién de los espacios para
7  capacitar a los lideres de los procesos y sus equipos de trabajo sobre la metodologia de gestion del riesgo con el fin
de que sea implementada adecuadamente entre los lideres de proceso y sus equipos de trabajo.

Fomentar por parte del comité institucional de coordinacion de control interno la generacion de acciones para apoyar
la segunda linea de defensa frente al seguimiento del riesgo.

9  Establecer controles para evitar la materializacién de riesgos de seguridad y privacidad de la informacién.

10  Actualizar sus mapas de riesgos de acuerdo a los resultados del monitoreo o seguimiento.
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Recomendaciones de mejora para Seguridad Digital

11 Divulgar oportunamente la actualizacidon de sus mapas de riesgos.

Asegurar por parte de los cargos que lideran de manera transversal temas estratégicos de gestidn (tales como jefes
de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestidn, comités de
riesgos) que los riesgos identificados son monitoreados de acuerdo con la politica de administracién de riesgos.
Hacer seguimiento por parte de Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
13 como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestidn,

comités de riesgos) a los mapas de riesgos y verificar que se encuentren actualizados.

Proponer por parte de los cargos que lideran de manera transversal temas estratégicos de gestion (tales como jefes
14 de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestién, comités de
riesgos)acciones de mejora para el diseno o ejecucién de los controles.

12

15 Llevar a cabo una gestion del riesgo que le permita controlar los puntos criticos de éxito.

16 Llevar a cabo una gestion del riesgo que le permita ejecutar los controles de acuerdo con su disefio.

Llevar a cabo una gestion del riesgo que le permita garantizar de forma razonable el cumplimiento de los objetivos

17
de los procesos.

18 Verificar por parte de la alta direccion o el comité institucional de control interno que se estén llevando a cabo
evaluaciones de gestidn, incluida la gestion del riesgo.

19 Analizar por parte de la alta direccidn o el comité institucional de control interno el estado del sistema de control

interno (SCI) y determinar los ajustes o modificaciones a que haya lugar.
Informar periédicamente por parte de los lideres de los programas, proyectos, o procesos de la entidad en

20 coordinacidn con sus equipos de trabajo, a las instancias correspondientes sobre el desempefo de las actividades
de gestidn de riesgos.
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Recomendaciones de mejora para Seguridad Digital

Identificar por parte de los lideres de los programas, proyectos, o procesos de la entidad en coordinacién
con sus equipos de trabajo, deficiencias en los controles y proponer los ajustes necesarios a los mismos.
Contemplar en la evaluacion a la gestion del riesgo que hacen los jefes de planeacidn, lideres de otros
22 sistemas de gestidon o comités de riesgos, la elaboracion de informes para la alta direccion sobre el
monitoreo a los indicadores de gestidn, determinando el alcance de los objetivos y metas institucionales.
Contemplar en la evaluacion a la gestion del riesgo que hacen los jefes de planeacidn, lideres de otros
23  sistemas de gestidon o comités de riesgos, la elaboracion de informes a las instancias correspondientes
sobre las deficiencias de los controles.
Contemplar por parte del Jefe de Control Interno que sus informes de seguimientos y auditoria
24  contribuyan en el disefio y ejecucion de acciones de mejora enfocadas al cumplimiento de los objetivos y
metas institucionales.
Elaborar el inventario de activos de seguridad y privacidad de la informacién de la entidad, clasificarlo de
acuerdo con los criterios de disponibilidad, integridad y confidencialidad, aprobarlo mediante el comité
de gestidon y desempenio institucional, implementarlo y actualizarlo mediante un proceso de mejora
continua.

21

25
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Recomendaciones de mejora para Seguridad Digital

Fortalecer las capacidades en seguridad digital de la entidad a través de su participacion en los ejercicios
26 de simulacidn nacional o internacional para desarrollar habilidades y destrezas en materia de seguridad
digital.
Fortalecer las capacidades en seguridad digital de la entidad a través de convenios o acuerdos de
27 intercambio de informacion para fomentar la investigacion, la innovacién y el desarrollo de temas
relacionados con la defensa y seguridad nacional en el entorno digital.

28 Reconocer como instancias de la politica de seguridad digital al CSIRT de Gobierno y otros CCIRT.

Adelantar acciones para la gestidn sistematica y ciclica del riesgo de seguridad digital en la entidad tales
29 como participar en la construccion de los planes sectoriales de proteccidn de la infraestructura critica

cibernética.

Adelantar acciones para la gestidn sistematica y ciclica del riesgo de seguridad digital en la entidad tales
30 como participar en las mesas de construccidn y sensibilizacion del Modelo Nacional de Gestidon de Riesgos

de Seguridad Digital.
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CONTACTO

GLORIA EUGENIA CASTANO

Contratista
Secretaria de Planeacion Departamental

E-mail: mipgquindio@gmail.com
Cel.: ++ 304 653 4009
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