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INTRODUCCIÓN  
 

La secretaria TIC Departamental, a través de la formulación del Plan Estratégico de 

Tecnología de la Información (2021-2024), consolida un instrumento que valida la 

hoja de ruta a corto, mediano y largo plazo de la Gobernación del Quindío que le 

permitirá alcanzar una Transformación Digital (TD), con el objetivo de obtener 

como resultado una estrategia alineada a nivel Nacional, territorial e Institucional. El 

documento contempla los resúmenes a alto nivel del Análisis de la situación actual, la 

arquitectura de gestión de TI, la arquitectura destino de gestión de TI, Brechas, Marco 

Normativo, entre otros; estableciendo las iniciativas estratégicas de TI. 

La dirección de Gobierno Digital del Ministerio de Tecnologías de la Información y 

las Comunicación (MinTIC), toman el PETI como el punto de partida para iniciar el 

proceso de Transformación Digital el cual permite dar un adecuado tratamiento y 

manejo de la información, que actualmente es considerado un componente 

primordial al interior de las entidades; ya que a partir de ellas se construyen las bases 

para la toma de decisiones en los diferentes niveles directivos, siendo un eje 

fundamental para el cumplimiento de los objetivos misionales.  

Para poder estar alineado con las exigencias de competitividad actuales, es necesario 

que las TIC tengan un crecimiento al mismo nivel que crecen los negocios, 

permitiendo automatizar procesos, monitorear su estado usando indicadores, aplicar 

estrategias, identificar las nuevas oportunidades de negocio o innovar y ganar 

flexibilidad para operar de manera efectiva.  
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OBJETIVO DEL DOCUMENTO  
 

Promover el desarrollo sostenible del Departamento del Quindío a partir de la 

modernización de la administración departamental, apoyados en el uso estratégico de las 

TIC, para contribuir en la construcción de un gobierno más eficiente, transparente, 

incluyente, participativo, cercano; en lo relacionado con la gestión de TI para apoyar la 

estrategia y el modelo operativo de la organización apoyados en las definiciones de la 

Política de Gobierno Digital. 

ALCANCE DEL DOCUMENTO  
El presente Plan Estratégico aplica para todos los procesos que contribuyen al 

desarrollo de los recursos de tecnologías de información y comunicación en la 

Gobernación del Quindío. Al actualizar y complementar el PETI que la entidad a 

hoy tiene, se podrán apropiar y usar de una forma más eficiente las tecnologías de 

información, generando ventajas de acuerdo con los siguientes aspectos:  

¶ Claridad y significados comunes de los elementos que orientarán las acciones, 

esfuerzos y comportamientos de las tecnologías de Información.  

¶ Darle sentido al trabajo que realiza cada uno de los colaboradores, identificando su 

valor agregado frente a los propósitos del Instituto.  

¶ Contar con un Portafolio de Proyectos que apoyen los objetivos estratégicos 

definidos a nivel del Plan Estratégico de la Gobernación del Quindío. 

El PETI se plantea con una visión de cuatro años, siendo susceptible a ajustes 

permanentes o por lo menos anuales, realizando un diagnóstico, análisis, definición 

y planeación de los proyectos de tecnología que se ejecutarán apoyando el 

cumplimiento de los procesos y objetivos propuestos por la entidad y las diferentes 

dependencias, además de las funciones asignadas al Área de Tecnología y Sistemas 

de Información. 
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Conforme a esto, se define un plan de proyectos y de acciones específicas a corto y 

mediano plazo para implementar en la entidad. El PETI observa los lineamientos 

generados por el Ministerio de Tecnologías de la Información y las Comunicaciones 

-MINTIC en materia de Gobierno en línea y gestión estratégica de tecnologías de 

información. Principalmente lo contenido en el Marco de Referencia de Arquitectura 

Empresarial del Estado colombiano y en cada uno de sus dominios:  

¶ Estrategia de TI 

¶ Gobierno de TI  

¶ Información  

¶ Sistemas de Información 

¶ Infraestructura 

¶ Uso y apropiación de TI   

¶ Seguridad 

MOTIVADORES ESTRATEGICOS  
 

Para abordar la transformación digital, es imprescindible que en el desarrollo de las 

iniciativas y proyectos a formular en el PETI, se apliquen los estándares definidos por 

parte de MINTIC y estén alineados con la estrategia de TI nacional e internacional  a 

través de políticas, acuerdos de desarrollo de servicios e implementación tecnológica, 

los procesos de la entidad que adelantan con énfasis en la eficiencia, la transparencia y 

el control de la gestión y necesidades institucionales de acuerdo a las políticas operativas 

y de seguridad de la información, portafolio de proyectos y servicios, arquitectura de 

información y sistemas de información, plataforma tecnológicas que tenga a cargo la 

Secretaria TIC Ilustración 1. 

 

 



 
PLAN Código: PL-TIC-01 

PLAN ESTRATÉGICO DE 
TECNOLOGÍAS DE LA 
INFORMACIÓN - PETI 

Versión: 03 

Fecha: 31/01/2023 

Página 11 de 240 

 

Documento controlado por el Sistema de Gestión  
Prohibida su reproducción total o parcial  

Esta versión es vigente si se consulta en la Intranet de la Gobernación del Quindío 

 

 

A través de la planeación estratégica de TI la Gobernación del Quindío tiene como 

objetivo definir y consolidar su estrategia corporativa apalancándose con las TI. Es 

necesario incorporar metodología o metodologías que permitan subsanar los vacíos en 

términos de gobernabilidad, contemplado en un Plan Estratégico de Tecnologías tanto 

las ventajas, como riesgos, proyecciones, elaboradas a partir de aspectos culturales, 

técnicos y administrativos; permitiendo alcanzar una mejor compresión de las 

necesidades tanto a nivel gerencial y operativo de la institución.  

Con base a lo anterior la propuesta para la formulación del PETI de la Gobernación del 

Quindío está estructurada bajo el Marco de Referencia COBIT 2019 el cual permite 

plantear y analizar individualmente desde dos aspectos: gobierno y gestión.  Es decir, al 

Ilustración 1 Alineación Estratégica 
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aplicar el enfoque de Gobierno permite desarrollar actividades que identifiquen y 

evalúen las necesidades, condiciones y opciones de las partes interesadas a nivel 

directivo para determinar los objetivos empresariales de la institución, que sustente y 

facilite la toma de decisiones a nivel ejecutivo;  complementando el análisis desde el 

enfoque de Gestión que permite planificar, construir, ejecutar y monitorear las 

actividades articuladas identificadas desde el nivel directivo (enfoque Gobierno), para 

alcanzar los objetivos anteriormente definidos para la institución. 

Para dar inicio a la construcción del Plan estratégico de TI se integra la metodología que 

plantea MinTIC con el análisis a través de los factores de diseño  (Marco COBIT, 

(ISACA, 2018))  que permita establecer, personalizar y mantener en el tiempo un sistema 

de gobierno el cual quedara plasmado en el PETI formulado a partir de una serie de 

componentes los cuales están conformados por procesos, los procesos por prácticas que 

se define a través de actividades, nivel de capacidad (consiste en el marco de medición 

que abarca los seis niveles de capacidad de proceso y sus atributos de proceso, cuyo nivel 

cuantifica  la efectividad de implementación y ejecución del mismo). 
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MODELO OPERATIVO  
El objetivo de esta fase es resumir el contexto interno y externo de la Gobernación del 

Quindío, examinar su contexto, estrategia y entorno de negocio para lograr un mayor 

conocimiento de cuatro dominios. 

Contexto Normativo 

Dentro de la estrategia de gobierno digital, se contempla como objetivo, tener un 

gobierno más eficiente y transparente gracias a las TIC. A continuación, se relaciona 

normativa clave que puede servir como guía a la Gobernación del Quindío en la 

identificación de esta para la estructuración del Plan Estratégico de Tecnologías de la 

Información. 

Tabla 1 Marco Normativo Adoptadas por las Gobernaciones 

ESTRATEGIA TI  

Ley 152 

de 1994 
" Plan de Desarrollo". 

 

Ley 489 

de 1998 

"Por la cual se dictan normas sobre la organización y funcionamiento de las 

entidades del orden nacional, se expiden las disposiciones, principios y reglas 

generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16 del 

artículo 189 de la Constitución Política y se dictan otras disposiciones" 

Ley 872 

de 2003 

"Por la cual se crea el sistema de gestión de la calidad en la Rama Ejecutiva del 

Poder Público y en otras entidades prestadoras de servicios". 

 

Decreto 

4110 de 

2004 

"Por la cual se definen Principios y conceptos sobre la sociedad de la información y 

la organización de las Tecnologías de la Información y las Comunicaciones -TIC-, 

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones". 

Decreto 

4485 de 

2009 

"Por medio de la cual se adopta la actualización de la Norma Técnica de Calidad en 

la Gestión Pública". 

Ley 1753 

de 2015 
"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018" 

Decreto 

2482 de 

2012 

"Por el cual se establecen los lineamientos generales para la integración de la 

planeación y la gestión (Ley 489 de 1998, Ley 552 de 1994)". 

Decreto 

2618 de 

2012 

"Por el cual se modifica la estructura del Ministerio de Tecnologías de la 

Información y las Comunicaciones y se dictan otras disposiciones" 
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Decreto 

2693 de 

2012 

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en 

Línea de la República de Colombia, se reglamentan parcialmente las Leyes 1341 de 

2009, 1450 de 2011, y se dictan otras disposiciones". 

Decreto 

0032 de 

2013 

"Por la cual se crea la Comisión Nacional Digital y de Información Estatal". 

GOBIERNO TI  

Ley 152 

de 1994 
"Plan de Desarrollo". 

Ley 489 

de 1998 

"Por la cual se dictan normas sobre la organización y funcionamiento de las 

entidades del orden nacional, se expiden las disposiciones, principios y reglas 

generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16 del 

artículo 189 de la Constitución Política y se dictan otras disposiciones" 

Ley 872 

de 2003 

"Por la cual se crea el sistema de gestión de la calidad en la Rama Ejecutiva del 

Poder Público y en otras entidades prestadoras de servicios". 

Decreto 

4110 de 

2004 

"Adopción de la norma técnica de calidad de la gestión pública". 

 

Ley 1150 

de 2007 

"Por medio de la cual se introducen medidas para la eficiencia y la transparencia en 

la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratación con 

Recursos Públicos". 

Ley 1286 

de 2009 

"Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en 

Departamento Administrativo, se fortalece el Sistema Nacional de Ciencia, 

Tecnología e Innovación en Colombia y se dictan otras disposiciones". 

Decreto 

4485 de 

2009 

"Por medio de la cual se adopta la actualización de la Norma Técnica de Calidad en 

la Gestión Pública". 

Decreto 

235 de 

2010 

"Por el cual se regula el intercambio de información entre entidades para el 

cumplimiento de funciones públicas (Ley 2550 de 1995)". 

Decreto 

4170 de 

2011 

"Mediante el cual se establece un sistema para la compra en entidades públicas, se 

determina que debe existir un Sistema de Información en el cual se almacene y se de 

trazabilidad a las etapas de contratación del país, garantizando la transparencia de 

los procesos". 
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Decreto 

2482 de 

2012 

"Por el cual se establecen los lineamientos generales para la integración de la 

planeación y la gestión (Ley 489 de 1998, Ley 552 de 1994)". 

Decreto 

2618 de 

2012 

"Por el cual se modifica la estructura del Ministerio de Tecnologías de la 

Información y las Comunicaciones y se dictan otras disposiciones" 

Decreto 

2693 de 

2012 

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en 

Línea de la República de Colombia, se reglamentan parcialmente las Leyes 1341 de 

2009, 1450 de 2011, y se dictan otras disposiciones". 

Decreto 

1510 de 

2013 

"Por el cual se reglamenta el sistema de compras y contratación pública". 

INFORMACIÓN  

Ley 39 de 

1981 
Sobre microfilmación y certificación de archivos. 

Decreto 

2620 de 

1993 

"Por medio del cual se reglamenta el procedimiento para la utilización de medios 

tecnológicos para conservar los archivos de los comerciantes". 

Acuerdo 

11 de 

1996 

"Por el cual se establecen criterios de conservación y organización de documentos". 

Acuerdo 

047 de 

2000 

"Por el cual se desarrolla el artículo 43 del capítulo V "Acceso a los documentos de 

archivo", del Reglamento general de archivos sobre "Restricciones por razones de 

conservación". 

Acuerdo 

50 de 

2000 

"Por el cual se desarrolla el artículo 64 del título VII "conservación de documento", 

del Reglamento general de archivos sobre "Prevención de deterioro de los 

documentos de archivo y situaciones de riesgo". 

Ley 594 

de 2000 

"Por medio de la cual se dicta la Ley General de Archivos y se dictan otras 

disposiciones". 

Acuerdo 

037 de 

2002 

"Por el cual se establecen las especificaciones técnicas y los requisitos para la 

contratación de los servicios de depósitos, custodia, organización, reprografía y 
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conservación de documentos de archivo en desarrollo de los artículos 13 y 14 y sus 

Parágrafos 1 y 3 de la Ley General de Archivos 594 de 2000". 

ley 872 de 

2003 

"Por la cual se crea el sistema de gestión de la calidad en la Rama Ejecutiva del 

Poder Público y en otras entidades prestadoras de servicios". 

Ley 962 

de 2005 

"Por la cual se dictan disposiciones sobre racionalización de trámites y 

procedimientos administrativos de los organismos y entidades del Estado y de los 

particulares que ejercen funciones públicas o presten servicios públicos". 

Ley 1266 

de 2008 

"Por la cual se dictan las disposiciones generales del hábeas data y se regula el 

manejo de la información contenida en base de datos personales, en especial la 

financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se 

dictan otras disposiciones". 

Ley 1273 

de 2009 

"Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico 

tutelado - denominado "de la protección de la información y de los datos"- y se 

preservan integralmente los sistemas que utilicen las tecnologías de la información y 

las comunicaciones, entre otras disposiciones". 

Ley 1341 

de 2009 

"Por la cual se definen Principios y conceptos sobre la sociedad de la información y 

la organización de las Tecnologías de la Información y las Comunicaciones -TIC-, 

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones". 

Decreto 

235 de 

2010 

"Por el cual se regula el intercambio de información entre entidades para el 

cumplimiento de funciones públicas (Ley 2550 de 1995)". 

Ley 1437 

de 2011 

"Por la cual se expide el Código de Procedimiento Administrativo y de lo 

Contencioso Administrativo". 

CONPES 

3701 de 

2011 

"Lineamientos de Política para Ciberseguridad y Ciberdefensa". 

Ley 1753 

de 2015 
ñPor el cual se expide el Plan de Desarrollo 2014-2018" 

Ley 1474 

de 2011 

"Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevención, 

investigación y sanción de actos de corrupción y la efectividad del control de la 

gestión pública". 
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Ley 019 

de 2012 

"Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos 

y trámites innecesarios existentes en la Administración Pública" 

Ley 1581 

de 2012 

"Por la cual se dictan disposiciones generales para la protección de datos 

personales". 

Decreto 

2578 de 

2012 

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red 

Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras 

disposiciones relativas a la administración de los Archivos del Estado". 

Decreto 

2609 de 

2012 

"Por la cual se reglamenta el Título V de la Ley 594 de 2000, parcialmente los 

artículos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia 

de Gestión Documental para todas las Entidades del Estado". 

Decreto 

2618 de 

2012 

"Por el cual se modifica la estructura del Ministerio de Tecnologías de la 

Información y las Comunicaciones y se dictan otras disposiciones" 

Decreto 

2693 de 

2012 

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en 

Línea de la República de Colombia, se reglamentan parcialmente las Leyes 1341 de 

2009, 1450 de 2011, y se dictan otras disposiciones". 

Decreto 

333 de 

2014 

"Define el régimen de acreditación de las entidades de certificación, aplicable a 

personas jurídicas, públicas y privadas". 

Ley 1712 

de 2014 

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la 

Información Pública Nacional y se dictan otras disposiciones." 

SISTEMAS DE INFORMACIÓN  

Acuerdo 

047 de 

2000 

"Por el cual se desarrolla el artículo 43 del capítulo V "Acceso a los documentos de 

archivo", del Reglamento general de archivos sobre "Restricciones por razones de 

conservación". 

Ley 594 

de 2000 

"Por medio de la cual se dicta la Ley General de Archivos y se dictan otras 

disposiciones". 

Acuerdo 

037 de 

2002 

"Por el cual se establecen las especificaciones técnicas y los requisitos para la 

contratación de los servicios de depósitos, custodia, organización, reprografía y 

conservación de documentos de archivo en desarrollo de los artículos 13 y 14 y sus 

Parágrafos 1 y 3 de la Ley General de Archivos 594 de 2000". 
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Ley 962 

de 2005 

"Por la cual se dictan disposiciones sobre racionalización de trámites y 

procedimientos administrativos de los organismos y entidades del Estado y de los 

particulares que ejercen funciones públicas o presten servicios públicos". 

 

Ley 1273 

de 2009 

ñPor medio de la cual se modifica el C·digo Penal, se crea un nuevo bien jur²dico 

tutelado - denominado "de la protección de la información y de los datos"- y se 

preservan integralmente los sistemas que utilicen las tecnologías de la información y 

las comunicaciones, entre otras disposiciones". 

 

Ley 1341 

de 2009 

"Por la cual se definen Principios y conceptos sobre la sociedad de la información y 

la organización de las Tecnologías de la Información y las Comunicaciones -TIC-, 

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones". 

Ley 019 

de 2012 

"Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos 

y trámites innecesarios existentes en la Administración Pública" 

Ley 1581 

de 2012 

"Por la cual se dictan disposiciones generales para la protección de datos 

personales". 

Decreto 

2578 de 

2012 

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red 

Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras 

disposiciones relativas a la administración de los Archivos del Estado". 

Decreto 

2609 de 

2012 

"Por la cual se reglamenta el Título V de la Ley 594 de 2000, parcialmente los 

artículos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia 

de Gestión Documental para todas las Entidades del Estado". 

Decreto 

333 de 

2014 

"Define el régimen de acreditación de las entidades de certificación, aplicable a 

personas jurídicas, públicas y privadas". 

Ley 1712 

de 2014 

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la 

Información Pública Nacional y se dictan otras disposiciones." 

SERVICIOS TECNOLÓGICOS  

Ley 527 

de 1999 

"Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de 

datos, del comercio electrónico y de las firmas digitales, y se establecen las 

entidades de certificación y se dictan otras disposiciones". 

Ley 599 

de 2000 

"Por la cual se expide el Código Penal. En esta se mantuvo la estructura del tipo 

penal de "violación ilícita de comunicaciones", se creó el bien jurídico de los 

derechos de autor y se incorporaron algunas conductas relacionadas indirectamente 
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con el delito informático, tales como el ofrecimiento, venta o compra de instrumento 

apto para interceptar la comunicación privada entre personas. Se tipificó el "Acceso 

abusivo a un sistema informático". 

Decreto 

1524 de 

2002 

"Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso a 

menores de edad a cualquier modalidad de información pornográfica contenida en 

Internet o en las distintas clases de redes informáticas a las cuales se tenga acceso 

mediante redes globales de información". 

Ley 962 

de 2005 

"Por la cual se dictan disposiciones sobre racionalización de trámites y 

procedimientos administrativos de los organismos y entidades del Estado y de los 

particulares que ejercen funciones públicas o presten servicios públicos". 

 

Ley 1273 

de 2009 

"Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico 

tutelado - denominado "de la protección de la información y de los datos"- y se 

preservan integralmente los sistemas que utilicen las tecnologías de la información y 

las comunicaciones, entre otras disposiciones". 

Ley 1753 

de 2015 
"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018" 

Decreto 

2693 de 

2012 

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en 

Línea de la República de Colombia, se reglamentan parcialmente las Leyes 1341 de 

2009, 1450 de 2011, y se dictan otras disposiciones". 

Ley 1712 

de 2014 

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la 

Información Pública Nacional y se dictan otras disposiciones." 

USO Y APROPIACIÓN  

Ley 1341 

de 2009 

"Por la cual se definen Principios y conceptos sobre la sociedad de la información y 

la organización de las Tecnologías de la Información y las Comunicaciones -TIC-, 

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones". 

CONPES 

3670 de 

2010 

"Lineamientos de Política para la continuidad de los programas de acceso y servicio 

universal a las Tecnologías de la Información y las Comunicaciones". 

Decreto 

2618 de 

2012 

"Por el cual se modifica la estructura del Ministerio de Tecnologías de la 

Información y las Comunicaciones y se dictan otras disposiciones" 
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Decreto 

2693 de 

2012 

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en 

Línea de la República de Colombia, se reglamentan parcialmente las Leyes 1341 de 

2009, 1450 de 2011, y se dictan otras disposiciones". 

 

Plan de Desarrollo Departamental 

El Plan de Desarrollo Departamental 2020 - 2023 ñT¼ y Yo somos Quind²oò busca dirigir 

los esfuerzos, capacidades y recursos del Gobierno Departamental hacia el mejoramiento 

de las condiciones de la calidad de vida de la población en el marco de los Objetivos de 

Desarrollo Sostenible ODS, la búsqueda de la paz territorial y en atención a criterios de 

equidad y acceso a la oferta social del Estado; la protección, conservación y 

aprovechamiento racional de los recursos naturales, así como el uso sostenible, 

responsable y equilibrado del territorio; la revisión y consolidación de la estructura 

productiva y de generación de ingresos en el departamento para el aumento de sus 

capacidades de innovación, emprendimiento y gestión competitiva; y el fortalecimiento 

de la gestión institucional, técnica y financiera del gobierno para alcanzar los propósitos 

del desarrollo territorial. 

Se encuentra estructurado bajo las seis herramientas gerenciales para el buen gobierno y 

la transparencia: 

Gobierno al Plan: Esta herramienta busca impulsar estrategias y acciones para una 

gestión de gobierno descentralizada, y con una amplia operación desde los municipios 

Quindianos, actuando tanto en los sectores urbanos como rurales. Para ello, se realizará 

un proceso de coordinación, concurrencia y subsidiaridad con los gobiernos municipales 

del Quindío. 

Gerencia por niveles: Una herramienta permitirá definir estrategias de coordinación, 

participación y diálogo con las dependencias, instancias, procesos y/o instrumentos de 

gestión para la promoción integral del desarrollo, en los diferentes niveles de gobierno: 
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Nación - Región ï Departamento ï Subregión ï Municipio, con los que interactúa la 

Administración Departamental del Quindío. 

Gestión por proyectos: En los términos de la administración pública en Colombia, el 

Plan de Desarrollo Departamental 2020- 2023, adelantará una gestión por resultados 

mediante proyectos de inversión, siguiendo las metodologías y aplicativos definidos por 

el Gobierno Nacional para esos efectos. Así mismo, se realizará seguimiento a la 

planeación institucional a través de tableros de control como herramientas estratégicas 

de administración que muestran cuando la Gobernación del Quindío alcance los 

resultados y objetivos definidos en su mapa estratégico y Plan de Desarrollo, siguiendo 

los lineamientos de los Objetivos de Desarrollo Sostenible ODS, y disposiciones 

sectoriales del Gobierno Nacional. 

Comunicación para el desarrollo: Más allá de la comunicación institucional, la 

comunicación para el desarrollo es una herramienta que promueve la participación y el 

cambio social con los métodos e instrumentos de la comunicación interpersonal, los 

medios comunitarios y las tecnologías de la información. Como herramienta transversal, 

apoyará el diálogo con actores institucionales y población beneficiaria con el fin de 

aumentar la participación ciudadana y fomentar la apropiación y sostenibilidad de las 

acciones para el desarrollo. 

Gestión Transparente. Con la responsabilidad de ejecutar los recursos de manera 

eficiente y eficaz, bajo el concepto de gobierno abierto, se generará un modelo de gestión 

transparente para la implementación y ejecución del presente Plan de Desarrollo. 

Interacción con el ciudadano: Con el espíritu de vivir la gestión territorial en tiempo 

real y tomar las decisiones con la comunidad, implementaremos un modelo de 

interacción con la ciudadanía, que permita además informar y retroalimentar la gestión 

de gobierno: ñT¼ y Yo en la Calleò. 
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Cuatro Líneas Estratégicas en el Plan de Desarrollo desde donde se desprenden las 

iniciativas que van a desarrollar en estos cuatros años de gobierno del Actual gobernador.  

Línea estratégica de Inclusión Social y Equidad: Orientada a los procesos de inversión 

en los sectores sociales tendientes a mejorarlas condiciones de calidad de vida de la 

población, el acceso incluyente y equitativo a la oferta de servicios del Estado y la 

ampliación de oportunidades para las personas. 

Línea estratégica de Productividad y Competitividad: Dirigida a fortalecer la 

productividad y competitividad en el Departamento, apoyando los sectores productivos 

consolidados y promisorios, y a la dinamización del Sistema Regional de 

Competitividad, sumado a las inversiones de Ciencia, Tecnología e Innovación, y la 

proyección regional, nacional e internacional del Departamento del Quindío. 

Línea estratégica de Territorio, Ambiente y Desarrollo Sostenible: Orientada a 

garantizar la sostenibilidad ambiental y protección de las condiciones biofísicas del 

territorio Quindianos; así como las dinámicas de la planificación territorial, y la dotación 

de factores de infraestructura vial, de vivienda, de servicios públicos, y de 

equipamientos, entre otros. 

Línea estratégica de Liderazgo, Gobernabilidad y Transparencia: Dirigida a 

fortalecer las capacidades institucionales de la administración departamental, para 

generar condiciones de gobernanza territorial, participación, asistencia técnica, 

administración eficiente y transparente, planificación y seguimiento de la gestión 

institucional, y gobierno abierto. 

Basados en el contexto anterior se realizó un análisis correspondiente del Plan de 

Desarrollo Departamental 2020 - 2023 ñT¼ y Yo somos Quind²oò identificando las 

cuatro líneas estratégicas, los sectores que intervienen  y  metas a cumplir,  sobre las 

cuales se encuentran desarrollados los objetivos estratégicos del actual gobierno 

departamental verificando  ; este mismo análisis se aplicó para el Plan de Desarrollo 
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Nacional finalizando con una Tabla de Relacionamiento en donde las metas que se 

articulan entre sí  con desarrollo tecnológico  se  clasifica como P= Principal, las que se 

relacionan y se pueden  y/o desarrollar con TI se clasifica como S= Secundaria, además 

se le asigna un valor P=5 y S=2.5. 
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Tabla 2 Tabla de Relacionamiento Plan de Desarrollo Departamental VS DNP 
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Con el fin de obtener procesos internos seguros y eficientes; mejorar la toma de 

decisiones basados en datos la Tabla 3 permite visualizar cuáles son las líneas estrategias 

o la línea estratégica del plan de desarrollo Departamental con mayor concordancia  en 

relación con Plan Nacional de Desarrollo referente a las diferentes metas y proyectos 

que se pueden desarrollar a través de las TI, arrojaron como resultado que la Línea 

Estrat®gica ñINCLUSIčN SOCIAL Y EQUIDADò es la que presenta el mayor índice 

de concordancia entre los dos planes.   Además, también se identificaron los siguientes 

factores:  

¶ A pesar de los esfuerzos que ha realizado el gobierno Nacional en impulsar la 

articulación del desarrollo de las regiones con TI, los gobiernos locales aun no apropian 

estas estrategias.  

¶ En el sector de Tecnologías de la Información y las comunicaciones y el sector de 

Ciencia Tecnología e Innovación son los que cuentan con el menor índice.  

Tabla 3 Proyectos TI Gobernación Del Quindío 

LINEA 

ESTRATEGICA  
SECRETARIA  

NOMBRE 

PROYECTO 

META DE PRODUCTO 

PLAN DE DESARROLLO  
INDICADOR  PND 

INCLUSIÓN 

SOCIAL Y 

EQUIDAD 

Sector 

Educación 

Fortalecimiento de las 

Tecnologías de 

Información y 

Comunicación TIC, para 

una innovación 

educativa de calidad en 

el departamento del 

Quindío. 

Servicio de accesibilidad a 

contenidos web para fines 

pedagógicos 

Estudiantes con acceso a 

contenidos web en el 

establecimiento educativo 

I, III,V,X  

Servicio de accesibilidad a 

contenidos web para fines 

pedagógicos  

Establecimientos educativos 

conectados a internet 

 

I,III,V,X  

Documento para la 

planeación estratégica en TI 

Planes de Mejoramiento de los 

sistemas de información de la 

secretaría de educación 

implementados 

VII  
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PRODUCTIVIDA

D Y 

COMPETITIVID

AD 

Sector 

Tecnologías de 

la Información 

y las 

Comunicacione

s 

Implementación y 

fortalecimiento de las 

estrategias qué fomenten 

la ciencia, la tecnología 

y la innovación en las 

Instituciones Educativas 

Oficiales del 

Departamento. 

Servicio para el 

fortalecimiento de 

capacidades institucionales 

para el fomento de vocación 

científica 

Instituciones educativas qué 

participan en programas qué 

fomentan la cultura de la 

Ciencia, la Tecnología y la 

Innovación fortalecidas 

V 

PRODUCTIVIDA

D Y 

COMPETITIVID

AD 

Sector 

Agricultura y 

Desarrollo 

Rural 

Implementación de 

procesos de innovación, 

ciencia y tecnología 

agropecuario en el 

Departamento del 

Quindío 

Servicio de información 

actualizado 

Sistemas de información 

actualizados 
VII  

TERRITORIO, 

AMBIENTE Y 

DESARROLLO 

SOSTENIBLE 

Sector 

Ambiente y 

Desarrollo 

Sostenible 

Implementación de 

acciones de adaptación 

etapa i del plan de 

gestión integral de 

cambio climático 

(PIGCC) en el 

Departamento Del 

Quindío 

Una vez en funcionamiento, 

comprende el monitoreo de 

los servicios climáticos y la 

Implementación de una (01) 

plataforma de generación de 

servicios climáticos 

Estaciones meteorológicas 

construidas 
V 

LIDERAZGO, 

GOBERNABILID

AD Y 

TRANSPARENC

IA 

Sector 

Fortalecimiento 

Institucional 

Implementación del 

sistema Departamental 

de Servicio al Ciudadano 

SDSC en la 

Administración 

Departamental 

Desarrollar actividades que 

permitan la interacción de la 

Comunidad y el Estado, 

facilitando el acceso de los 

servicios que oferta la 

Administración 

Departamental, en 

cumplimiento con la 

reglamentación Vigente. 

Plan de Acción del Sistema 

Departamental de Servicio a la 

Ciudadanía SDSC 

implementado. 

VII  

Implementación de un 

Programa de 

modernización de la 

gestión Administrativa 

de la Administración 

Departamental del 

Quind²o. ñTĐ y YO 

SOMOS QUINDÍO" 

Proceso de modernización 

administrativa, incluido el 

estudio de la viabilidad de 

creación de la Oficina de la 

Felicidad 

Proceso de modernización 

administrativa implementada. 
VII  

INCLUSIÓN 

SOCIAL Y 

EQUIDAD 

Tecnologías de 

la Información 

y las 

Comunicacione

s 

Fortalecimiento y apoyo 

a las tecnologías de la 

información de las 

comunicaciones en el 

departamento del 

Quindío 

Servicio de acceso Zonas 

Wifi  

Zonas Wifi en áreas rurales 

instaladas 
I,III, V,X 

Servicio de acceso y uso de 

Tecnologías de la 

Información y las 

Comunicaciones 

Centros de Acceso Comunitario 

en zonas urbanas funcionando 
I,III,V,X  
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Servicio de acceso y uso de 

Tecnologías de la 

Información y las 

Comunicaciones 

Soluciones de conectividad en 

instituciones públicas instaladas 
I, III, V, X   

Servicio de apoyo en 

tecnologías de la 

información y las 

comunicaciones para la 

educación básica, primaria y 

secundaria 

Relación de estudiantes por 

terminal de cómputo en sedes 

educativas oficiales 

I,III,V  

 

También se realiza un análisis a los proyectos planteados por las secretarias de la 

Gobernación del Quindío en donde las diferentes secretarias informaron por medio de 

un oficio los proyectos que involucran TI, cabe aclarar que se informó debió a una 

solicitud escrita que se realizó desde la Secretaría TIC de la Gobernación. De este 

ejercicio se obtuvieron los siguientes resultados:  

1. Son 12 proyectos en total que involucran TI para el cumplimiento de las metas trazadas en 

el plan de desarrollo departamental. Tres de Cuatro secretarías hasta la fecha no ha 

solicitado acompañamiento de la secretaria TIC en el desarrollo de los mismos.  

2. De 144 proyectos1 en total solo 12 están relacionados o se implementan TI para el 

desarrollo de los mismos.  

Modelo Operativo 

Esta actividad se realiza una descripción de alto nivel del mapa de procesos de la 

Gobernación del Quindío, con el fin de entender funcionamiento interno y la forma de 

gestión para dar cubrimiento a su misionalidad. Así entonces, de acuerdo con la 

Ilustración 2, la Administración Central Departamental del Quindío, cuenta con los 

siguientes procesos y se encuentran conformados así: 

 

 

 

                                                 
1 https://www.quindio.gov.co/banco-de-programas-y-proyectos-de-inversion-departamental 
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Ilustración 2 Mapa De Procesos De La Gobernación Del Quindío 

 

Descripción de los Procesos 

Procesos Estratégicos 

 
Tabla 4 Consolidación Procesos Estratégicos 

ID  NOMBRE   OBJETO SUBPROCESO PROCEDIMIENTO  

1 
Gestión 

Gerencial 

dirigir, ejecutar y controlar 

la planificación y 

promoción del desarrollo 

del Departamento, en 

coordinación, concurrencia, 

complementariedad, 

subsidiariedad de la acción 

municipal, de 

intermediación entre la 

nación y los municipios y de 

Comunicaciones 

¶ Boletín informativo 

¶ Realización 

programas de 

televisión 

¶ Ruedas de Prensa 

¶ Diseño de pauta 

publicitaria 

¶ Archivo fotográfico 

¶ Archivo periodístico 

¶ Derechos de Petición 
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prestación de los servicios 

que determinen la 

Constitución y las leyes, a 

través de los diferentes 

Organismos y Entidades 

Departamentales. 

 

 

Protocolo 

¶ Eventos 

¶ Administración Salón 

de Conferencias 

2 
Gestión de la 

Planeación 

Planificar, coordinar, 

orientar, asesorar, 

capacitar y direccionar 

permanentemente a la 

Administración Central y 

Descentralizada del 

Departamento del Quindío 

y a los doce (12) 

municipios que lo 

conforman, ello para el 

desarrollo armónico e 

integral del mismo. 

Proyectos y 

Cooperación 

 

¶ Plan de Desarrollo 

¶ Banco de Programas 

y Proyectos 

¶ Gestión de Proyectos 

de Inversión SGR 

¶ Plan Operativo Anual 

de Inversión 

¶ Asesoría Técnica y 

Apoyo a la Gestión 

Municipal 

¶ Elaboración y 

Seguimiento Plan 

Indicativo 

¶ Formulación 

Evaluación y 

Seguimiento a Planes 

de Acción 

¶ Cooperación 

Internacional 

¶ Certificación de 

Proyecto SGR 

 

 

 

 

Asistencia al 

Desarrollo 

Territorial y 

Financiero 

¶ Informe SICEP y 

SIEE 

¶ Consejo Territorial 

de Planeación 

¶ Asistencia técnica a 

municipios 

¶ Observatorio 

Departamental 

¶ Ficha Básica 

Municipal 
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¶ Informe de 

Viabilidad Fiscal 

¶ Evaluación del 

Desempeño 

Municipal 

 

Sistemas de 

Información para 

la Planeación 

 

 

 

 

¶ Políticas Públicas 

¶ Rendición Pública de 

CuentasV2 

¶ SISBEN 

Casa delegada 

 

¶ Directorio 

Quindianos en 

Bogotá 

¶ Promoción turística 

del Quindío 

¶ Promoción de bienes 

y servicios 

¶ Gestión y 

seguimiento a 

proyectos y 

convenios 

 

MIPG 

 

¶ Norma Fundamental 

¶ Administración del 

MIPG 

¶ Fomento de la 

Cultura MIPG 

¶ Control Monitoreo 

Indicadores de 

Calidad 

¶ Revisión por la 

Dirección del MIPG 

¶ Mapa de Riesgo 

Institucional 
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¶ Control de 

documentos 

¶ Control de Registros 

¶ Auditorías Internas 

MIPG 

¶ Control del Servicio 

No Conforme 

¶ Acciones Preventivas 

¶ Medición de la 

Satisfacción del 

Cliente 

¶ Formulación y 

medición de 

indicadores de 

gestión 

¶ Cargue de Archivos a 

la Intranet 

 

ID  NOMBRE OBJETO SUBPROCESO PROCEDIMIENTO  

3 

Gestión de las 

tecnologías de la 

información y las 

comunicaciones 

Fortalecer el uso, la 

innovación y la 

apropiación de las 

Tecnologías de la 

Información y las 

Comunicaciones y la 

gestión de la información, 

con el fin de propiciar el 

cumplimiento de los 

objetivos de la 

institucionalidad 

gubernamental; 

promoviendo, aplicando y 

gestionando el ecosistema 

digital departamental, 

contribuyendo en el 

acercamiento permanente 

de la Administración 

Central Departamental con 

los ciudadanos mediante la 

implementación de la 

Sistemas de la 

Información e 

Infraestructura 

Tecnológica 

¶ Copias de Seguridad 

y Recuperación de 

Información 

¶ Administración de la 

Infraestructura 

Tecnológica 

¶ Soporte Técnico a 

Usuarios 

¶ Administración del 

Portal Web de la 

Institucional 

¶ Mantenimiento 

Preventivo y/o 

Correctivo 

¶ Esquema de 

publicación de la 

información 

¶ Protocolos de 

Seguridad Equipo de 

Pagos 

¶ Virtuales 
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Política de Gobierno 

Digital. 

Gobierno Digital 

¶ Políticas, planes, 

programas y/o 

proyectos para la 

mejora de las TIC en 

el departamento del 

Quindío 

¶ Apoyo al desarrollo 

de aplicaciones y 

contenidos digitales 

en la industria del 

software regional 

¶ Gestión de recursos a 

nivel nacional e 

internacional para 

inversión en 

proyectos de 

gobierno digital. 

¶ Asesoría técnica y 

acompañamiento a 

los municipios para 

fortalecer la Política 

de Gobierno Digital. 
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Procesos Misionales 
Tabla 5 Consolidación Procesos Misionales 

ID  NOMBRE   OBJETO SUBPROCESO PROCEDIMIENTO  

1 
Secretaría del 

Interior 

 

 

Desarrollar la política integral y 

coordinada del Estado en lo 

regional y local, para el 

fortalecimiento de la 

democracia, la justicia, el orden 

público, la seguridad, la 

convivencia y participación 

ciudadana, la prevención y 

protección de los Derechos 

Humanos (D.D.H.H) y el 

Derecho Internacional 

Humanitario (D.I.H), y la 

gestión del riesgo de desastres. 

 

Seguridad, 

Convivencia y 

Participación 

Ciudadana 

¶ Apoyo organismos de 

seguridad 

¶ Asesoría y Elecciones 

Org Comunales 

¶ Visitas de IVC 

Derechos 

Humanos y 

Atención a 

Víctimas 

¶ Atención y asistencia 

integral 

¶ Prevención y 

protección 

Unidad de Gestión 

del Riesgo y 

Desastres 

UDEGERD 

¶ Articulación 

Entidades de Socorro 

¶ Entrega elementos 

asistencia humanitaria 

¶ Observatorio de 

Gestión del Riesgo 

¶ Visitas Técnicas 

Gestión del Riesgo 

2 
Secretaría de 

Familia 

Apoyar de manera integral y 

diferencial la problemática de la 

institución familiar y el 

desarrollo personal a través de la 

formulación, diseño, dirección, 

apoyo, coordinación y difusión 

de programas, planes, proyectos 

y acciones de reconocimiento, 

participación, prevención y 

atención social integral que 

tiendan a la protección de la 

familia como núcleo 

fundamental de la sociedad y al 

fortalecimiento de las 

poblaciones vulnerables del 

Departamento del Quindío; así 

como la generación, promoción 

y concertación de espacios para 

el desarrollo humano de todos 

los Quindianos 

Desarrollo 

Humano y Familia 

¶ Niñas niños 

adolescentes 

¶ Juventud 

¶ LGBTBI 

¶ Equidad de Género 

Poblaciones 

¶ Indígenas 

¶ Población 

afrodescendiente 

¶ Migraciones 

Adulto mayor y 

discapacidad 

¶ Población en 

condición de 

discapacidad 

¶ Adulto mayor 
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3 

Secretaría de 

Agricultura, 

Desarrollo 

Rural y Medio 

Ambiente 

 

 

Propender el incentivo a la 

localización de inversiones 

productivas, el desarrollo rural, 

el manejo eficiente de los 

recursos, la generación de 

empleo, todo ello en el concierto 

de un desarrollo ambientalmente 

sostenible, en armonía con los 

productores agropecuarios, 

agroindustriales, industriales, 

gremios, asociaciones, 

municipios e instituciones, 

mediante la planeación 

participativa con los actores del 

sistema, ofreciendo servicios de 

información, gestión, 

promoción, asesoría y 

capacitación, a fin de mejorar el 

nivel de vida y bienestar social 

de la población, preservando el 

ambiente y generando desarrollo 

económico y equilibrio social 

 

 

Desarrollo Rural 

Sostenible 

 

 

¶ Pago servicios 

ambientales 

¶ Adquisición de 

predios 

 

Emprendimiento 

Rural 

 

¶ Fortalecimiento del 

emprendimiento rural 

¶ Apoyo programas 

seguridad alimentaria 

¶ Administración de 

Predios 

¶  

 

Desarrollo 

Agropecuario 

¶ Fortalecimiento 

proceso asociativos 

¶ Apoyo convocatorias 

sector rural 

¶ Evaluaciones 

agropecuarias 

4 

Secretaría de 

Aguas e 

infraestructura 

Dirigir, promocionar y controlar 

los procesos de desarrollo de la 

infraestructura física vial y 

social del Departamento del 

Quindío. Así mismo se encarga 

de la dirección, coordinación y 

control de los programas y 

proyectos relacionados con la 

Política Pública de Agua y 

Saneamiento Básico en el marco 

del Plan Departamental de 

Aguas PAP - PDA, aplicando 

criterios de equidad social, 

eficacia, racionalidad y validez 

ambiental, encaminando el 

desarrollo social, económico y 

ambiental del Departamento 

Gestión Jurídica 

¶ Liquidación de 

Contratos y 

Convenios 

¶ Contratos de Aguas e 

Infraestructura 
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hacia una región competitiva 

4 

Secretaría de 

Aguas e 

infraestructura 

 

Dirigir, promocionar y controlar 

los procesos de desarrollo de la 

infraestructura física vial y 

social del Departamento del 

Quindío. Así mismo se encarga 

de la dirección, coordinación y 

control de los programas y 

proyectos relacionados con la 

Política Pública de Agua y 

Saneamiento Básico en el marco 

del Plan Departamental de 

Aguas PAP - PDA, aplicando 

criterios de equidad social, 

eficacia, racionalidad y validez 

ambiental, encaminando el 

desarrollo social, económico y 

ambiental del Departamento 

hacia una región competitiva 

 

PDA 

¶ Manejo de Convenios 

de Cooperación y 

Apoyo Financiero 

¶ Coordinación de 

Comités Directivos 

del Plan 

¶ Departamental de 

Aguas 

¶ Planeación y Toma de 

Decisiones 

Vial y Social 

¶ Seguimiento, 

Evaluación y Control 

¶ Desarrollo de 

Interventoría Aguas e 

Infraestructura 

¶ Gestión de Recursos 

¶ Atención de 

Emergencias Viales 

¶ Apoyo 

Interinstitucional 

¶ Apoyo 

Administrativo y 

Financiero 

5 

Secretaría de 

Turismo, 

Industria y 

Comercio 

Promover la competitividad 

territorial, turística y sectorial 

por medio de esquemas 

colaborativos público - privados, 

programas de innovación, 

ciencia y tecnología, 

emprendimiento, 

posicionamiento turístico, 

comercio internacional y 

promoción territorial, 

contribuyendo a la disminución 

de la pobreza en el Quindío. 

Promoción y 

Calidad Turística 

¶ Clúster turístico 

¶ Promoción destino 

turístico 

¶ Fortalecimiento 

sector turístico 

Promoción, 

Empleo y 

Competitividad 

 

¶ Fortalecimiento 

Empresarial 

¶ Empleo y 

emprendimiento 

6 
Secretaría de 

Cultura 

Liderar el desarrollo artístico y 

cultural del Departamento del 

Quindío, generando articulación 

con las políticas nacionales que 

contribuyan al fomento y 

Gestión Cultural 

 

¶ Sistema 

Departamental de 

Cultura 

¶ Bibliotecas 
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promoción de las expresiones 

artísticas, así como el 

reconocimiento, valoración, 

apropiación y salvaguarda del 

patrimonio cultural garantizando 

la participación ciudadana. 

¶ Asesoría y Asistencia 

Técnica 

¶ Arte y Cultura 

¶ Funcionamiento 

Espacios culturales 

 

Cultura Arte y 

Patrimonio 
¶ Patrimonio  

7 
Secretaría de 

Educación 

Direccionar, regular y controlar 

la prestación del servicio 

educativo en el Departamento 

del Quindío en relación con las 

competencias de los municipios 

no certificados, en concurrencia, 

subsidiaridad, y 

complementariedad de la acción 

municipal y mediante la 

coordinación de acciones o 

convenios de financiación con 

entidades del orden nacional e 

internacional 

Planeamiento 

Educativo 

¶ Análisis de la 

Información 

Estratégica Educativa 

¶ Análisis y Definición 

de Estrategias para el 

Sector Educativo 

¶ Definición del Plan 

de Inversiones 

¶ Formulación y 

Aprobación del Plan 

de Desarrollo 

Educativo 

¶ Formulación y 

Aprobación del Plan 

Indicativo 

¶ Definición y 

Aprobación de Planes 

de Acción por Área 

¶ Formulación del Plan 

Operativo Anual de 

Inversiones 

¶ Identificación, 

Formulación, 

Evaluación e 

Inscripción de 

Proyectos de 

Inversión Pública 

¶ Seguimiento a la 

Inversión de los 

Recursos Públicos y 

de Entidades 

Solidarias 

¶ Coordinación de la 

Asistencia Técnica 
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Calidad del 

Servicio Educativo 

¶ Plan Nacional de 

Lectura 

¶ Orientación de 

Estrategias para la 

Implementación de 

los Proyectos 

Pedagógicos 

Transversales 

¶ Autoevaluación 

Institucional de 

Instituciones 

Educativas 

¶ Evaluación de 

Desempeño Docente 

y Directivos Docentes 

¶ Análisis y Uso de las 

Evaluaciones de 

Estudiantes 

¶ Gestionar el Uso y la 

Apropiación de 

Medios y Tecnologías 

de Información y 

Comunicación - TIC 

¶ Plan de Educación 

para la Población 

Rural y Modelos 

¶ Flexibles 

¶ Fortalecimiento de 

Experiencias 

Significativas 

¶ Promover la 

Articulación de los 

Niveles Educativos 

¶ Implementación del 

Plan Departamental 

de Educación 

Ambiental 

¶ Plan Territorial de 

Formación y 

Actualización 

Docente 
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¶ Apoyar la Gestión de 

los Planes de 

Mejoramiento 

Institucional - PMI 

¶ Gestión de Proyectos 

Educativos 

Institucionales 

7 
Secretaría de 

Educación 

Direccionar, regular y controlar 

la prestación del servicio 

educativo en el Departamento 

del Quindío en relación con las 

competencias de los municipios 

no certificados, en concurrencia, 

subsidiaridad, y 

complementariedad de la acción 

municipal y mediante la 

coordinación de acciones o 

convenios de financiación con 

entidades del orden nacional e 

internacional 

Cobertura 

Educativa 

¶ Definir y Divulgar los 

Lineamientos 

Generales para la 

Organización de la 

Gestión de Matrícula 

Oficial 

¶ Identificar Estrategias 

de Acceso y 

Permanencia 

¶ Proyectar e Identificar 

Estrategias de 

Ampliación de Oferta 

y Requerimientos 

Básicos 

¶ Organización del 

Servicio para la 

Atención Educativa 

para Población 

Vulnerable 

¶ Definir y Consolidar 

Proyección de Cupos 

¶ Auditoría de 

Matrícula 

¶ Análisis Estadístico 

de la Cobertura 

Educativa 

¶ Recolección y 

Control de Calidad de 

Formularios DANE 

Administrativa y 

Financiera 

¶ Atender, Direccionar 

y hacer Seguimiento a 

Solicitudes 

¶ Medir la Satisfacción 

del Cliente 
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¶ Administrar, Definir 

y Controlar la Planta 

del Personal 

¶ Plan Anual de 

Capacitación Personal 

Administrativo 

¶ Concurso 

Administrativo y 

Docente 

¶ Selección, 

Nombramiento e 

Inducción del 

Personal 

¶ Programa de 

Bienestar 

¶ Inscripción, 

Actualización y 

Ascenso en Escalafón 

Docente 

¶ Trámite de las 

Prestaciones Sociales 

y Económicas 

¶ Liquidación Parcial o 

Definitiva de 

Cesantías 

Retroactivas Personal 

Administrativo 

¶ Administración de 

Reclamaciones por 

Salud 

¶ Liquidación de Pre-

nómina y Nómina 

¶ Administración de 

Novedades 

¶ Generación de 

Reportes 

¶ Actualización del 

Sistema de 

Información 

¶ Seguimiento a 

Incapacidades 
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Asesoría Jurídica 

¶ Conciliaciones 

Extrajudiciales 

Recursos SGP 

¶ Respuestas a 

Acciones de Tutela 

¶ Trámite de Desacato 

¶ Conceptos Jurídicos 

¶ Contestación de 

Demandas 

¶ Presentación de 

Demandas 

¶ Revisión de Proyectos 

de Acto 

Administrativo 

¶ Acción de Repetición 

¶ Elaboración de Actos 

Administrativos 

¶ Contrato de 

Prestación de 

Servicios y 

Convenios 

¶ Elaboración de 

Convenios 

¶ Respuesta a Derecho 

de Petición 

Inspección y 

Vigilancia 

¶ Habilitar 

Establecimientos 

Educativos Oficiales 

para 

¶ EPBM 

¶ P-EDU-83-V1 

Habilitar 

Establecimientos 

Educativos para 

ETDH 

¶ P-EDU-84-V1 

Habilitar 

Establecimientos 

Educativos 

¶ Privados para EPBM 

¶ P-EDU-85-V1 

Realizar Control al 
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Servicio Educativo en 

Establecimientos de 

EPBM Y ETDH 

¶ P-EDU-86-V1 

Verificar las 

Novedades de 

¶ Establecimientos 

Educativos de EPBM 

y ETDH 

8 
Secretaría de 

Salud 

Dirigir, coordinar, evaluar y 

controlar el Sistema General de 

Seguridad Social en Salud en el 

Departamento del Quindío para 

garantizar de manera efectiva el 

derecho de los habitantes a la 

seguridad social en salud e 

impulsar la obtención de un 

mejor nivel de bienestar y 

progreso integral a la población 

del Departamento del Quindío 

Calidad en 

prestación de 

servicios de salud 

¶ Aseguramiento 

¶ Prestación de 

servicios de salud 

¶ Cuentas Médicas 

Auditorias NOPOS 

¶ Referencia y 

Contrarreferencia 

¶ Sistema Obligatorio 

Garantía de la 

Calidad 

¶ IVC hospitalario 

¶ Emergencias 

Desastres 

¶ Inspección 

verificación 

Prestadores Servicios 

Salud 

¶ Citas Médicas

 Seguimiento 

Población pobre NO 

asegurada 

¶ PAMEC 

¶ Tecnovigilancia 

Tecnología biomédica 

¶ IVC Calidad 

¶ Seguimiento 

ejecución presupuesta 

Prevención 

Vigilancia y Control 

Factores de Riesgo 

Salud 

¶ Componente 

Comunitario 

Estrategia AIEPI 

¶ Estadísticas vitales 

¶ Planes intervenciones 

colectivas 
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¶ Promoción Social 

¶ Vigilancia Salud 

Publica profesionales 

¶ Inventario 

medicamentos 

Gestión Estratégica 

de Apoyo al Sistema 

de Salud 

¶ Red de apoyo al 

control social 

¶ SIAU 

¶ Servicio de Atención 

a la Comunidad SAC 

¶ Contratación de la 

Secretaría de Salud 

¶ Evaluación de la 

Capacidad de Gestión 

Municipios 

Certificados 

¶ Información 

Financiera Secretaría 

de Salud 

¶ IVC Sancionatorio 

¶ Manejo y 

Actualización de 

MIPG 

¶ Seguimiento 

Ejecución de la 

Planificación 

¶ Sistemas de 

Información 

Secretaría de Salud 

¶ Rendición de Cuentas 

¶ Derechos de Petición 

 

 

 

Procesos de Evaluación y Mejora 
Tabla 6 Consolidación Procesos Evaluación y Mejora 

ID  NOMBRE   OBJETO SUBPROCESO PROCEDIMIENTO  

1 
Objetivo es verificar que las 

actividades que realizan los 

Evaluación 

Independiente del 

¶ Evaluación de la Gestión 

del Riesgo 
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Control 

Interno de 

Gestión 

procesos de la 

Administración Central del 

departamento cumplan las 

disposiciones legales y 

reglamentarias que les 

competen, buscando 

contribuir al mejoramiento 

continuo de la entidad 

Sistema de 

Control Interno 

¶ Enfoque de prevención 

¶ Liderazgo Estratégico 

¶ Relación Entes Externos 

de Control 

¶ Planes de mejoramiento 

por procesos 

¶ Planes de Mejoramiento 

Institucional 

Auditoría de 

Gestión 

¶ Evaluación y Seguimiento 

¶ Seguimiento y Gestión de 

Indicadores 

2 

Control 

Interno 

Disciplinario 

Dirigir, en primera instancia 

las investigaciones 

disciplinarias que se 

adelanten contra los 

funcionarios públicos del 

orden departamental en todos 

sus niveles jerárquicos, 

excepto el jefe de la 

Administración 

Departamental. 

 

Aplicación 

Código 

Disciplinario 

Único 

¶ Radicación y Evaluación 

de Queja 

¶ Indagación preliminar 

¶ Investigación disciplinaria 

¶ Acumulación de Procesos 

¶ Notificaciones y recursos 

¶ Descargos y Pruebas de 

Solicitud de Parte 

¶ Suspensión provisional 

¶ Quejoso temerario 

¶ Testigo renuente 

¶ Nulidades 

¶ Impedimentos y 

recusaciones 

¶ Fallo 

¶ Procedimiento Verbal 

 

 

 

Alineación de TI con los Procesos de la Gobernación 

La alineación de TI con los procesos de la Entidad, parte del análisis realizado a través 

de la estructura organizacional actual y de los procesos establecidos; así, como del 

análisis presentado en la Tabla 8 en donde se define el impacto de TI sobre cada proceso 

y se complementa cuantificando el impacto de los Servicios TI en cada uno de los 

procesos y subprocesos por medio de la tabla de relacionamiento. (tabla 8) 
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Tabla 7 Impacto Servicios TI 

MACROPROCESO PROCESOS IMPACTO  

ESTRATÉGICOS 

PE01 Gestión Gerencial   
El diseño, programación y ejecución de las estrategias 

y su alineación se ven impactadas Positivamente al 

identificarlas armonizadas con las TI ï determinando 

así el camino adecuado para mayor provecho y 

dinamismo propio de las herramientas.  

PE02 Gestión de Planeación  

MISIONALES 

PM01 Educación 

PM02 Salud. 

PM03 Agricultura, desarrollo rural, 

medio ambiente. 

El dominio, administración modificación, 

almacenamiento, acceso y uso de los sistemas de 

información al servicio de los procesos misionales, 

permite apoyar positiva y satisfactoriamente a estos 

procesos que demandan recolección de información 

en campo, pero procesamiento con dispositivos de 

servicios tecnológicos.  

PM04 Interior.  

PM05 Aguas e infraestructura.  

PM06 Turismo, industria y 

comercio. 

PM07 Cultura   

DE APOYO 

PA01 Hacienda Pública. A diferencia de los procesos misionales que requieren 

de actividades de campo, las TI representan un 

impacto positivo mayor para la provisión de los 

recursos necesarios para los demás procesos, en 

cuanto los procesos de apoyo demandan mayor 

permanencia y dependencia de los servicios 

tecnológicos y los demás dominios TI 

PA02 Gestión Jurídica. 

PA03 Gestión Administrativa 

PA04 Representación Judicial y 

Defensa. 

DE EVALUACIÓN  

PV01 Evaluación y Mejora Control 

Interno de Gestión. 

PV02 Control Interno Disciplinario 

 

 Tiene un impacto positivo y de mayor nivel las TI en 

este proceso que mide y recopila datos destinados a 

realizar el análisis del desempeño y la mejora de la 

eficacia y la eficiencia 

 

Se realizó la alineación de los sistemas de información con los procesos de la entidad, 

en donde se puede observar que la mayoría de los procesos están siendo soportados por 

sistemas de información, se siguió la siguiente nomenclatura: P=5; S=2.5 y Blanco=0 
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La Gobernación del Quindío actualmente cuenta con 11 servicios TI los cuales todos de 

forma Directa(P) o Indirecta (S) tienen influye de una forma u otra en los procesos de la 

Entidad. En la Tabla 9 se observa que los procesos con que menos cuenta la 

implementación Total equivalen a 7 servicios TI de 11.  
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Tabla 8 Servicios De TIC Que Asisten a los Procesos De La Entidad 

Procesos de la 

Entidad 
Subprocesos 

Correo 

electrónico 

institucional 

Intranet  
Página 

web 
PQRDS PCT Antivirus  

Correspondencia 

Sevenet 
Internet 

Mesa 

de 

ayuda 

Copias de 

seguridad 

Ventanilla 

única 

virtual  

TOTAL  

Procesos 

Estratégicos 

PE01 Gestión Gerencial P P P P P S P P S S P 47,5 

PE02 Gestión de Planeación P P P P P S P P S S P 47,5 

PE03 

Gestión de tecnologías 

de la información y 

las comunicaciones 

P P P P P P P P P P P 55 

Procesos 

Misionales 

PM01 
Agricultura, desarrollo 

rural, medio ambiente. 
P P S P P S P P S S P 45 

PM02 
Aguas e 

Infraestructura 
P P S P P S P P S S P 45 

PM03 Cultura P P S P P S P P S S P 45 

PM04 Educación P P S P P S P P S S P 45 

PM05 Familia P P S P P S P P S S P 45 

PM06 Interior P P S P P S P P S S P 45 

PM07 Salud Pública P P P P P S P P S S P 47,5 

PM08 Turismo P P P P P S P P S S P 47,5 
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Procesos de 

soporte o 

apoyo 

PA01 
Gestión Jurídica y 

Contractual 
P P P P P S P P S S P 47,5 

PA02 Hacienda Pública P P P P P S P P S S P 47,5 

PA03 
Gestión 

Administrativa 
P P S P P S P P S S P 45 

PA04 

Representación 

Judicial y Defensa del 

Departamento 

P P S P P S P P S S P 45 

Procesos de 

Evaluación y 

Control  

PV01 
Control Interno 

Disciplinario 
P P S P P S P P S S P 45 

PV02 
Control Interno de 

Gestión 
P P S P P S P P S S P 45 
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SITUACIÓN ACTUAL  
El objetivo de este paso es realizar el diagnóstico de la situación actual de la Gobernación 

del Quindío, examinando su contexto, estrategia y entorno de la Administración 

Departamental. 

A continuación, se realiza una descripción de la situación actual de la Gobernación del 

Quindío desde el punto de vista de gestión TI propuesto por MinTIC, que sirven de base 

para la formulación de los proyectos de la ruta estratégica que permita cerrar las brechas 

existentes y avanzar en la obtención de las metas estratégicas. La determinación de la 

situación actual se realizó con base en la información recolectada con las diferentes 

secretarías que conforman el nivel central, en el que las dependencias presentaron sus 

diferentes iniciativas con componente tecnológico, originadas de diferentes fuentes: 

planes de mejoramiento, auditorías, autoevaluaciones, proyectos o compromisos de plan 

de desarrollo, iniciativas de mejora de procesos, entre otras. 

Estrategia de TI 

Lienzo estratégico Modelo de TI 

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de 

manera global los aspectos importantes de la gestión de Tecnologías que realiza la 

corporación. 
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La metodología que se implementó para desarrollar el lienzo estratégico es de derecha a 

izquierda abordando primero: 

¶ Segmentos de Clientes 

¶ Propuesta de valor  

¶ Canales 

¶ Relación con clientes 

¶ Flujo de ingresos 

¶ Recursos claves 

¶ Actividades Claves 

SOCIOS CLAVES

MinTIC

Apropiación Tecnologica 

RECURSOS CLAVES CANALES

Personal Especializado

Licencias de Software

Pagina Web

Via Telefonica

ESTRUCTURA DE COSTOS INGRESOS

Costos Fijos: Internet, SAM Aplicativos Misioneles, Personal contratista y 

de planta, licenciamiento
Costos Variables: Compra de Equipos,Proyectos de  Inversion en 

Tecnologia

Internos: Planeacion, Salud y 

Educación

Externos: MinTIC, Alcaldia de 

Armenia, Innpulsa, Ministerio 

Industria y Comercio

Calidad de Servicio

Presupuesto Propios

Presupuesto Regalias 

RELACIÓN CON GRUPOS DE 

INTERES 

Alcaldias

Hospitales

Instituciones Educativas

Todas las secretarias del Departamento

SEGMENTOS

Funcionamiento 

Ciudadania en general 

PROPUESTA DE VALOR

Plataforma de mesas de ayuda

Gestion Presupuestal 

Gestion Recursos Tecnologicos 

Sinergias con otras entidades

ACTIVIDADES CLAVES

Ilustración 3 Lienzo de TI 
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¶ Socios Institucionales y aliados estratégicos 

¶ Estructura de costos 

Esto permite mapear los diferentes autores, componentes y entidades con las que se 

puede articulas la Gobernación, además de los gastos fijos que tiene.  

Misión y Visión de TI 

 

Según el decreto 74 del 21 de junio de 2019, la misión y la visión de la secretaría TIC 

son las siguientes: 

Misión 

Fortalecer el uso, la innovación y la apropiación de las Tecnologías de la Información y 

las Comunicaciones y la gestión de la información, con el fin de propiciar el 

cumplimiento de los objetivos de la institucionalidad gubernamental; promoviendo, 

aplicando y gestionando el ecosistema digital departamental, contribuyendo en el 

acercamiento permanente de la Administración Central Departamental con los 

ciudadanos mediante la implementación de la Política de Gobierno Digital. 

Visión 

Para el año 2023 la Secretaría de Tecnologías de la Información y las Comunicaciones, 

será referente a nivel Departamental en la generación de proyectos tecnológicos, 

economía digital, disminución de la brecha digital, promoción y apropiación de las TIC 

mediante el fortalecimiento del ecosistema digital regional. 

Servicios de TI 

Actualmente la Gobernación del Quindío cuenta con 11 Servicios de TI los cuales están 

definidos por categorías formuladas con el propósito de permitir la fácil adición y 

documentación de nuevos servicios informáticos. 

A continuación, se definen brevemente el significado de cada una de las categorías de 

servicios TI. 
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Ilustración 4 Servicios TI Clasificados 
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La descripción completa de los servicios de TI puede observarse en el Anexo 1 

(Información complementaria del Análisis de la situación Actual) 

De los servicios TI que se encuentran en la Gobernación actualmente se evidencia que:  

47% de los servicios es de Prioridad Alta, es decir la operación es una parte integral del 

negocio, sin esta el negocio no podría operar normalmente 

 

 

 

 

 

 

 

 

 

 

 

¶ El 29 % de los servicios TI hacen parte de la categoría de Sistemas de Información   

6%

47%

41%

6%

Prioridad de Servicio

CRITICA ALTA MEDIA BAJA

Ilustración 5Porcentaje de Servicios TI de acuerdo el nivel de prioridad en cuanto al funcionamiento 
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Ilustración 6 Porcentaje de Servicios TI en las Categorías 

                      

¶ El 71 % de los servicios TI están dirigido a los funcionarios y/o contratistas de la 

Administración Municipal    

 

Ilustración 7 Porcentaje de Servicios con base al tipo de Usuario 

             

23%

18%

18%

29%

12%

Categorias Servicios TI

COMUNICACIONES CONECTIVIDAD

SEGURIDAD SISTEMAS DE INFORMACIÓN

SOPORTE

71%
29%

Tipo de Usuario

Cliente Interno Cliente Interno
Cliente Externo
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Políticas Y Estándares Para La Gestión De La Gobernabilidad De TI 

La STGI tiene definidas algunas políticas y estándares que facilitan la gestión y el gobierno 

de TI, además, brindan una orientación de las tecnologías de la información para ofrecer 

mejores servicios. Mediante la formalización y publicación de los documentos en la 

plataforma del Sistema Integral de Gestión - SIG, entran en vigor las políticas y se entienden 

incorporada a las obligaciones de funcionarios de todos los niveles, contratistas, 

colaboradores y proveedores que presten sus servicios o tengan alguna relación con la 

Gobernación del Quindío. 

A continuación, se relacionan las políticas de TI adoptadas y aprobadas por el comité del 

modelo integrado de planeación y gestión, el cual absorbió al comité de gobierno digital: 

Tabla 9 Políticas TI Gobernación del Quindío 

POLÍTICA  EVIDENCIA  DESCRIPCIÓN 

Política de seguridad y 

privacidad de la información 

 

 

 

Aprobado bajo acta No 07 

del 28 de mayo de 2019. 

Por el comité MIPG 

Política que establece los lineamientos y 

controles generales en seguridad de la 

información, teniendo en cuenta la 

privacidad, confidencialidad y 

disponibilidad de la información. 

Esta política hace parte del modelo de 

seguridad y privacidad de la información 

MSPI, que fue adoptado por la gobernación 

del Quindío. 

Política de tratamiento de datos 

personales 

 

Aprobado bajo acta No 07 

del 28 de mayo de 2019. 

Por el comité MIPG 

La política de tratamiento de datos 

personales de la gobernación del Quindío 

tiene como objeto proteger la privacidad de 

la información personal de terceros, 

obtenida a través de sus diferentes sistemas 

de información, lo anterior buscando 

salvaguardar la privacidad y seguridad de la 

información de las personas que hacen uso 

de los aplicativos y/o sistemas de 

información de la entidad. 

Plan de capacidad TI 

 

 

Aprobado bajo acta No 07 

del 28 de mayo de 2019. 

Por el comité MIPG 

El plan de capacidad de servicios TI, 

consiste en evaluar, administrar y proyectar 

a futuro los recursos necesarios para una 

correcta prestación de los servicios 

apoyados en las TIC, que presta la 
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gobernación del Quindío a la ciudadanía en 

general. 

Catálogo de servicios 

tecnológicos 

Normalizada y aprobada 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

El catálogo de servicios tecnológicos tiene 

como objeto socializar de forma amigable 

los aplicativos y servicios que a través de la 

secretaría TIC se ofrecen de cara a los 

funcionarios de la administración central 

departamental. 

 

Plan de tratamiento de riesgos 

de seguridad y seguridad digital 

 

Aprobado bajo acta No 07 

del 28 de mayo de 2019. 

Por el comité MIPG 

Establece un marco de gestión de riesgos a 

través del cual se mitiguen las 

vulnerabilidades y amenazas asociados a 

los activos de información de la 

gobernación del Quindío, con el fin de 

lograr reducir su probabilidad e impacto en 

la entidad. 

Matriz de riesgos de seguridad 

digital 

Matriz Normalizada y 

aprobada que se 

encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

La matriz de riesgos de seguridad digital se 

realiza de acuerdo a la guía de riesgos de 

seguridad digital y riesgos de corrupción 

del departamento administrativo de la 

función pública. 

Procedimiento de copias de 

seguridad y recuperación de 

información 

 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

Establece los pasos que se debe realizar a la 

hora de realizar las copias de seguridad y la 

recuperación de la misma al interior de la 

entidad. 

 

 

 

Procedimiento administración 

de la infraestructura tecnológica 

 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

Este procedimiento aplica para la gestión de 

los recursos tecnológicos, como son: el 

antivirus corporativo, los servidores, la 

plataforma de correos institucionales y la 

red de datos y el canal de internet, siendo 

las herramientas vitales para que los demás 

recursos tecnológicos puedan operar con 

total normalidad en todas las dependencias 

de la Administración Central 

Departamental. 
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Procedimiento soporte técnico a 

usuarios 

 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

Este procedimiento tiene por objeto brindar 

soporte a los usuarios de acuerdo a las 

solicitudes remitidas al área, las cuales 

evidencian fallas técnicas que pueden ser 

causadas en la infraestructura tecnológica 

de la entidad y que se deben corregir con el 

fin de garantizar el correcto desarrollo de 

los procedimientos y funciones. 

 

Procedimiento Administración 

del portal web institucional 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

 

Este procedimiento tiene por objeto 

suministrar un portal web adecuado para la 

administración central departamental que 

brinde información veraz, confiable y 

oportuna. Igualmente, buscando su 

adecuación para permitir realizar trámites y 

servicios en línea a la comunidad e 

implementando las fases que están 

enmarcadas por la estrategia de Gobierno 

en línea del Ministerio de Comunicaciones. 

 

Procedimiento mantenimiento 

preventivo y correctivo 

 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

Este procedimiento tiene por objeto 

mantener los equipos de cómputo en 

óptimas condiciones brindando un 

adecuado mantenimiento a los bienes 

informáticos, mediante el uso eficaz de 

la garantía con la que cuenta el equipo. 

Procedimiento esquema de 

publicación de información 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

Generar espacios de participación 

ciudadana para la adopción y 

actualización del esquema de 

publicación de información publicada en 

el sitio Web de la Gobernación del 

Quindío. 

Procedimiento de protocolos de 

seguridad equipo de pagos 

virtuales Tesorería 

 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

Procedimientos y acciones de seguridad 

que se deben tener en cuenta a la hora de 

realizar pagaos y transacciones virtuales 

en los equipos de tesorería de la 

gobernación del Quindío 
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información y 

comunicaciones 

 

Procedimiento apoyo al 

desarrollo de aplicaciones y 

contenidos digitales en la 

industria del software regional 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

 

Impulsar la industria del software y/o 

contenidos digitales mediante el 

suministro, capacitación y manejo de 

herramientas tecnológicas de usabilidad 

y equipos especializados de diseño, así 

como espacio de coworking que 

permitan a los emprendedores el 

desarrollo de sus actividades en este tipo 

de modelo. 

 

Procedimiento asesoría técnica 

y acompañamiento a los 

municipios para fortalecer la 

estrategia de gobierno digital 

 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

 

Este procedimiento tiene por objeto 

garantizar la formación, fortalecimiento 

y asesoría en la aplicación de gobierno 

digital en los municipios del 

Departamento del 

Quindío. 

 

Procedimiento gestión de 

recursos a nivel nacional e 

internacional para inversión en 

proyectos de gobierno digital 

 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

 

 

Gestionar recursos a nivel regional, 

nacional e internacional, para la 

ejecución de 

proyectos de TI para el departamento del 

Quindío y/o región. 

Procedimiento políticas, 

programas, planes y proyectos 

para las mejoras de las TIC 

Procedimientos 

normalizados y aprobados 

que se encuentran bajo el 

proceso de gestión de 

tecnologías de la 

información y 

comunicaciones 

 

Este procedimiento tiene por objeto 

alinear las necesidades de la entidad en 

materia tecnológica con el plan de 

desarrollo departamental, para así 

establecer programas y proyectos que 

permitan impactar positivamente a las 

diferentes problemáticas de los 

ciudadanos del departamento; por medio 

del apalancamiento tecnológico y su 

apropiación en la comunidad. 
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Capacidades de TI  

De acuerdo al catálogo de servicios tecnológicos de la gobernación del Quindío y a sus 

fichas de servicio enumerados anteriormente se realiza el siguiente diagnóstico de 

capacidad TI de la gobernación del Quindío. 
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Tabla 10 Análisis de las Capacidades de TI 

Responsable Proceso TI 
Servicios 

Tecnológicos 
Capacidad Técnica 

Capacidad de 

procesamiento Actual 

Capacid

ad de 

almacen

amiento 

Actual 

Fortalezas Debilidades 

# % % 

Director de 

sistemas de 

información e I.T. 

Servicio TI 
Correo electrónico 

institucional 

El tamaño del buzón tiene 

una capacidad de 20GB. 

- La capacidad de envío y 

recepción de archivos 

adjuntos es de 25MB 

-La cuenta de correo 

electrónico es creada como 

nombre.apellido@imprenta.

gov.co 

 

 

 

 

73 correos 

 

 

 

 

73% 

 

 

 

 

45% 

En caso de verse una utilización del 

más de 75 % se estudia la viabilidad 

de realizar la ampliación de los 

correos electrónicos, con la empresa 

que los suministra 

 

Eventualmente se presentan Bloqueos 

o fallas de servicio para acceder al 

servicio de correo electrónico 

institucional 

Director de 

sistemas de 

información e I.T. 

Servicios TI Intranet 

¶ Servidor PROLIANT 

ML110, procesador 

Intel (R) Xeon (R)  

CPU E3110 3GHz, 

memoria RAM 4GB, 

disco duro 680GB 

4GB 70% 9% 

El servidor se encuentra 

funcionando correctamente, rara 

vez presenta problemas 

operacionales 

Servidor con más de 5 años de 

funcionamiento, se recomienda 

actualizar. 

Secretaria TIC Servicios TI Página web 

¶ Procesador Intel 

(Broadwell) CPU 

2394 Mhz 2 núcleos, 

Memoria RAM 6 Gb 

Sistema Operativo Linux 

Centos de 64 Bits 

Espacio de 

Almacenamiento 200 GB 

6GB 50% 17.5% 
Plataforma totalmente configurable. 

Soporte con el proveedor rápido 

Administración de súper usuario solo 

por el proveedor. 

Director de 

sistemas de 

información e I.T. 

Servicios TI PQRDS 

¶ Procesador Intel(R) 

Xeon(R) CPU E5520 

@ 2.27GHz de 16 

Núcleos 

¶ Memoria RAM 16 GB 

 

 

 

 

16GB 

 

 

 

 

40% 

 

 

 

 

4% 

Plataforma totalmente configurable. 

Soporte con el proveedor rápido. 

Almacenamiento más que suficiente 

para lo requerido por la entidad 

Administración de súper usuario solo 

por el proveedor. 
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¶ Sistema Operativo 

Linux Centos de 64 

Bits 

¶ Espacio de 

Almacenamiento: 2 

discos duros cada uno 

de un 1TB. 

Profesional 

Universitaria 
Servicios TI PCT 

¶ Servidor HP ML350p 

GENERACION 8, 

16GB de RAM, 

260GB de disco duro 

16GB 85% 81.2% 

Servidor funcionando 

correctamente rara vez presenta 

fallas. 

Soporte por parte del tercero 

eficiente y eficaz. 

Servidor llegando al límite de 

procesamiento. 

Capacidad de disco duro llegando al 

límite. 
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Director de 

sistemas de 

información e I.T. 

Servicios TI 
NASGOBQUINDI

O 

Nombre del modelo

 TVS-1271U-RP 

Procesador CPU

 Intel(R) 

Core(TM) i7-4790S 

CPU @ 3.20GHz (4 

núcleos, 8 

subprocesos) 

Número de 

Procesadores Å 1 

Memoria RAM Å 32 

GB (31 GB utilizable) 

Disco Duro  Å 5 x 

6 Teras 

Ranuras para 

Memoria RAM Å 4 

DIMM  

Controlador de Red

 1 GbE x 4 

8%  24.4% 

El QNAP TVS-1271U-RP, con el 

sistema operativo QTS fácil de usar, 

ofrece una solución NAS confiable 

y escalable para realizar copias de 

seguridad de datos, sincronización 

de archivos y acceso remoto. El 

TVS-1271U-RP ofrece un 

rendimiento excepcional y admite el 

uso compartido de archivos en 

múltiples plataformas, soluciones 

de respaldo integrales, iSCSI y 

aplicaciones de virtualización. 

Al momento de crear un arreglo de 

disco duros tipo raid1, se puede perder 

el 50% de almacenamiento de cada 

disco duro, a su vez queda muy 

seguro, pero baja la capacidad de 

almacenamiento. 

Director de 

sistemas de 

información e I.T. 

Servicios TI 

SERVIDOR DE 

RESPALDO 

PARA 

SERVICIOS PCT 

Y HUMANO 

Nombre del modelo

 HP Proliant 

dl180 

Procesador

 Vendor: Genuine 

Intel 

Model: Intel(R) 

Xeon(R) CPU E5-

2609 v3 @ 1.90GHz 

Speed: 1897 MHz 

Número de 

Procesadores Å 1 

Memoria RAM Å 24 

GB 

Disco Duro  Å 

2000 GB 

Ranuras para 

10.14%  20% 

El servidor cuenta con las 

características suficientes para 

soportar los servicios de respaldo 

para la entidad, de igual manera 

cuanta con sistema de 

virtualización, que optimiza los 

recursos para dichos servicios. 

El servidor no cuenta con fuente de 

poder redundante, esto podría ser un 

riesgo potencial para la disponibilidad 

del servicio 
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Memoria RAM Å 12 

DIMM  

Unidad Óptica Å 1 x 

HP Slim 12.7mm 

SATA DVD 

Controlador de Red

 Å 1 x NC362i , 1 

GbE de 2 puertos 

Controlador de 

Almacenamiento

 Å 2 x RAID 

Estándar 

Ranuras de Expansión

 Å 1 x PCI-

Express x16 

Å 2 x PCI-Express x8 

Å 1 x PCI-Express x4 

Bahías Å 4 x 

3 TB Hot Plug 3.5" 

SATA/SAS Hard 

Drives Máximo 

Fuente de Poder Å 460 

Watts, Hot Plug 

Director de 

sistemas de 

información e I.T. 

Servicios TI 

SERVIDOR DE 

RESPALDO 

PARA SERVICIO 

DE 

CONTROLADOR 

DE DOMINIO 

Nombre del modelo

 ProLiant DL360 

Gen10 

Procesador

 Intel(R) Xeon(R) 

Bronze 3106 CPU @ 

1.70GHz (8 CPUs), 

~1.7GHz 

Número de Procesadores

 Å 1 

Memoria RAM Å 16 

GB 

Disco Duro  Å 

13%  2% 

El servidor tiene los recursos 

necesarios para soportar el servicio, 

como fortaleza podemos mencionar 

que tiene fuente redundante, y eso 

aumenta la disponibilidad del 

servicio, el servidor dedicaría todo 

su hardware para servicio de 

directorio activo. 

N/A 
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953.3 GB 

Ranuras para Memoria 

RAM Å 12 DIMM 

Unidad Óptica Å 1 x 

HP Slim 12.7mm SATA 

DVD 

Controlador de Red Å 1 x 

NC362i, 1 GbE de 2 puertos 

Controlador de 

Almacenamiento Å 2 x 

RAID Estándar 

Ranuras de Expansión

 Å 1 x PCI-

Express x16 

Å 2 x PCI-Express x8 

Å 1 x PCI-Express x4 

Bahías Å 4 x 3 TB Hot 

Plug 3.5" SATA/SAS Hard 

Drives Máximo 

Fuente de Poder Å 460 

Watts, Hot Plug x 2 

Director de 

sistemas de 

información e 

I.T. 

Servici

os TI 
Antivirus 

Hp Pro one 400, Intel 

Core I3, 8GB de disco 

duro 

ESET Cyber Security 

Pro es una solución 

anti-malware, añade 

capas de protección 

con Firewall y Control 

Parental.  ESET 

Cybersecurity Pro 

incluye: 

Antivirus 

Antispyware 

Exploración basada en 

la nube 

 

 

 

 

 

8GB 

 

 

 

 

 

70

% 

 

 

 

 

 

70

% 

Políticas de seguridad 

aplicadas mediante la consola 

de antivirus son eficientes. 

Antivirus consume pocos 

recursos de las estaciones de 

trabajo. 

 

Consola servidor de antivirus 

instalada en estación de trabajo. 



 
PLAN Código: PL-TIC-01 

PLAN ESTRATÉGICO DE 
TECNOLOGÍAS DE LA 
INFORMACIÓN - PETI 

Versión: 03 

Fecha: 31/01/2023 

Página 64 de 240 

 

Documento controlado por el Sistema de Gestión  
Prohibida su reproducción total o parcial  

Esta versión es vigente si se consulta en la Intranet de la Gobernación del Quindío 

 

Anti-Phishing 

Director de 

sistemas de 

información e I.T. 

Servicios TI Sevenet 

¶ Servidor HP 

PROLIANT ML350 

G6, 32GB de RAM, 

540 GB de disco duro. 

4GB 60% 80% 

Servidor de correspondencia interna 

funcionando correctamente, rara 

vez presenta fallas. 

La Memoria RAM a veces llega al 

límite de procesamiento. Copias de 

seguridad en disco duro local 

demasiado pesadas. 

Director de 

sistemas de 

información e I.T. 

Servicios TI Internet 

¶ Red LAN en estrella. 

¶ Conexión de última 

milla en fibra óptica. 

¶ Velocidad de 

conexión de 70mbps 

dedicados. 

¶ Sistema de seguridad 

FORTINET, el cual 

asigna restricciones a 

equipos de cómputo. 

 

 

 

337 puntos de 

red 

 

 

 

 

 

404 

puntos de 

red 

 

 

 

N/A 

Sistema totalmente administrable 

por equipo de cómputo conectado a 

la red (A través de mac). 

Puntos de red marcados en sitio y 

en rack por piso 

Switch en tres racks para actualizar, 

sin soporte 10/100/1000. 

 

Director de 

sistemas de 

información e I.T. 

Servicios TI Mesa de ayuda 

¶ Servidor PROLIANT 

ML110, procesador 

Intel (R) Xeon (R) 

CPU E3110 3GHz, 

memoria RAM 4GB, 

disco duro 680GB 

4GB 70% 60% 

El servidor se encuentra 

funcionando correctamente, rara 

vez presenta problemas 

operacionales 

Servidor con más de 5 años de 

funcionamiento, se recomienda 

actualizar. 

Director de 

sistemas de 

información e I.T. 

Servicios TI Copia de seguridad 

¶ Procesador (CPU): 

Intel Quad-core Core 

i7-4790S 3.2 GHz 

¶ Memoria RAM: 32GB 

DDR3 (2 x 16 GB) 

¶ Software de 

administración: Linux 

o Windows licenciado 

¶ Clientes Soportados:  

Windows 7 (32/64-

bit), Windows 8.x 

(32/64-bit), Windows 

10 (64-bit) Windows 

Server 2003/2008 

R2/2012/2012 R2 

 

 

 

 

 

 

 

 

3GB 

 

 

 

 

 

 

 

 

10% 

 

 

 

 

 

 

 

 

8% 

Sistema de almacenamiento NAS 

robusto, con sistema operativo 

propio. 

Gran capacidad de almacenamiento 

y procesamiento. 

Sistema NAS adquirido en el 2018. 

Conocimiento de configuración y 

puesta en marcha recaen sobre dos 

personas de la Secretaria TIC, una de 

ellas contratista. 
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Apple Mac OS X 

Linux & UNIX  

¶ Puertos: 4 Puertos 

Giga Ethernet (RJ-45), 

12 Bahías SATA, 4 

Puertos USB v3.0, 4 

Puertos USB v2.0, 1 

Puerto HDMI. 

¶ Discos Duros: 6 

Discos Duros 

IRONWOLF de 6TB 

NAS HARD, DRIVE 

7200 RPM 128MB, 

CACHE SATA 6.0GB 

(Incluidos) 

Director de 

sistemas de 

información e I.T. 

Servicios TI 
Ventanilla única 

virtual 

¶ Procesador Intel(R) 

Xeon(R) CPU E5520 

@ 2.27GHz de 16 

Núcleos 

¶ Memoria RAM 16 GB 

¶ Sistema Operativo 

Linux Centos de 64 

Bits 

¶ Espacio de 

Almacenamiento: 2 

discos duros cada uno 

de un 1TB. 

 

 

16GB 

 

 

40% 

 

 

4% 

Plataforma totalmente configurable. 

Soporte con el proveedor rápido. 

Almacenamiento más que suficiente 

para lo requerido por la entidad 

Administración de súper usuario solo 

por el proveedor. 

 

De las capacidades de TI para la Gobernación actualmente se evidencia: 

¶ Que ningún Servicio de TI cuenta con la infraestructura necesaria para estar a su máxima capacidad.  



 
PLAN Código: PL-TIC-01 

PLAN ESTRATÉGICO DE 
TECNOLOGÍAS DE LA 
INFORMACIÓN - PETI 

Versión: 03 

Fecha: 31/01/2023 

Página 66 de 240 

 

Documento controlado por el Sistema de Gestión  
Prohibida su reproducción total o parcial  

Esta versión es vigente si se consulta en la Intranet de la Gobernación del Quindío 

 

¶ El soporte en algunos casos está a cargo de contratistas, el cual pone en riesgo el funcionamiento de los mismos ya que no se 

asegura continuidad en la prestación del servicio.  

¶ Para acceder algunos servidores o aplicativos no es posible ya que el proveedor tiene acceso a este, ocasionando que no se tenga una 

respuesta inmediata por parte del personal de la secretaria.  
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Ilustración 8 Capacidad de los Servicios de TI  

Se consolido en la Tabla 10 los aspectos asociados con las competencias internas de TI (equipos, 

personas, métodos, herramientas) y las oportunidades tecnológicas que proveen las nuevas 

tendencias obteniendo como resultado la Tabla 11 
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Tabla 11 Debilidades y Fortalezas de las Capacidades de TI 

Capacidades como 

Fortaleza 

Capacidades como 

Debilidad 

Administración de 

Infraestructura 

Oportunidad de 

Respuesta 

Seguridad Informática 
Capacidad de 

Almacenamiento 

Mesa de Ayuda 
Infraestructura 

Tecnológica 

Trabajo Remoto 
Automatización de 

Procesos 

NAS Planeación Estratégica 

Gestión de la Información  

 

Gobierno de TI  

Modelo de Gobierno de TI  

Conformación Del Gobierno TI 

La gobernación del Quindío actualizo su manual de funciones en el año 2019, bajo el decreto 74 

del 21 de junio de 2019, además modifico su estructura organizacional dando vida así a la 

secretaría de tecnologías de la información y comunicaciones. 

Estructura Organizacional TI 

De acuerdo a lo anterior y teniendo en cuenta el manual de funciones de la entidad la estructura 

organizacional de la secretaría de tecnologías de la información y comunicaciones quedo 

establecida de la siguiente forma: 
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En la de Secretaría de Tecnologías de la Información y las Comunicaciones se realizan 

actividades asociadas con la ejecución del proceso de Tecnología de la Información y las 

Comunicaciones mediante las dos direcciones y equipos de trabajo. Las funciones de cada uno 

de los empleos de la Planta de Personal están dadas en los Manuales Específicos de Funciones y 

Competencias Laborales de la Gobernación del Quindío Anexo 2, de acuerdo a los siguientes 

niveles. 

 

 

 

14                                                                            
Secretario de Tecnologias de la Información y las 

Comunicaciones                                                   
Código 020 Grado 06  

14.1                                                             
Director de Sistemas de Información e 

Infraestructura Tecnologica 

Código 009 Grado 02

14.1.1                                                          
Profesional Universitario                           

Código 219 Grado 03

14.2                                                             
Director de Gobierno Digital

Código 009 Grado 02

Ilustración 9Organigrama Secretaria TIC 
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Mapa De Procesos Gestión De Las Tecnologías De La Información Y Comunicaciones 

 

 

Nivel  
Directivo 

Nivel                 
Lider de Proceso 

Nivel                        
Profesional Especializado 

y Universitario

Nivel                                                         
Tecnico

Nivel                                                             
Asistencial 

Ilustración 10 Modelo Jerárquico y Nivel de Formación Académica que conforman la 

Secretaría 
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TIPO DE 

PROCESO 
ESTRATEGICO__X_____    MISIONALES ______ APOYO ________  EVALUACION _________ 

NOMBRE DEL 

PROCESO 
Gestión de las tecnologías de la información y comunicaciones 

RESPONSABLE 

DEL PROCESOS 
Secretario de Tecnologías de la Información y comunicaciones 

DEPENDENCIAS 

QUE INTEGRAN 

EL PROCESO 

¶ Dirección de sistemas de información e infraestructura tecnológica 

¶ Dirección de Gobierno digital 

 

OBJETIVO DEL 

PROCESO 

Fortalecer el uso, la innovación y la apropiación de las Tecnologías de la Información y las Comunicaciones y la 

gestión de la información, con el fin de propiciar el cumplimiento de los objetivos de la institucionalidad 

gubernamental; promoviendo, aplicando y gestionando el ecosistema digital departamental, contribuyendo en el 

acercamiento permanente de la Administración Central Departamental con los ciudadanos mediante la 

implementación de la Política de Gobierno Digital. 

 

 

 

 

ALCANCE  

Adquirir, construir, actualizar, mantener y/o administrar los sistemas de información de la gobernación del 

Quindío y la infraestructura tecnológica sobre la que operan, así como brindar soporte técnico y solución a los 

requerimientos de los usuarios de las tecnologías de información. 

Por otra parte, y desde la dirección de gobierno digital, el alcance es brindar las herramientas necesarias para 

que los municipios del departamento del Quindío adopten la estrategia de gobierno digital, reconozcan el plan 

estratégico de tecnologías de la información desarrollado por la secretaría TIC de la gobernación y a través de 

crear sus propios planes, para que todas las entidades gubernamentales del departamento del Quindío tengan 

alineados sus objetivos TIC. 
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El Mapa de procesos de la secretaria TIC se realizó basado en el ciclo PHVA para más información remitirse al Anexo 2

 

 

 

 

FLUJOGRAMA  

 

 

 

 

 

 

 

 

 

 

 

 

Tabla 12 Mapa de procesos de la secretaria TIC 














































































































































































































































































































































