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INTRODUCCION

La secretaria TIC Departamental, a través de la formulacion del Plan Estratégico de
Tecnologia de la Informaciéon (202D24), consolida un instrumento que valida la
hoja de ruta a corto, mediano y largo plazo de la Gobernacion deli@Qaunl le
permitira alcanzar una Transformacion Digital (TD), con el objetivo de obtener
como resultado una estrategiineada anivel Nacionalterritorial e Institucional.El
documentacontemplados resumenes alto nivel del Analisis de la situacién actual, la
arquitectura de gestion de TI, la arquitectura destegestionde Tl, Brechas, Marco

Normativo, entre otros; estableciendoilasiativasestratégicadeTI.

La direccion de Gobierno Digital del Ministeide Tecnologias de la Informacion y

las Comunicacion (MIinTIC), toman el PETI como el punto de partida para iniciar el
proceso de Transformacion Digital el cual permite dar un adecuado tratamiento y
manejo de la informacién, que actualmente es consideradaomponente
primordial al interior de las entidades; ya que a partir de ellas se construyen las bases
para la toma de decisiones en los diferentes niveles directivos, siendo un eje

fundamental para el cumplimiento de los objetivos misionales.

Para poderstar alineado con las exigencias de competitividad actuales, es necesario
que las TIC tengan un crecimiento al mismo nivel que crecen los negocios,
permitiendo automatizar procesos, monitorear su estado usando indicadores, aplicar
estrategias, identificalas nuevas oportunidades de negocio o innovar y ganar
flexibilidad para operar de manera efectiva.

Documento controlado por el Sistema de Gesti6n
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio



= PLAN Cédigo: PL-TIC-01

INDIO
PLAN ESTRATEGICO DE \F’if";’” ;221,2023
TECNOLOGIAS DE LA '

1966

INFORMACION - PETI Pagina 9 de 240

OBJETIVO DEL DOCUMENTO

Promover el desarrollo sostenible del Departamento del Quindio a partir de la
modernizacion de la administracion departameapyados en el uso estratégico de las
TIC, para contribuir en la construccion de un gobierno méas eficiente, transparente,
incluyente, participativo, cercano; en lo relacionado con la gestion de Tl para apoyar la
estrategia y el modelo operativo de la oigacion apoyados en las definicioneslale

Politica de GobiernDigital.

ALCANCE DEL DOCUMENTO
El presente Plan Estratégico aplica para todos los procesos que contribuyen al

desarrollo de los recursos de tecnologias de informacion y comunicacion en la
Gobernaciéon del Quindio. Al actualizar y complementar el PETI que la entidad a
hoy tiene, se podréapropiar y usar de una forma mas eficiente las tecnologias de

informacién, generando ventajas de acuerdo con los siguientes aspectos:

i Claridad y significados comunes de los elementos que orientaran las acciones,
esfuerzos y comportamientos de las tecgiale de Informacion.
1 Darle sentido al trabajo que realiza cada uno de los colaboradores, identificando su

valor agregado frente a los propdsitos del Instituto.
I Contar con un Portafolio de Proyectos que apoyen los objetivos estratégicos

definidos a nivetel Plan Estratégico de la Gobernacion del Quindio

El PETI se plantea con una vision de cuatro afios, siendo susceptible a ajustes
permanentes o por lo menos anuales, realizando un diagnéstico, analisis, definicion
y planeacion de los proyectos de tecn@dogue se ejecutaran apoyando el
cumplimiento de los procesos y objetivos propuestos por la entidad y las diferentes
dependencias, ademas de las funciones asignadas al Area de Tecnologia y Sistemas

de Informacion.
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Conforme a esto, se define un plan de pobys y de acciones especificas a corto y
mediano plazo para implementar en la entidad. El PETI observa los lineamientos
generados por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
-MINTIC en materia de Gobierno en linea y gestiomag¢sgjica de tecnologias de
informacioén. Principalmente lo contenido en el Marco de Referencia de Arquitectura

Empresarial del Estado colombiano y en cada uno de sus dominios:

Estrategia de Tl
Gobierno de TI
Informacion

Sistemas de Informacién
Infraestructura

Uso y apropiaciéon de TI

=2 =4 A4 A4 A -2 -2

Seguridad

MOTIVADORES ESTRATEGICOS

Para abordar la transformacion digital, es imprescindible que en el desarrollo de las
iniciativas y proyectos a formular en el PETI, se apliquen los estandares definidos por
pare de MINTIC y estén alineados con la estrategia de Tl nacional e internacional a
través de politicas, acuerdos de desarrollo de servicios e implementacion tecnoldgica,
los procesos de la entidad que adelantan con énfasis en la eficiencia, la transparencia
el control de la gestidn y necesidades institucionales de acuerdo a las politicas operativas
y de seguridad de la informacion, portafolio de proyectos y servicios, arquitectura de
informacion y sistemas de informacién, plataforma tecnoldgicas que d&eogao la

Secretaria TIC llustracion 1.
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CONPES 3975

INCLUSION SOCIAL PRODUCTIVIDAD Y
Y EQUIDAD COMPETITIVIDAD

PLAN
NACIONAL
DE DESARRGLLO

OBJETIVOS DE
DESARROLLO
SOSTENIBLE

Nivel
Nacional

PLAN TIC PACTO POR LA
NACIONAL TRANSFORMACION

TERRITORIO, AMBIENTE

Y DESARROLLO
SOSTENIBLE

DIGITAL

LIDERAZGO,
GOBERNABILIDAD Y

TRANSPARENCIA

» Fortalecimiento
Institucion

» Sector Gobierno
Territorial

* Tecnologias de la
Informacion y las
Comunicaciones

« Agricultura y Desarrollo
Rural

* Comercio, Industria y
Turismo

« Trabajo

« Ciencia, Tecnologia e
Innovacion

* Minas y Energia

* Ambiente y Desarrollo
Sostenible

* Vivienda
« Transporte

+ Gobierno Territorial

» Fortalecimiento
Institucion

Nivel
s Sector Gobierno

Territorial Departamental

» Tecnologias de la
Informacién y las
Comunicaciones

A través de la planeacion estratégica de Tl la Gobernacién del Quindio tiene como

FORTALECIMIENTO INSTITUCIONAL

llustracionl1 Alineacion Estratégica

objetivo definir y consolidar su estrategia corporativalaamandose con las Tl. Es

necesario incorporar metodologia o metodologias que permitan subsanar los vacios en

términos de gobernabilidad, contemplado en un Plan Estratégico de Tecnologias tanto

las ventajas, como riesgos, proyecciones, elaboradas admmispectos culturales,

técnicos y administrativos; permitiendo alcanzar una mejor compresion de las

necesidades tanto a nivel gerencial y operativo de la institucion.

Con base a lo anterior la propuesta para la formulaciéon del PETI de la Gobernacion del
Quindio esta estructurada bajo el Marco de Referencia COBIT 2019 el cual permite

plantear y analizar individualmente desde dos aspectos: gobierno y gestion. Es decir, al
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aplicar el enfoque de Gobierno permite desarrollar actividades que identifiquen y
evdlen las necesidades, condiciones y opciones de las partes interesadas a nivel
directivo para determinar los objetivos empresariales de la institucion, que sustente y
facilite la toma de decisiones a nivel ejecutivo; complementando el analisis desde el
erfoque de Gestion que permite planificar, construir, ejecutar y monitorear las
actividades articuladas identificadas desde el nivel directivo (enfoque Gobierno), para

alcanzar los objetivos anteriormente definidos para la institucion.

Para dar inicio a laomstruccion del Plan estratégico de Tl se integra la metodologia que
plantea MIinTIC con el analisis a través de los factores de disefio (Marco COBIT,
(ISACA, 2018) que permita establecgersonalizar y mantener en el tiempo un sistema

de gobierno el cual quedara plasmado en el PETI formulado a partir de una serie de
componentes los cuales estan conformados por procesos, l0s procesos por practicas que
se define a través de actividades, hde capacidad (consiste en el marco de medicion

gue abarca los seis niveles de capacidad de proceso y sus atributos de proceso, cuyo nivel

cuantifica la efectividad de implementacion y ejecuciéon del mismo).
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MODELO OPERATIVO
El objetivo de estéase es resumir el contexto interno y externo de la Gobernacion del

Quindio, examinar su contexto, estrategia y entorno de negocio para lograr un mayor

conocimiento de cuatro dominios.

Contexto Normativo

Dentro de la estrategia de gobierno digital, se esapta como objetivo, tener un
gobierno mas eficiente y transparente gracias a las TIC. A continuacion, se relaciona
normativa clave que puede servir como guia a la Gobernacion del Quindio en la
identificacion de esta para la estructuracion del Plan Egirtatéle Tecnologias de la
Informacion.

Tablal Marco Normativo Adoptadas por las Gobernaciones

Ley 152

" Plan de Desarrollo".

de 1994
"Por la cual se dictan normas sobre la organizaci@ngionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas
generales para el ejercicio de las atribuciones previstas en los numerales 15y
articulo 189 de la Constitucion Politica y se dictan otras disposg’
Ley 872 "Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva
de 2003 Poder Publico y en otras entidades prestadoras de servicios".

Ley 489
de 1998

"Por la cual se definen Principios y conceptos sobre la sodiediadnformacion y

Decreto AR ) Ie (
4110 de la organizacion de las Tecnologias de la Informacion y las Comunica€id@es
2004 se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".

44?;?(;2 "Por medio de la cual se adopta la actualizacion de Imal@€cnica de Calidad er

2009 la Gestion Publica".

Ley 1753 |, _ _ )

Decreto | . . ; >

2482 de Por el cual se establecen los lineamientos generales para la integracion de le
2012 planeacion y la gestigiiey 489 de 1998, Ley 552 de 1994)".

D - L .

ngée;(; "Por el cual se modifica la estructura del Ministerio de Tecnologias de la
2012 Informacion y las Comunicaciones y se dictan otras disposiciones"
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Decreto
2693 de
2012

Decreto

0032 de
2013

"Por el cual se establecen loxeamentos generales de la Estrategia de Gobiern
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1

2009, 1450 de 2011, y se dictan otras disposiciones".

"Por la cual se crea la Comision NacioBaital y de Informacién Estatal".

Ley 152

"Plan de Desarrollo".

de 1994

Ley 489
de 1998

Ley 872
de 2003
Decreto
4110 de
2004

Ley 1150
de 2007

Ley 1286
de 2009

Decreto

4485 de
2009

Decreto
235 de
2010

Decreto
4170 de
2011

"Por la cual se dictan normas sobre la organizacién y funcionamiento de las

entidades del orden nacional, se expiden las disposiciones, principijlay
generales para el ejercicio de las atribuciones previstas en los numerales 15y
articulo 189 de la Constitucion Politica y se dictan otras disposiciones"
"Por la cual se crea el sistema de gestion de la calidad en laHgzcutva del
Poder Publico y en otras entidades prestadoras de servicios".

"Adopcidn de la norma técnica de calidad de la gestion publica".

"Por medio de la cual se introducen medidas para la eficiencisan&parencia en
la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contrata
Recursos Publicos".

"Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en
Departamento Administrativo, $ertalece el Sistema Nacional de Ciencia,
Tecnologia e Innovacion en Colombia y se dictan otras disposiciones".

"Por medio de la cual se adopta la actualizaciéon de la Norma Técnica de Calic
la Gestién Publica".

"Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas (Ley 2550 de 1995)".

"Mediante el cual se establece un sistema para la compra en entidades public
determina quéebe existir un Sistema de Informacion en el cual se almacene y
trazabilidad a las etapas de contratacion del pais, garantizando la transparenc
los procesos".
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Ejggeéoe "Por el cual se establecen los lineamientos generales patedeacion de la

2012 planeacioén y la gestion (Ley 489 de 1998, Ley 552 de 1994)".

Decreto

2618 de
2012

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones"

Decreto | "Por el cual se establecen los lineamentos generales de la Estrategia de Gobi
2693de | Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1
2012 2009, 1450 de 2011, y se dictan otras disposiciones".

Decreto
1510 de "Porel cual se reglamenta el sistema de compras y contratacion publica".
2013

Ley 39 de

1981 Sobre microfilmacion y certificacion de archivos.

Decreto . - S
2620 de "Por medio del cual se reglamenta el procedimiento para la utilizacion de med

1993 tecnolégicos para conservar los archivos de los comerciantes".

Acuerdo
11de | "Por el cual se establecen criterios de conservacién y organizacion de docum
1996

Acuerdo | "Por el cual se desarrolla el articulo 43 del capitulo V "Accdgs documentos de
047 de | archivo”, del Reglamento general de archivos sobre "Restricciones por razong
2000 conservacion".

Acuerdo "Por el cual se desarrolla el articulo 64 del titulo VII "conservacion de docume
50de del Reglamento general de archigobre "Prevencion de deterioro de los
2000 documentos de archivo y situaciones de riesgo"”.

Ley 594 | "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
de 2000 | disposiciones".

Acuerdo
037 de "Por el cual se establecen las especificaciones técnicas y los requisitos para |

2002  contratacion de los servicios de depdsitos, custodia, organizacion, reprografia
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ley 872 de
2003

Ley 962
de 2005

Ley 1266
de 2008

Ley 1273
de 2009

Ley 1341
de 2009

Decreto
235 de
2010

Ley 1437
de 2011
CONPES

3701 de
2011

conservacion de documentos de archivo en desarrollo de los articulos 13y 14
Paragrafe 1y 3 de la Ley General de Archivos 594 de 2000".

"Por la cual se crea el sistema de gestién de la calidad en la Rama Ejecutiva (

Poder Publico y en otras entidades prestadoras de servicios".

"Por la cual se dictadisposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de
particulares que ejercen funciones publicas o presten servicios publicos".

"Por la cual se dictan las dispiciones generales del habeas data y se regula el

manejo de la informacion contenida en base de datos personales, en especia
financiera, crediticia, comercial, de servicios y la proveniente de terceros pais
dictan otras disposiciones".

"Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juric
tutelado- denominado "de la proteccion de la informacién y de los daycs®
preservan integralmente los sistemas que utilicen las tecnologias de la inform
las comunicaciones, entre otras disposiciones".

"Por la cual se definen Principios y conceptos sobre la sociedad de la informa
la organizacién de las Tecnologias de la Informacién y las Comunica€id@es
se crea la Agencia Namial del Espectro y se dictan otras disposiciones".

"Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas (Ley 2550 de 1995)".

"Por la cual se expide el Cédide Procedimiento Administrativo y de lo
Contencioso Administrativo".

“Lineamientos de Politica para Ciberseguridad y Ciberdefensa".

Ley 1753 | . ' )
- I
de 2015 AfPor el cual se expi-A0&8" el Pl an de

Ley 1474
de 2011

"Por lacual se dictan normas orientadas a fortalecer los mecanismos de preve
investigacion y sancion de actos de corrupcion y la efectividad del control de ||
gestion publica”.
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Ley 019
de 2012

Ley 1581
de 2012

Decreto

2578 de
2012

Decreto
2609 de
2012

Decreto
2618 de
2012

Decreto
2693 de
2012

"Por el cual se dictan normas para suprimir o reformar reguiesj procedimientos
y tramites innecesarios existentes en la Administracién Publica"

"Por la cual se dictan disposiciones generales para la proteccion de datos
personales".

"Por el cual se reglamenta el SistelN&cional de Archivos, se establece la Red

Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los Archivos del Estado".

"Por la cual se reglamenta el Titulo V de-&y 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en m
de Gestién Documental para todas las Entidades del Estado".

"Por el cual se modifica la estructura del Ministeriaréenologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones"

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobi
Linea de la Republica de Colombia, se reglamentan parcialtasriteyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

Decreto

333 de
2014

Ley 1712
de 2014

"Define el régimen de acreditacion de las entidades de certificacion, aplicable
personas juridicas, publicas y privadas".

"Por medio de la cuae crea la Ley de Transparencia y del Derecho de Accesc
Informacion Puablica Nacional y se dictan otras disposiciones."

Acuerdo
047 de
2000

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los document
archivo", del Reglamento general de archivos sobre "Restricciones por razone
conservacion".

Ley 594 | "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
de 2000 | disposiciones".

Acuerdo
037 de
2002

"Por el cual se establecen Especificaciones técnicas y los requisitos para la
contratacion de los servicios de depdsitos, custodia, organizacion, reprografia
conservacion de documentos de archivo en desarrollo de los articulos 13y 14
Paragrafos 1y 3 de la Ley General detvos 594 de 2000".
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Ley 962 "Por la cual se dictan disposiciones sobre racionalizacion de tramites y

procedimientos administrativos de los organismos y entidades del Estado y de

de 2005 : : . . Yy
particulares que ejercen funciones publicas o presten sermiditisos".

APor medio de | a cual se modifica ¢
tutelado- denominado "de la proteccion de la informacion y de los dages
Ley 1273 preservan integralmente los sistemas que utiliceretamlogias de la informacién
de 2009 |55 comunicaciones, entre otras disposiciones".

"Por la cual se definen Principios y conceptos sobre la sociedad de la informa
Ley 1341 la organizacién de las Tecnologias de la Informacién y las Comunica€id@e,
de 2009 | se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

Ley 019 | "Por el cual se dictan normas para suprimir o reformar regulaciones, procedirr
de 2012 vy trAmites innecesarios existentes en la Administracion Publica"

Ley 1581
de 2012 | personales”.

Decreto "Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la R
2578 de = Nacional de Archivos, se deroga el Decreto 412208¢! y se dictan otras
2012 disposiciones relativas a la administracion de los Archivos del Estado”.

Decreto | "Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
2609 de | articulos 58 y 59 de la Ley 1437 de 2011 y se dictan dispssiciones en materia
2012 de Gestién Documental para todas las Entidades del Estado”.

Decreto
333 de
2014

"Define el régimen de acreditacion de las entidades de certificacion, aplicable
personas juridicas, publicas y privadas".

Ley 1712 | "Pormedio de la cual se crea la Ley de Transparencia y del Derecho de Accey
de 2014 | Informacién Publica Nacional y se dictan otras disposiciones."

"Por medio de la cual se define y reglamenta el acceso y usorderieajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones".

Ley 527

de 1999

Ley 599 | "Porla cual se expide el Codigo Penal. En esta se mantuvo la estructura del t
de 2000 | penal de "violacion ilicita de comunicaciones”, se creo el bien juridico de los
derechos de autor y se incorporaron algunas conductas relacionadas indirecta
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Decreto
1524 de
2002

Ley962
de 2005

Ley 1273
de D09

Ley 1753

de 2015

Decreto
2693 de
2012

Ley 1712
de 2014

con el delib informatico, tales como el ofrecimiento, venta o compra de instru
apto para interceptar la comunicacion privada entre personas. Se tipifico el "A
abusivo a un sistema informatico".

"Establecer las medidas técnicas y adstintivas destinadas a prevenir el accesi
menores de edad a cualquier modalidad de informacién pornogréfica contenic
Internet o en las distintas clases de redes informaticas a las cuales se tenga ¢
mediante redes globales de informacién".

"Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de¢
particulares que ejercen funciones publicas o presten servicios publicos".

"Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juric
tutelado- denominado "de la proteccion de la informacion y de los dagas

preservan integralmente los sistemas que utilicen las tecnologias de la inform
lascomunicaciones, entre otras disposiciones".

"Por el cual se expide el Plan Nacional de Desarrollo -2018"

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobi
Linea de la Republicde Colombia, se reglamentan parcialmente las Leyes 134
2009, 1450 de 2011, y se dictan otras disposiciones".

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acce
Informacion Puablica Nacional y se dictaimas disposiciones."

Ley 1341
de 2009

CONPES
3670 de
2010

Decreto
2618 de
2012

"Por la cual se definen Principios y conceptos sobre la sociedad de la informa
la organizacion de las Tecnologias de la Informacion y las Comunica€id@es
se crea la Agencia Nacional dedpectro y se dictan otras disposiciones".

"Lineamientos de Politica para la continuidad de los programas de accesoy s
universal a las Tecnologias de la Informacion y las Comunicaciones".

"Por el cual senodifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones"
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Decreto | "Por el cual se establecen los lineamentos generales de la Estrategia de Gobi
2693 de | Linea de la Republica deolombia, se reglamentan parcialmente las Leyes 134
2012 2009, 1450 de 2011, y se dictan otras disposiciones".

Plan de Desarrollo Departamental
El Plan de Desarrollo Departamental 20200 2 3 A T% y Yo somos Qui

los esfuerzos, capacidagly recursos del Gobierno Departamental hacia el mejoramiento
de las condiciones de la calidad de vida de la poblacion en el marco de los Objetivos de
Desarrollo Sostenible ODS, la busqueda de la paz territorial y en atencion a criterios de
equidad y aca® a la oferta social del Estado; la proteccién, conservacién y
aprovechamiento racional de los recursos naturales, asi como el uso sostenible,
responsable y equilibrado del territorio; la revision y consolidacion de la estructura
productiva y de generacidéde ingresos en el departamento para el aumento de sus
capacidades de innovacion, emprendimiento y gestion competitiva; y el fortalecimiento
de la gestion institucional, técnica y financiera del gobierno para alcanzar los propésitos

del desarrollo territaal.

Se encuentra estructurado bajo las seis herramientas gerenciales para el buen gobierno y

la transparencia:

Gobierno al Plan Esta herramienta busca impulsar estrategias y acciones para una
gestion de gobierno descentralizada, y con una amplia operdesde los municipios
Quindianos, actuando tanto en los sectores urbanos como rurales. Para ello, se realizara
un proceso de coordinacién, concurrencia y subsidiaridad con los gobiernos municipales
del Quindio.

Gerencia por niveles:Una herramienta pertiria definir estrategias de coordinacion,
participacion y dialogo con las dependencias, instancias, procesos y/o instrumentos de

gestion para la promocion integral del desarrollo, en los diferentes niveles de gobierno:
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Nacion- Regioni Departamentd Subegioni Municipio, con los que interactia la

Administracién Departamental del Quindio.

Gestion por proyectos En los términos de la administracion publica en Colombia, el
Plan de Desarrollo Departamental 202023, adelantara una gestion por resultados
mediante proyectos de inversién, siguiendo las metodologias y aplicativos definidos por
el Gobierno Nacional para esos efectos. Asi mismo, se realizard seguimiento a la
planeacion institucional a través de tableros de control como herramientas estratégicas
de administracion que muestran cuando la Gobernacién del Quindio alcance los
resultados y objetivos definidos en su mapa estratégico y Plan de Desarrollo, siguiendo
los lineamientos de los Objetivos de Desarrollo Sostenible ODS, y disposiciones

sectorialeslel Gobierno Nacional.

Comunicacion para el desarrollo Mas alla de la comunicacién institucional, la
comunicacion para el desarrollo es una herramienta que promueve la participacion y el
cambio social con los métodos e instrumentos de la comunicaciopensienal, los
medios comunitarios y las tecnologias de la informacién. Como herramienta transversal,
apoyara el didlogo con actores institucionales y poblacién beneficiaria con el fin de
aumentar la participacion ciudadana y fomentar la apropiacion gndumtad de las

acciones para el desarrollo.

Gestion Transparente Con la responsabilidad de ejecutar los recursos de manera
eficiente y eficaz, bajo el concepto de gobierno abierto, se generard un modelo de gestidon

transparente para la implementaciégjgcucion del presente Plan de Desarrollo.

Interaccion con el ciudadano Con el espiritu de vivir la gestion territorial en tiempo
real y tomar las decisiones con la comunidad, implementaremos un modelo de
interaccion con la ciudadania, que permita adeniésnar y retroalimentar la gestion

de gobierno: AT y Yo en | a Calleo.
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Cuatro Lineas Estratégicas en el Plan de Desarrollo desde donde se desprenden las

iniciativas que van a desarrollar en estos cuatros afios de gobierno del Actual gobernador.

Linea estatégica de Inclusion Social y EquidadOrientada a los procesos de inversion

en los sectores sociales tendientes a mejorarlas condiciones de calidad de vida de la
poblacién, el acceso incluyente y equitativo a la oferta de servicios del Estado y la
ampliecion de oportunidades para las personas.

Linea estratégica de Productividad y Competitividad Dirigida a fortalecer la
productividad y competitividad en el Departamento, apoyando los sectores productivos
consolidados y promisorios, y a la dinamizacién d&bktema Regional de
Competitividad, sumado a las inversiones de Ciencia, Tecnhologia e Innovacion, y la

proyeccioén regional, nacional e internacional del Departamento del Quindio.

Linea estratégica de Territorio, Ambiente y Desarrollo SostenibleOrientadaa
garantizar la sostenibilidad ambiental y proteccién de las condiciones biofisicas del
territorio Quindianos; asi como las dinamicas de la planificacion territorial, y la dotacién
de factores de infraestructura vial, de vivienda, de servicios publicode y

equipamientos, entre otros.

Linea estratégica de Liderazgo, Gobernabilidad y TransparenciaDirigida a
fortalecer las capacidades institucionales de la administracion departamental, para
generar condiciones de gobernanza territorial, participacioniermsis técnica,
administracion eficiente y transparente, planificacion y seguimiento de la gestion

institucional, y gobierno abierto.

Basados en el contexto anterior se realizé un andlisis correspondiente del Plan de
Desarrollo Departamental 20202 023 A TY% y Yo somos Quind?2o
cuatro lineas estratégicas, los sectores que intervienen y metas a cumplir, sobre las
cuales se encuentran desarrollados los objetivos estratégicos del actual gobierno

departamental verificando ; este mismo analisis se aplicé para el Plan de Desarrollo

Documento controlado por el Sistema de Gesti6n
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio



== PLAN Codigo: PL-TIC-01
INDIO =
PLAN ESTRATEGICO DE \F’;f;';’“gfi) .
TECNOLOGIAS DE LA '
< INFORMACION - PETI Pagina 23 de 240

Nacional finalizando con un&abla de Relacionamientoen donde las metas que se
articulan emte si con desarrollo tecnoldgico se clasifica como P= Principal, las que se

relacionan y se pueden y/o desarrollar con Tl se clasifica como S= Secundaria, ademas

se le asigha un valor P=5y S=2.5.
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DNP
INDICE TOTAL
1D LINER ESTRATEGICA 1D Sactor 1 u w v Vi il Vil 1% X I il ®i XN XV XVl . LINEA ESTRATEGICA
MEL1 SectorEducadién 3 S S S S s
ME12 Sector Inclusion Social S S S S S 125
SectorTecnologiazde I3
MEL3 Informacion y las P
. Comunicaciones 5
o1 INCLUSIG N SOCIALY ELe P B s
eaUDaD sctor Deporte y Recraacion 28 70
SectorSzlud y Proteccion
MELS  |sonm s s P s s s .
MELE Sector Cultura P 3 -
MELT Sectorlusticia y Dereche | § 5 X
SectorAgriculturay
ME21 Desarollo Rural s P 12,5
22 imurtummiq Industrizy p
urismo 10
oe2 FRODUCTIVIDAD ¥ ME23 SectorTrabajo S 30
COMPETITIVIDAD 7.5
SectorCienda, Tecnologiae
MEZ4 -
Innovacién o
ME25 SectorMinas y Energia
[
MES1 secorAmeientzy p
Desarmollo Sestenible 10
ME3.2 SactorVivienda S S .
o3 TERRITORIO, AMBIENTEY 20
DESARROLLO SOSTENIBLE ME2.2 Sector Transporte 5
25
ME3.4 Sector Gobieme Territorial
25
a1 SectorFortalecmienta
Institudional
5
LIDERAZEO, _ )
oEs S0 BERNABILIDADY ma.z Sactor Gobieme Territorial S 225
< ,
TRANS PARENCIA 7.5
SectorTecnologiazde la
M4z Informacién y las P P
Comunicaciones 0

Tabla2 Tabla de Relacionamiento Plan de Desarrollo Departamental VS DNP

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio




= PLAN Codigo: PL-TIC-01

UIND"R)‘ i
PLAN ESTRATEGICO DE o e 1203
TECNOLOGIAS DE LA '

1966

INFORMACION - PETI Pagina 25 de 240

Con el fin de obtener procesos internos seguros y eficientes; mejorar la toma de
decisiones basados en datos la Tabla 3 permite visualizar cuales son las lineas estrategias
o la linea estratégica del plan de desarrollo Depart@heon mayor concordancia en
relacion con Plan Nacional de Desarrollo referente a las diferentes metas y proyectos
gue se pueden desarrollar a través de las TI, arrojaron como resultado que la Linea
Estrat ®gica Al NCLUSI €N SOCIsexta el vhayér @hdideD A D o
de concordancia entre los dos planes. Ademas, también se identificaron los siguientes

factores:

1 A pesar de los esfuerzos que ha realizado el gobierno Nacional en impulsar la
articulacion del desarrollo de las regiones con TI, wsiernos locales aun no apropian
estas estrategias.

1 En el sector de Tecnologias de la Informacion y las comunicaciones y el sector de

Ciencia Tecnologia e Innovacién son los que cuentan con el menor indice.

Tabla3 Proyectos T1 Gobernacion Del Quindio

Servicio de accesibilidad a Estudiantes con acceso a
contenidos web para fines contenidos web en el 1, 1LV, X
pedagogicos establecimiento educativo

Fortalecimiento de las
Tecnologias de
Informacion y Servicio de accesibilidad a  Establecimientos educativos
Sector Comunicacion TIC, par contenidos web para fines conectados a internet LIV, X
Educacion unainnovacion pedagogicos
educativa de calidad e
el departamento del

INCLUSION
SOCIAL Y
EQUIDAD

Quindio. Planes de Mejoramiento de lo
Documento para la sistemas de informacion de le
planeacion estratégica en T secretaria deducacion
implementados
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PRODUCTIVIDA

DY
COMPETITIVID
AD

PRODUCTIVIDA
DY

COMPETITIVID
AD

TERRITORIO,
AMBIENTE Y

DESARROLLO
SOSTENIBLE

LIDERAZGO,
GOBERNABILID
ADY
TRANSPARENC
1A

INCLUSION
SOCIAL Y
EQUIDAD

Sector
Tecnologias de
la Informacion

y las
Comunicacione

s

Sector
Agricultura 'y
Desarrollo
Rural

Sector
Ambiente y
Desarrollo
Sostenible

Implementacion de

Sector
Fortalecimiento
Institucional

Tecnologias de
la Informacién
y las
Comunicacione
S

Implementacién y
fortalecimiento de las
estrategias qué fomente|
la ciencia, la tecnologia|

y la innovacién en las
Instituciones Educativag

Oficiales del
Departamento.

Servicio para el
fortalecimiento de
capacidades institucionaleg
para el fomento de vocacié
cientifica

Implementacion de
procesos de innovacion
ciencia y tecnologia
agropecuario en el
Departamento del

Quindio

acciones de adaptacior|
etapa i del plan de
gestion integral de
cambio climatico
(PIGCC) en el
Departamento Del
Quindio

Implementacion del
sistema Departamental
de Servicio al Ciudadan
SDSC en la
Administracion
Departamental

Implementacién de un
Programa de
modernizacion de la
gestion Administrativa

de laAdministracion
Departamental del
Quindz2o. f

SOMOS QUINDIO"

Fortalecimiento y apoyo
a las tecnologias de la
informacion de las

Instituciones educativas qué
participan en programas qué
fomentan la cultura de la
Ciencia, la Tecnologia y la

Innovacion fotalecidas

Servicio de informacion
actualizado

Una vez erfuncionamiento,
comprende el monitoreo dg
los servicios climaticos y la
Implementacién de una (01
plataforma de generacién d
servicios climaticos

Desarrollar actividades que
permitan la interaccion de le
Comunidad y el Estado,
facilitando el acceso de los
servicios que oferta la
Administracion
Departamental, en
cumplimiento con la

reglamentacion Vigente.

Proceso de modernizacion

administrativa, incluido el

estudio de la viabilidad de

creacion de la Oficina de la
Felicidad

Servicio de acceso Zong
Wifi

Sistemas de informacion
actuaizados

Estaciones meteorolégicas
construidas

Plan de Accién del Sistema
Departamental de Servicio a i
Ciudadania SDSC
implementado.

Proceso de modernizacion
administrativa implementada.

Zonas Wifi en éareas ruralg

. LIV, X
instaladas

comunicaciones en el
departamento del
Quindio

Servicio de acceso y uso d
Tecnologias de la
Informacion y las
Comunicaciones

Centros de Acceso Comunitari

. LILV, X
en zonas urbanas funcionand
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Servicio de acceso y uso d
Tecnologias de la Soluciones deonectividad en
- L o . I, LV, X
Informacion y las instituciones publicas instaladd
Comunicaciones
Servicio de apoyo en
‘tecnolog‘k?ls de la Relacion de estudiantes por
informacion y las . .
L terminal de computo en sede: 1,1,V
comunicaciones para la . -
L L educativaficiales
educacion basica, primaria
secundaria

También se realiza un analisis a los proyectos planteados por las secretarias de la
Gobernacion del Quindio en donde las diferentes secretarias informaron por medio de
un oficio los proyectos que involucran TI, cabe aclarar que se inform6 debi6é a una

solidtud escrita que se realizé desde la Secretaria TIC de la Gobernacién. De este

ejercicio se obtuvieron los siguientes resultados:

1. Son 12 proyectos en total que involucran Tl para el cumplimiento de las metas trazadas en
el plan de desarrollo departamenfiiles de Cuatro secretarias hasta la fecha no ha
solicitado acompafiamiento de la secretaria TIC en el desarrollo de los mismos.

2. De 144 proyectdsen total solo 12 estan relacionados o se implementan Tl para el

desarrollo de los mismos.
Modelo Operativo

Esta actividad se realiza una descripcion de alto nivel del mapa de procesos de la
Gobernacion del Quindio, con el fin de entender funcionamiento interno y la forma de
gestion para dar cubrimiento a su misionalidad. Asi entonces, de acuerdo con la
llustradén 2, la Administracion Central Departamental del Quindio, cuenta con los
siguientes procesos y se encuentran conformados asi:

1 https://www.quindio.gov.co/banete-programasy-proyectosde-inversiondepartamental
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APNRNNNN SAONNRANA N AR

Necesidades de partes, interesadas, ciudadania, Estado
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(SYRATEGDCOQ:
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MISIONALES

i ey

m
2
)

e s

EVALUACION
Y MEJORA |

H
£
% e

Dasarrolio Aguas o
Rursly Medio Infraestructura  Cultura
Ambiente

Control Interno de Gestién

T ettt

\ Gestitn 02 teowlogiss 62 3
7| womacion y 135 commicaciones

B s 878 s DI

Control Interno Disciplinario

B ettt

Satisfaccion de partes interesadas, cludadania, Estado

Relaciones mutuamente beneficiosas: Clients interno, proveedores, entidades del estado, entidades de cooperacion

NOMBRE

Gestion
Gerencial

Descripcion de los Procesos
Procesos Estratégicos

Tabla4 Consolidacion Procesos Estratégicos

OBJETO

dirigir, ejecutar y control
la planificacién
promocion del desarro
del Departamento,
coordinacién, concurrenc
complementariedad,
subsidiariedad de la acc
municipal, d
intermediacion  entre
nacioén y los municipios y

SUBPROCESO

Comunicaciones

llustracion2 Mapa De Procesos De La Gobernacion Del Quindio

PROCEDIMIENTO

Boletin informativo
Realizacion
programas de
television

Ruedas de Prensa
Disefio de pauta
publicitaria

Archivo fotografico
Archivo periodistico
Derechos de Peticior
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Gestion de
Planeacioén

Ia

prestacion de losesvicio
que determinen

Constitucion y las leyes,
través de los diferen

Organismos y Entidad
Departamentales.

Planificar, coordinar,
orientar, asesorar,
capacitar y direccionar
permanentemente a la
Administracién Central y
Descentralizada del
Departamento del Quindi
y a los doce (12)
municipios que lo
conforman, ello para el
desarrollo arménico e
integral del mismo.

Protocolo

Proyectos
Cooperacién

1 Plan de Desarrollo
1 Banco de Programas

1 Gestion de Proyectos
1 Plan Operativo Anua

1 Asesoria Técnicay

1 Elaboraciény

1 Formulacién

1 Cooperacion

1 Certificacion de

Eventos
Administracion Salén
de Conferencias

y Proyectos
de InversiorSGR
de Inversién

Apoyo a la Gestién
Municipal

Seguimiento Plan
Indicativo

Evaluacion y
Seguimiento a Plane
de Accion

Internacional

Proyecto SGR

Asistencia al
Desarrollo
Territorial y
Financiero

1 Informe SICEPy

1 Consejo Territorial
1 Asistencia técnica a
1 Observatorio

9 Ficha Basica

SIEE

de Planeacion
municipios
Departamental

Municipal
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Informe de
Viabilidad Fiscal
Evaluacion del
Desempefio
Municipal

Sistemas de
Informacién para
la Planeacién

Politicas Publicas
Rendicion Publica de
CuentasV2
SISBEN

Casa delegada

Directorio
Quindianos en
Bogota

Promocién turistica
del Quindio
Promocién de bienes
y servicios
Gestiony
seguimiento a
proyectos y
convenios

MIPG

Norma Fundamental
Administracion del
MIPG

Fomento de la
Cultura MIPG
Control Monitoreo
Indicadores de
Calidad

Revision por la
Direccion del MIPG
Mapa de Riesgo
Institucional
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M1 Control de
documentos

1 Control de Registros

9 Auditoriasinternas
MIPG

9 Control del Servicio
No Conforme

9  Acciones Preventivag

1 Medicién de la
Satisfaccion del
Cliente

1 Formulaciony
medicioén de
indicadores de
gestiéon

1 Cargue de Archivos g
la Intranet

Fortalecer el uso, Copias de Seguridad
innovacion % y Recuperacién de
apropiacion de Informacion
Tecnologias de Administracion de la
Informacion y las Infraestructura
Comunicaciones y | Tecnologica

gestién de la informacié Soporte Técnico a
con el fin de propiciar Usuarios
cumplimiento de lo Sistemas  de Iz 1 Administracion del
objetivos de I Portal Web de la

. . Informacion e o
institucionalidad Institucional

Gestion de las
tecnologias de I

informacion y las Infraestructura

gubernamental; L Mantenimiento

: : Tecnolégica .
promoviendo, aplicando Preventivo y/o
gestionando el ecosiste Correctivo
digital departamental Esquema de
contribuyendo  en publicacion de la
acercamiento permanen informacion
de la  Administracio Protocolos de
Central Departamental ¢ Seguridad Equipo de
los ciudadanos mediante Pagos
implementacion de | Virtuales

comunicaciones
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Politica de Gobierno Politicas, planes,
Digital. programas y/o
proyectos para la
mejora de las TIC en
el departamento del
Quindio

Apoyo al desarrollo
de aplicaciones y
contenidos digitales
en la industria del
software regional
Gestién de recursos |
nivel nacional e
internacional para
inversion en
proyectos de
gobierno digital.
Asesoria técnica y
acompafiamiento a
los municipios para
fortalecer la Politica
de Gobierno Digital.

Gobierno Digital
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Procesos Misionales
Tabla5 Consolidacion Procesos Misionales

Secretaria de
Interior

Secretaria de
Familia

Desarrollar la politica integral
coordinada del Estado en
regional y local, para
fortalecimiento de
democracia, la justicia, el or
publico, la seguridad,
convivencia y participaci
ciudadana, la prevencion
proteccion de los Derec
Humanos (D.D.H.H) vy
Derecho Interngional
Humanitario (D.I.LH), y |
gestién del riesgo de desastr

Seguridad,
Convivencia
Participacion
Ciudadana

Derechos
Humanos
Atencion
Victimas

Unidad de Gestic

del Riesgo
Desastres
UDEGERD

Apoyo organismos de
seguridad

Asesoria y Eleccione!
Org Comunales
Visitas de IVC

Atencion yasistencia

integral

Prevencion y
proteccion
Articulacién
Entidades de Socorrc
Entrega elementos
asistencia humanitari,
Observatorio de
Gestion del Riesgo
Visitas Técnicas
Gestion del Riesgo

Apoyar de manera integral 1 Nifias nifios
diferencial la problematica de adolescentes
institucion  familiar y € Desarrollo |9 Juventud
desarrollo personal a través d Humano y Familig 1 LGBTBI
formulacion, disefio, direccid 1 Equidad de Género
apoyo, coordinacion y difusit 1 Indigenas
de programas, planes, proye( boblaciones 1 Poblacion
y acciones de reconocimitey 0 .
participacion, prevencién 1 ﬂgfaifgﬁggleme
atencion social integral q
tiendan a la proteccion de
familia como nucle
fundamental de la sociedad Y
fortalecimiento de I 1 Poblacién en
poblaciones  vulnerables { Adulto  mayor 'y condicion de
Departamento del Quindio; | discapacidad discapacidad

1 Adulto mayor

como la generacion, promoci
y concertacion de espacios
el desarrollo humano de toq
los Quindianos
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Secretaria
Agricultura,
Desarrollo

de

Rural y Medio

Ambiente

Secretaria  d¢
Aguas e
infraestructura

Propender el incentivo a
localizacion de inversion
productivas, el desarrollo ru
el manejo eficiente de |
recursos, la generacién
empleo, todo ello en el conci
de un desarrollo ambientalme
sostenible, en armonia con
productores agropecuari
agroindustriales,  industrial
gremios, asociacion
municipios e institucion
mediante la planeaci
participativa con los actores
sistema, ofreciendo servicios
informacion, gestio
promocién, asesoria
capacitacion, a fin de mejoral
nivel de vida y bienestar so
de la poblacion, preservand
ambiente y generando desarr
econdmico y quilibrio social

Dirigir, promocionar y controlz
los procesos de desarrollo d
infraestructura fisica vial

social del Departamento (
Quindio. Asi mismo se encal
de la direccién, coordinacion
control de los programas
proyectos relacionados con
Politica Pukca de Agua

Saneamiento Basico en el mg
del Plan Departamental

Aguas PAP- PDA, aplicand,
criterios de equidad soci
eficacia, racionalidad y valid
ambiental, encaminando

desarrollo social, econémico

ambiental del Departamel

Desarrollo  Rure

Sostenible

Emprendimiento
Rural

Desarrollo
Agropecuario

Gestion Juridica

il

Pago servicios
ambientales
Adquisicion de
predios

Fortalecimiento del
emprendimiento rural
Apoyo programas
seguridad alimentaria
Administracion de
Predios

Fortalecimiento
proceso asociativos
Apoyo convocatorias
sector rural
Evaluaciones
agropecuarias

Liquidacién de
Contratos y
Convenios

Contratos de Aguas €
Infraestructura
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hacia una rgién competitiva

Secretaria  d¢
4 | Aguas e
infraestructura

Secretaria  de
Turismo,
Industria
Comercio

Secretaria  d¢
Cultura

Dirigir, promocionar y controlz
los procesos de desarrollo d
infraestructura fisica vial

social del Departamento d
Quindio. Asi mismo se encal
de la direccién, coordinacion
control de los programas

PDA

Manejo de Convenios
de Cooperacion y
Apoyo Financiero
Coordinacion de
ComitésDirectivos
del Plan
Departamental de
Aguas

Planeacién y Toma d
Decisiones

proyectos relacionados con
Politica Publica de Agua
Saneamiento Basico en el mg
del Plan Departamental

Aguas PAP- PDA, aplicand
criterios de equidad soci
eficacia, racionalidad y valid
ambiental, encaminando

desarrollo social, econémico
ambiental del Departamel
hacia una regién competitiva

Promover la competitivid
territorial, turistica y sectori
por medio de esque

colaborativos publiceprivado
programas de
ciencia y

emprendimiento,

innovaci
tecnologi

posicionamiento turistic
comercio internacional
promocion territoria
contribuyendo a la disminuci
de la pobreza en el Quindio.
Liderar el desarrollo artistico
cultural del Departamento (
Quindio, generando articulaci
con las politicas nacionales (
contribuyan al fomento

Vial y Social | q

Promocion y
Calidad Turistica

Promocién, 1
Empleo y
Competitividad  q

Gestion Cultural

Seguimiento,
Evaluacién y Control
Desarrollo de
Interventoria Aguas €
Infraestructura
Gestion de Recursos
Atencion de
Emergencias Viales
Apoyo
Interinstitucional
Apoyo
Administrativo y
Financiero

Cluster turistico
Promocién destino
turistico
Fortalecimiento
sectorturistico

Fortalecimiento
Empresarial
Empleo y
emprendimiento

Sistema
Departamental de
Cultura
Bibliotecas
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Secretaria
Educacioén

de

promocién de las expresiof
artisticas, asi como
reconocimiento, valoracid
apropiacién y salvaguda de
patrimonio cultural garantizan
la participacion ciudadana.

Asesoria y Asistencig
Técnica

Arte y Cultura
Funcionamiento
Espacios culturales

Direccionar, regular y contro
la prestacion del servi
educativo en el Departame
del Quindio en relacién con
competencias de los municip
no certificados, en concurren
subsidiaridad,
complementariedad de lacg
municipal y mediante
coordinacibn de acciones
convenios de financiacién
entidades del orden nacion
internacional

Cultura Arte y
Patrimonio

Planeamiento
Educativo

Patrimonio

Andlisis de la
Informacion
Estratégica Educative
Analisis y Definicion
de Estrategias para e
SectorEducativo
Definicion del Plan
de Inversiones
Formulacion y
Aprobacion del Plan
de Desarrollo
Educativo
Formulacién y
Aprobacién del Plan
Indicativo

Definicion y
Aprobacién de Planes
de Accioén por Area
Formulacién del Plan
Operativo Anual de
Inversiones
Identificacion,
Formulacién,
Evaluacion e
Inscripcién de
Proyectos de
Inversién Publica
Seguimiento a la
Inversiéon de los
Recursos Publicos y
de Entidades
SIGEES
Coordinacion de la
Asistencia Técnica
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Plan Nacional de
Lectura

Orientacion de
Estrategias para la
Implementacion de
los Proyectos
Pedagogicos
Transversales
Autoevaluacion
Institucional de
Instituciones
Educativas
Evaluacion de
Desempefio Docente
y Directivos Docentes
Analisis y Uso de las
Evaluaciones de
Estudantes
Gestionar el Uso y la
Apropiacion de
Medios y Tecnologias
de Informacién y
Comunicacion TIC
Plan de Educacién
para la Poblacién
Rural y Modelos
Flexibles
Fortalecimiento de
Experiencias
Significativas
Promover la
Articulacioén de los
Niveles Educatios
Implementacion del
Plan Departamental
de Educacion
Ambiental

Plan Territorial de
Formacion y
Actualizacion
Docente

Calidad de
Servicio Educativ
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Secretaria
Educacioén

de

Direccionar, regular y contro
la prestacion del servi
educativo en el Departame
del Quindio en relacién con
competencias de los municip
no certificados, en concurren
subsidiaridad,
complementariedad de la ac
municipal y mediante |
coordinacion de acciones
convenios de financiaciéon
entidades del orden nacion
internacional

Cobertura
Educativa

Administrativa y
Financiera

Apoyar la Gestion de
los Planes de
Mejoramiento
Institucional- PMI
Gestion de Proyectos
Educativos
Institucionales

Definir y Divulgar los
Lineamientos
Generales para la
Organizacion de la
Gestién de Matricula
Oficial

Identificar Estrategias
de Acceso y
Permanencia
Proyectar e Identifical
Estrategias de
Ampliacién de Oferta
y Requerimientos
Bésicos
Organizacion del
Servicio para la
Atencion Educativa
para Poblacion
Vulnerable

Definir y Consolidar
Proyeccién de Cupos
Auditoria de
Matricula

Analisis Estadistico
de la Cobertura
Educativa
Recoleccion y
Control de Calidad de
Formularios DANE
Atender, Direccionar
y hacer Seguimiento
Solicitudes

Medir la Satisfaccion
del Cliente
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Administrar, Definir
y Controlar la Planta
del Personal

Plan Anual de
Capacitacion Persong
Administrativo
Concurso
Administrativo y
Docente

Seleccion,
Nombramiento e
Induccién del
Personal

Programa de
Bienestar
Inscripcién,
Actualizacion y
Ascenso en Escalafdl
Docente

Tramite ek las
Prestaciones Sociale
y Econémicas
Liquidacién Parcial o
Definitiva de
Cesantias
Retroactivas Persona
Administrativo
Administraciéon de
Reclamaciones por
Salud

Liquidaciéon dePre
néminay Némina
Administraciéon de
Novedades
Generacion de
Reportes
Actualizacion del
Sistema de
Informacioén
Seguimiento a
Incapacidades
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Conciliaciones
Extrajudiciales
Recursos SGP
Respuestas a
Acciones de Tutela
Tramite de Desacato
Conceptos Juridicos
Contestacién de
Demandas
Presentacion de
Demandas
Revisién de Proyecto
Asesoria Juridica de Acto
Administrativo
Accién de Repeticién
Elaboracion de Actos
Administrativos
Contrato de
Prestacion de
Servicios y
Convenios
Elaboracion de
Convenios
Respuesta a Derechc
de Peticion
Habilitar
Establecimientos
Educativos Oficiales
para
EPBM
P-EDU-83-V1
Habilitar
Establecimientos
Educativos para
ETDH
P-EDU-84-V1
Habilitar
Establecimientos
Educativos
Privados para EPBM
P-EDU-85-V1
Realizar Control al

Inspeccién y
Vigilancia
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Secretaria
Salud

d¢

Dirigir, coordinar, evaluar y
controlar el Sistema General (
Seguridad Social en Salud en
Departamento del Quindio pa
garantizar de maneedectiva el
derecho de los habitantes a
seguridad social en salud

impulsar la obtencion de u
mejor nivel de bienestar

progreso integral a la poblacic
del Departamento del Quindiq

Calidad e
prestacion d
servicios de salud

Servicio Educativo en
Establecimientos de
EPBMY ETDH
P-EDU-86-V1
Verificar las
Novedades de
Establecimientos
Educativos de EPBM
y ETDH
Aseguramiento
Prestacion de
servicios de salud
Cuentas Médicas
Auditorias NOPOS
Referencia 'y
Contrarreferencia
Sistema Obligatorio
Garantia de la
Calidad
IVC hospitalario
Emergencias
Desastres
Inspeccién
verificacion
Prestadores Servicios
Salud
Citas Médicas
Seguimiento
Poblacion pobre NO
asegurada
PAMEC
Tecnovigilancia
Tecnologia biomédics
IVC Calidad
Seguimiento
ejecucion presupuest

Prevencion
Vigilancia y Contrg
Factores de Ries
Salud

Componente
Comunitario
Estrategia AIEPI
Estadisticas vitales
Planesntervenciones
colectivas
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1 Promocién Social

1 Vigilancia Salud
Publica profesionales

1 Inventario
medicamentos

1 Red de apoyo al
control social

1 SIAU

1 Servicio de Atencidn
a la Comunidad SAC

1 Contratacién de la
Secretaria de Salud

1 Evaluacién de la
Capacidad de Gestié
Municipios
Certificados

1 Informacién
Financiera Secretaria

Gestion Estratégi
de Apoyo al Sisten

de Salud de Salud . _
f IVC Sancionatorio
1 Manejoy
Actualizacion de
MIPG

I Seguimiento
Ejecucion de la
Planificacién

i Sistemas de
Informacion
Secretaria de 8al

1 Rendicion de Cuenta

1 Derechos de Peticién

Procesos de Evaluacion y Mejora
Tabla6 Consolidacion Procesos Evaluacion y Mejora

Objetivo es verificar que las Evaluacion 1 Evaluacion de la Gestion

actividades que realizan los Independiente de del Riesgo
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procesos de la| Sistema de 1 Enfoque de prevencion
Administracion Central del| Control Interno Liderazgo Estratégico

departamento cumplan las Relacién Entes Externos
disposiciones  legales de Control

reglamentarias  que le Planes de mejoramiento
competen, buscand pOr Procesos

contribuir al mejoramiento Planes de Mejoramiento
continuo de la entidad Institucional

Control
Interno  de
Gestion

Evaluacion y Seguimiento
Seguimiento y Gestion de
Indicadores

Auditoria de
Gestion ll

1 Radicacion y Evaluacion
de Queja
o . _ _ 1 Indagacion preliminar
Dirigir, en pr|'mera.|nst§m0|a 7 Investigacion disciplinaria
I(?S i linari Investigaciones 1 Acumulacién de Procesos
Isciplinarias que € 1 Notificaciones y recursos
adelanten contra los L
. . L Aplicacion 1 Descargos y Pruebade
Control funcionarios publicos del| ", . -
Cadigo Solicitud de Parte
2 | Interno orden departamental entodo| .~ . L .
L . S Disciplinario 1 Suspension provisional
Disciplinario | sus  niveles jerarquicos, Unico ) ) .
excepto el jefe de la T Quej_oso emerario
Administracién T Testigo renuente
Departamental. T Nulidades
1 Impedimentos y
recusaciones
1 Fallo
1 Procedimiento Verbal

Alineacion de Tl con los Procesos de la Gobernacion
La alineacion de TI con los procesos de la Entidad, parte del analisis realizado a través

de la estructura organizacional actual y de los procesos establecidos; asi, como del
analisis presentado en la Tabla 8 en donde se define el impacto de Tl solprecasta
y se complementa cuantificando el impacto de los Servicios Tl en cada uno de los

procesos pubprocesopor medio de la tabla delacionamiento. (tabla 8)

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio



o ey,
QUINDIO

PLAN

Cddigo: PL-TIC-01

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION - PETI

Version: 03
Fecha: 31/01/2023

Pagina 44 de 240

Tabla7 Impacto Servicios TI

ESTRATEGICOS

PEO1 Gestion Gerencial

PEO2 Gestion de Planeacion

El disefio, programacion y ejecucion de las estrate
y su alineacion se ven impactadas Positivamen
identificarlas armonizadas con lasiTdleterminandc
asi el camino adecuado para mayor provect
dinamismo proj de las herramientas.

MISIONALES

DE APOYO

DE EVALUACION

PMO1 Educacion

PMO02 Salud.

PMO03 Agricultura, desarrollo rurg

medio ambiente.

PMO4 Interior.

PMO05 Aguas e infraestructura.

PMO6 Turismo, industria

comercio.

PMO7 Cultura

PAO1 Hacienda Publica.
PA02 Gestion Juridica.

PAO3 Gestiéon Administrativa

PAO4 Representacion Judicial permanencia y ependencia de

Defensa.

PVO01 Evaluacion y Mejora Contr,

Interno de Gestién.

PV02 Control Intern®isciplinario

El dominio, administracion modificacio
almacenamiento, acceso y uso de los sistemg
informacion al servicio de los procesos misiong
permite apoyar positiva y satisfactoriamente a ¢
procesos que demandan recoleccion de informg
en campo, p@r procesamiento con dispositivos
servicios tecnolégicos.

‘ A diferencia de los procesos misionales que requi
de actividades de campo, |dd representanun
‘impacto positivo mayor para la provision de
recursos necesarios para los demas proceso
‘cuanto los procesos de apoyo demandan m
los servici
tecnolégicos y los demas dominios Tl

Tiene un impacto positivo y de mayor nivel las T
este proceso que mide y recopila datos destina
realizar el andlisis del desempefio y la mejora (¢
eficacia y la eficiencia

Se realiz6 la alineacion de los sistemas de informammanos procesos de la entidad,

en donde se puede observar que la mayoria de los procesos estan siendo soportados por

sistemas de informacion, se siguio la siguiente nomenclatura: P=5; S=2.5 y Blanco=0
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La Gobernacién del Quindio actualmente cuenta caefvicios Tl los cuales todos de
forma Directa(P) o Indirecta (S) tienen influye de una forma u otra en los procesos de la
Entidad. En la Tabla 9 se observa que los procesos con que menos cuenta la

implementacion Total equivalen a 7 servicios Tl de 11.
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Tabla8 Servicios De TIC Que Asisten a los Procesos De La Entidad

Correo

Procesos de la Pagina

Correspondencia

Mesa Ventanilla

Copias de

Entidad Subprocesos .ele.ctro.nlco Intranet web PQRDS | PCT Antivirus Sevenet Internet de e gnu:a TOTAL
institucional ayuda virtual
PEO1| Gestion Gerencial 47,5
Procesos | peqy | Gestion de Planeacid s 47,5
Estratégicos
Gestion de tecnologig
PEO3 | de lainformaciony 55
las comunicaciones
PMOL Agrlculturg, desa!'rollc s S 5
rural, medio ambiente
PMO2 Aguas e s s 45
Infraestructura
Procesos
Misionales
PMO06 Interior 45
PMO7 Salud Publica 47,5
PM08 Turismo 47,5
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\
1966
W x N
PAOL Gestion Juridica y
Contractual
Procesos de PA02 Hacienda Publica
soporte o —
Gestion
apoyo PAO3 Administrativa
Representacion
PA04 | Judicial y Defensa de
Departamento
Control Interno
Procesos de| PVO1 Disciplinario
Evaluacion y
Control PVO2 Control Interno de

Gestion

47,5

47,5

45

45

45

45
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SITUACION ACTUAL
El objetivo de este paso es realizar el diagndstico de la situacidén actual de la Gobernacion

del Quindio, examinando su contexto, estrategia y entorno de la Administracion

Departamental.

A continuacion, se realiza una descripcion de la situacion actual de la Gobernacion del
Quindio desde el punto de vista de gestion Tl propuesto por MinTIC, que sirven de base
para la formulacion de los proyectos de la ruta estratégica que permita cerrar las brechas
existentes y avanzar en la obtencién de las metas estratégicas. La determinacién de la
situacion actual se realiz6 con base en la informacion recolectada coretesitds
secretarias que conforman el nivel central, en el que las dependencias presentaron sus
diferentes iniciativas con componente tecnoldgico, originadas de diferentes fuentes:
planes de mejoramiento, auditorias, autoevaluaciones, proyectos o comg aaridan

de desarrollo, iniciativas de mejora de procesos, entre otras

Estrategia de Tl

Lienzo estratégico Modelo de TI
Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de

manera global los aspectos importantes de la gesgi&dTecnologias que realiza la

corporacion.
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SOCIOS CLAVES ACTIVIDADES CLAVES PROPUESTA DE VALOR |RELACION CON GRUPOS SEGMENT(
INTERES
Gestion Presupuestal
Gestion Recursos Tecnologicos Alcaldias
Sinergias con otras entidades Hospitales (]
Instituciones Educativas I '
Internos: Planeacion, Salud y MinTIC
Educacion
-
. " x Calidad de Servicio
Externos: MinTIC, Alcaldia de T o . e {1 |[Todas las secretarias del Departamento
Armenia, Innpulsa, Ministerio Apropiacién Tecnologica f ’
Industria y Comercio bl ‘u:] Ciudadania en general
‘s | 2
RECURSOS CLAVES CANALES %
5
Personal Especializado *
Licencias de Software .
Pagina Web

Plataforma de mesas de ayuda
Via Telefonica

ESTRUCTURA DE COSTOS INGRESOS

Costos Fijos: Internet, SAM Aplicativos Misioneles, Personal contratis

de planta, licenciamiento Funcionamient:
Costos Variables: Compra de Equipos,Proyectos de Inversion en I Presupuesto Propi
| I =

Tecnologia Presupuesto Regali

llustracion3 Lienzo de Tl

La metodologia que se implementd para desarrollar el lienzo estratégico es de derecha a

izquierda abordando primero:

Segmentos de Clientes
Propuesa de valor
Canales

Relacion con clientes
Flujo de ingresos

Recursos claves

=2 =4 -4 -4 A -2 -2

Actividades Claves
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1 Socios Institucionales y aliados estratégicos

 Estructura de costos

Esto permite mapear los diferentes autores, componentes y entidades con las que se

puede articulas la Gobernaciéon, ademas de los gastos fijos que tiene.
Mision y Vision de TI

Segun el decreto 74 del 21 de junio de 2019, la mision y la visionsdedataria TIC

son las siguientes:

Mision

Fortalecer el uso, la innovacion y la apropiacion de las Tecnologias de la Informacion y
las Comunicaciones y la gestion de la informacion, con el fin de propiciar el
cumplimiento de los objetivos de la institucdidad gubernamental; promoviendo,
aplicando y gestionando el ecosistema digital departamental, contribuyendo en el
acercamiento permanente de la Administracion Central Departamental con los
ciudadanos mediante la implementaciéon de la Politica de Goliéagital.

Vision

Para el afio 2023 la Secretaria de Tecnologias de la Informacién y las Comunicaciones,
sera referente a nivel Departamental en la generacion de proyectos tecnolégicos,
economia digital, disminucién de la brecha digital, promocion y apr@piae las TIC
mediante el fortalecimiento del ecosistema digital regional.

Servicios de TI

Actualmente la Gobernacion del Quindio cuenta con 11 Servicios de Tl los cuales estan
definidos por categorias formuladas con el propdésito de permitir la facibmadyci

documentacion de nuevos servicios informaticos.

A continuacién, se definen brevemente el significado de cada una de las categorias de

servicios TI.
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CONECTIVIDAD

COMUNICACIONES

SEGURIDAD

- _SQPORTE
o O

SISTEMAS DE INFORMACION

DIRECTORIO ACTIVO INVENTARIO PASAPORTES IMPUESTO VEMICULAR

llustracién4 Servicios Tl Clasificados
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La descripcidon completa de laervicios de Tl puede observarse en el Anexo 1

(Informacion complementaria del Analisis de la situacion Actual)
De los servicios Tl que se encuentran en la Gobernacion actualmente se evidencia que:

47% de los servicios es de Prioridad Alta, es decip&aaxion es una parte integral del

negocio, sin esta el negocio no podria operar normalmente

Prioridad de Servicio
6% 6%

41%

47%

ECRITICARALTA = MEDIA mBAJA

llustracion5Porcentaje de Servicios Tl de acuerdo el nivel de prioridad en cuanto al funcionamient

1 EI 29 % de los servicios Tl hacen parte de la categoria de Sistemas de Informacion
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Categorias Servicios Tl

12%

29%

18%

® COMUNICACIONES 18% m CONECTIVIDAD
u SEGURIDAD u SISTEMAS DE INFORMACION
m SOPORTE

llustracion 6 Porcentaje de Servicios Tl en las Categorias

1 EI71 % de los servicios Tl estan dirigido a los funciasay/o contratistas de la
Administracion Municipal

Tipo de Usuario

m Cliente Interno [ Cliente Interno
Cliente Externo

llustracion7 Porcentaje de Servicios con base al tipo de Usuario
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Politicas Y Estandares Para La Gestion De La Gobernabilidad De TI
La STGI tiene definidaalgunas politicas y estandares que facilitan la gestion y el gobierno

de TI, ademas, brindan una orientacion de las tecnologias de la informacion para ofrecer
mejores servicios. Mediante la formalizacién y publicacion de los documentos en la
plataforma deBistema Integral de Gestié®IG, entran en vigor las politicas y se entienden
incorporada a las obligaciones de funcionarios de todos los niveles, contratistas,
colaboradores y proveedores que presten sus servicios o tengan alguna relacién con la

Goberraciéon del Quindio.

A continuacién, se relacionan las politicas de Tl adoptadas y aprobadas por el comité del
modelo integrado de planeacion y gestion, el cual absorbi6 al comité de gobierno digital:

Tabla9 Politicas Tl Gobernaciodel Quindio

Politica que establece los lineamientos
controles generales en seguridad de
informacion, teniendo en cuenta
privacidad, confidencialidad
disponibilidad de la informacién.
Esta politica hace parte del modelo
seguridad y privacidad de la informacif
MSPI, que fue adoptado por la gobernac
del Quindio.
La politica de tratamiento de dat
personales de la gobernacién del Quin
tiene como objeto proteger la privacidad
la informaciéon personal de tercerq
Politica de tratamieto de datos| Aprobado bajo acta No 0| obtenida a través de sus diferentes siste|
personales del 28 de mayo de 2019| de informacién, lo anterior buscan(
Por el comité MIPG | salvaguardar la privacidad y seguridad d
informacion de las personas que hacen
de los aplicativos yl/o sistemas
informacion de la entidad.

Politica de seguridad y

privacidad de la informacién Aprobado bajo acta No O
del 28 de mayo de 2019
Por el comité MIPG

El plan de capacidad de servicios °
consiste en evaluar, administrar y proyec
Plan de capacidad TI Aprobado bajo acta No 0 a futuro los recursos necesarios para

del 28 de mayo de 2019 correcta prestacion de los servici
Por el comité MIPG apoyados en las TIC, queregta la
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gobernacién del Quindio a la ciudadanial
general.

Catélogo de servicios
tecnoldgicos

Plan de tratamiento de riesgo
de seguridad y seguridad digit:

digital

Procedimiento de copias de

seguridad y recuperacion de
informacion

Matriz de riesgos de segurida

Pracedimiento administracion
de la infraestructura tecnolégig

Normalizada y aprobada
que se encuentran bajo
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Aprobado bajo acta No 0

del 28 de mayo de 2019
Por el comité MIPG

Matriz Normalizada y
aprobada que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

El catalogo de servicios tecnolégicosmte

Procedimientos
normalizados yprobados
gue se encuentran bajo

proceso de gestion de
tecnologias de la

informacion y

comunicaciones

Procedimientos
normalizados y aprobadg
que se encuentran bajo

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

como objeto socializar de forma amigal
los aplicativos y servicios que a través dg
secretaria TIC se ofrecen de cara a
funcionarios de la administracion cent
departamental.
Establece un marco de gestién de riesg:
través del cual se mitiguen [
vulnerabilidades y amenazas asociado
los activos de informacion de
gobernacion del Quindio, con el fin (
lograr reducir su probabilidad e impacto
la entidad.

La matriz de riesgos de seguridaditdil se
realiza de acuerdo a la guia de riesgog
seguridad digital y riesgos de corrupci
del departamento administrativo de
funcién publica.

Establece los pasos que se debe realizal
hora de realizar las copias de seguridad
recuperacion de la misma al interior de
entidad.

Este procedimiento aplica para la gestior
los recursostecnolégicos, como son: ¢
antivirus corporativo, los servidores,

plataforma de correos institucionales y
red de datos y el canal de internet, sie
las herramientas vitales para que los de
recursos tecnolégicos puedan operar

total normalidacen todas las dependenci
de la Administracion Centrg
Departamental.
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Procedimientos
normalizados y aprobadc
gue se encuentran bajo

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimiento soporte técnico
usuarios

Procedimientos
normalizados y aprobada
que se encuentran bajo

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimiento Administracion
del portal web institucional

Procedimientos
normalizados y aprobadc
Procedimiento mantenimientc que seencuentran bajo el
preventivo y correctivo proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Este procedimiento tiene por objeto brinc
soporte a los usuarios de acuerdo a
solicitudes remitidas al éarea, las cua
evidencian fallas técnicas que pueden
causadas en la infraestructura tecnoldg
de la entidad y que se deben corregir co
fin de garantizar el correcto desarrollo
los procedimientos y funciones.

Este procedimiento tiene por obje
suministrar un portal web adecuado pari
administracion central departamental ¢
brinde informacién veraz, confiable

oportuna. Igualmente, buscando

adecuacion para permitir realizar tramite
sewvicios en linea a la comunidad
implementando las fases que es
enmarcadas por la estrategia de Gobig
en linea del Ministerio de Comunicaciong

Este procedimiento tiene por objetr
mantener los equipos de computo €
Optimas condiciones brindando ur
adecuado mantenimiento a los biene
informéaticos, mediante elso eficaz de
la garantia con la que cuenta el equipo

Procedimientos
normalizados y aprobadg
que se encuentran bajo

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimiento esquema de
publicacién de informacion

Procedimientos
normalizados y aprobadc
gue se encuentran bajo ¢

proceso de gestion de

Procedimiento de protocolos d
seguridad equipo de pagos
virtuales Tesoreria

Generar espdms de participacion
ciudadana para la adopcion
actualizacion del esquema  df

publicacién de informacion publicada e
el sitio Web de la Gobernacion de
Quindio.

Procedimientos y acciones de seguridz
gue se deben tener en cuenta a la hora

realizar pagaos y transacciones virtuale
en los equipos de tesoreria de I
gobernacion del Quindio

tecnologias de la
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informacion y

comunicaciones

Procedimiento apoyo al
desarrollo de aplicaciones y
contenidos digitales en la
industria del software regiona

Procedimiento asesoria técnic

y acompafiamiento a los
municipios para fortalecer la
estrategia de gobierno digital

Procedimiento gestion de
recursos a nivel nacional e
internacional para inversion e
proyectos de gobierno digital

Procedimiento politicas,

programas, planes y proyecto
para las mejoras de las TIC

Procedimientos
normalizados y aprobadg
gue se encuentran bajo

proceso de gestion de
tecndogias de la
informacion y
comunicaciones

Procedimientos
normalizados y aprobadc
gue seencuentran bajo el

proceso de gestion de
tecnologias de la

informacion y

comunicaciones

Procedimientos
normalizados y aprobadg
que se encuentran bajo

proceso de gestion de
tecnologias de la
informacion y
comunicacioes

Procedimientos
normalizados y aprobadc
que se encuentran bajo ¢

proceso de gestion de
tecnologias de la

informacion y

comunicaciones

Impulsar la industria del software y/q
contenidos digitales mediante ¢
suministro, capacitacion y manejo d
herramientas tecnolégicas de usabilida
y equipos especializados de disefio, g
como espacio de coworlgn que
permitan a los emprendedores ¢
desarrollo de sus actividades en este ti
de modelo.

Este procedimiento tiene por objetc
garantizar la formacién, fortalecimientc
y asesoria en la aplicacion de gobierr|
digital en los municipios del
Departamento del

Quindio.

Gestionar recursos a nivel regiona
nacional e internacional, para I3
ejecucién de

proyectos de Tl para el departamento d
Quindio y/o region.

Este procedimiento tiene por objetr
alinear las necesidades de la entidad
materia tecnoldgica con el plan d
desarrollo departamental, para as
establecer programas y proyectos qu
permitan impactar positivamente a la
diferentes  problematicas de o
ciudadanos del departamento; por med
del apalancamiento tecnoldgico y s
apropiacion en la comunidad.
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Capacidades de TI
De acuerdo al catalogo de servicios tecnoldgicos de la gobernacion del Quindio y a sus

fichas de servicio enumerados anteriormente se realiza el siguiente diagndstico de
capacidad TI de la gobernacién del Quindio.
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Director de
sistemas de

informacion e I.T.

Director de
sistemas de

informacion e I.T.

Secretaria TIC

Director de
sistemas de
informacion e I.T.

Correo electrénico

Servicio TI R
institucional

Servicios Tl Intranet

Servicios Tl Péagina web

Servicios Tl PQRDS

1 Memoria RAM 16 GB

El tamafio del buzon tiene
una capacidad de 20GB.
- La capacidad de envio y
recepcion de archivos
adjuntos es de 25MB
-La cuenta de correo
electrénico es creada com
nombre.apellido@imprent
gov.co
1  Servidor PROLIANT
ML110, procesador
Intel (R) Xeon (R)
CPU E3110 3GHz,
memoria RAM 4GB,
disco duro 680GB
Procesador Intel
(Broadwell) CPU
2394 Mhz 2 nucleos,
Memoria RAM 6 Gb
Sistema Operativo Linux
Centos de 64 Bits
Espacio de
Almacenamiento 200 GB
1  Procesador Intel(R)
Xeon(R) CPU E5520
@ 2.27GHz de 16
Nucleos

50% 17.5%

16GB 40% 4%

73 correos 73% 45%
-

En caso de verse una utilizacion d
mas de 75 % se estudia la viabilid;
de realizar la ampliacion de los
correos electronicos, con la empre
que los suministra

Eventualmente se presentan Blogque
o fallas de servicio para acceder a
savicio de correo electrénico
institucional

El servidor se encuentra

) Servidor con mas de 5 afios de
funcionando correctamente, rara

funcionamiento, se recomienda

vez presenta problemas .
actualizar.

operacionales

Plataforma totalmente configurable
Soporte con el proveedor rapido

Administracion de super usuario sol
por el proveedor.

Plataforma totalmenteonfigurable.
Soporte con el proveedor rapido.

Almacenamiento mas que suficien|
para lo requerido por la entidad

Administracién de super usuario sol
por el proveedor.
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1  Sistema Operativo
Linux Centos de 64
Bits
1  Espaciode
Almacenamiento: 2
discos duros cada unt
de un 1TB.

Servidor HP ML350p Servidor funcionando Servidor llegando al limite de

. correctamente rara vez presentg rocesamiento.
Profesional » GENERACION 8, P g P
Servicios TI

2 e . . )
Universitaria 16GB deRAM, 85% 81.2% Sonorte ;?Ila;&e el tercero Capacidad dﬁfﬂizo duro llegando
260GB de disco duro P ) p P ) '
eficiente y eficaz.
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Director de
sistemas de
informacion e I.T.

Director de

sistemas de
informacion e I.T.

NASGOBQUINDI

rvicios Tl
Servicios o

SERVIDOR DE
RESPALDO
PARA
SERVICIOS PCT
Y HUMANO

Servicios Tl

Nombre del modelo
TVS-1271URP
Procesador CPU
Intel(R)
Core(TM) i7-4790S
CPU @ 3.20GHz (4
nacleos, 8
subprocesos)
Numero de
Procesadores A 1
Memoria RAMA 3
GB (31 GB utilizable)
DiscobDuro A 5
6 Teras
Ranuras para
Memoria RAMA 4
DIMM
Controlador de Red
1 GbE x4

Nombre del modelo
HP Proliant
di18o

Procesador
Vendor: Genuine
Intel
Model: Intel(R)
Xeon(R) CPU E5
2609 v3 @ 1.90GHz
Speed: 1897 MHz
Numero de
Procesadores A
Memoria RAMA 2
(¢]:]
Disco Duro A
2000 GB
Ranuras para

8% 24.4%

10.14%

El QNAP TVS1271URP, con el
sistema operativo QTS facil de usg
ofrece una solucién NAS confiabl¢
y escalable para realizar copias d
seguridad de datos, sincronizacid|
de achivos y acceso remoto. El
TVS-1271URP ofrece un
rendimiento excepcional y admite
uso compartido de archivos en
multiples plataformas, solucioneg
de respaldo integrales, iSCSl y
aplicaciones de virtualizacion.

El servidor cuenta con las
caracteristicas suficientes para
soportar los servicios de respaldc
para la entidad, de igual manera
cuanta con sistema de
virtualizacion, que optimiza los
recusos para dichos servicios.

Al momento de crear un arreglo de
disco diros tipo raidl, se puede perd|
el 50% de almacenamiento de cad
disco duro, a su vez queda muy
seguro, pero baja la capacidad de|
almacenamiento.

El servidor no cuenta con fuente de

poder redundante, esto podria ser (

riesgo potencial para la disponibilida
del servicio
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Memoria RAMA 1
DIMM
Unidad Optica A x1
HP Slim 12.7mm
SATA DVD
Controlador de Red
A 1 x N
GbE de 2 puertos
Controlador de
Almacenamiento
A 2 x
Estandar

Ranuras de Expansio
A 1 x

Express x16
A 2 -ExprBs€ixs
A 1 -ExprBs€x4
Bahias A 4
3 TB Hot Plug 3.5"
SATA/SAS Hard
Drives Maximo
Fuente de Podér 4
Watts, Hot Plug

Nombre del modelo
ProLiant DL360
Genl0 El servidor tiene los recursos
Procesador ) .
SERVIDOR DE necesarios para soportar el servic
Intel(R) Xeon(R) .

. RESPALDO como fortaleza podemos mencion
Director de PARA SERVICIO Bronze 3106 CPU @ ue tiene fuente redundante, y es
sistemas de Servicios Tl 1.70GHz (8 CPUs), 13% 2% q . L Y €9 N/A

informacion e LT DE -1.7GHz aumenta la disponibilidad del
o CONTROLADOR NGmero d'e Procesadores servicio, el servidodedicaria todo
DE DOMINIO A 1 su hardware para servicio de
Memoria RAM A 1 directorio activo.
GB
Disco Duro A
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953.3 GB
Ranuras para Memoria
RAM A 12 DI
Unidad Optica A x1
HP Slim 12.7mm SATA
DVD
Controlador de RedA 1
NC364, 1 GbE de 2 puertos
Controlador de
Almacenamiento A 2
RAID Estandar
Ranuras de Expansion
A 1 x
Express x16
A 2 -ExprBs€is
A 1 -ExprBs€x4
Bahias A 4 x 3
Plug 3.5" SATA/SAS tdrd
Drives Maximo
Fuente de Poder A 4
Watts, Hot Plug x 2
Hp Pro one 400, Intel
Core 13, 8GB de disc
duro
ESET Cyber Security
Pro es una solucion Politicas de seguridad
. anti-malware, afiade aplicadas mediante la consol
Director de -, . .
. " capas deroteccion de antivirus son eficientes.
sistemas de Servici . ) .
informacion e os Tl Antivirus con Firewall y Control Antivirus consume pocos
LT Parental. ESET recursos de las estaciones ¢
Cybersecurity Pro trabajo.
incluye:
Antivirus
Antispyware
Exploracion basada e
la nube

Consola servidor de antivirus
instalada en estacion de trabaj
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Director de
sistemas de
informacion e I.T.

o

Servicios Tl

1

Director de
sistemas de

Internet
informacion e I.T.

Director de
sistemasle
informacion e I.T.

Servicios Tl

Director de
sistemas de
informacion e I.T.

Servicios TI  Copia de seguridad

Anti-Phishing
1  Servidor HP
PROLIANT ML350
G6, 32GB de RAM,
540 GB de discduro.
Red LAN en estrella.
Conexion de dltima
milla en fibra dptica.
1 Velocidad de
conexion de 70mbps
dedicados.
Sistema de segurida
FORTINET, el cual
asigna restricciones
equipos de computo.
Servidor PROLIANT
ML110, procesador
Intel (R) Xeon R)
CPUE3110 3GHz,
memoria RAM 4GB,
disco duro 680GB
Procesador (CPU):
Intel Quadcore Core
i7-4790S 3.2 GHz
Memoria RAM: 32GB
DDR3 (2 x 16 GB)
1  Sotware de
administracion: Linux
0 Windows licenciado
Clientes Soportados:
Windows 7 (32/64
bit), Windows 8.x
(32/64bit), Windows
10 (64bit) Windows
Server 2003/2008
R2/2012/2012 R2

337 puntos de

404
red 0

puntos de

Servidor de correspondencia inter
funcionando correctamente, rara
vez presenta fallas.

Sistema totalmente administrable
por equipo de cémputo conectado
la red (A través de mac).
Puntos de red marcados en sitio
en rack por piso

El servidor se encuentra
funcionando correctamente, rara
vez presenta problemas

operacionales

Sistema de almacenamiento NAS
robusto, corsistema operativo
propio.
Gran capacidad de almacenamier
y procesamiento.
Sistema NAS adquirido en el 201¢

La Memoria RAM a veces llega al
limite de procesamiento. Copias d¢
seguridad en disco duro local
demasiado pesadas.

Switch en tres racks para actualizal
sin soporte 10/100/1000.

Servidor con mas de 5 afios de
funcionamiento, se recomienda
actualizar.

Conocimiento de configuracion y
puesta en marcha recaen sobre dc
personas de la Secretaria TIC, una
ellas contratista.
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Apple Mac OS X
Linux & UNIX
T Puertos: 4 Puertos
Giga Ethernet (R45),
12 Bahias SATA, 4
Puertos USB v3.0, 4
Puertos USB v2.0, 1
Puerto HDMI.
1  Discos Duros: 6
Discos Duros
IRONWOLF de 6TB
NAS HARD, DRIVE
7200 RPM 128MB,
CACHE SATA 6.0GB
(Incluidos)
1  Procesador Intel(R)
Xeon(R) CPU E5520
@ 2.27GHz de 16

Nucleos
Director de 1  Memoria RAM 16 GB Plataforma totalmente configurabl
sistemasle Servicios Tl Ventanilla Gnica 1  Sistema Operativo Soporte con el proveedor rapido] Administracion de super usuario sol
. - irtual i Almacenamiento ma ficien relpr r.
informacion e LT. virtua Linux antos de 64 16GB 20% 2% acenamie tq as que su.|C|e por el proveedo
Bits para lo requerido por la entidad

1  Espaciode
Almacenamiento: 2
discos duros cada un(
de un 1TB.

De las capacidades de Tl para la Gobernacion actualseetgdencia:
1 Que ningun Servicio de Tl cuenta con la infraestructura necesaria para estar a su maxima capacidad.
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El soporte en algunos casos estd a cargo de contratistas, el cual pone en riesgo el funcionamiento de los mismos ya que no se
asegura contiridad en la prestacion del servicio.
Para acceder algunos servidores o aplicativos no es posible ya que el proveedor tiene acceso a este, ocasionandogquenao se te

respuesta inmediata por parte del personal de la secretaria.
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Capacidad TI

| ——
Copiadeseguridad u
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PCT Eléﬁﬁ;ﬁ
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Paginaweb
Irtranet

Correo electronico nstitucional

u Capacidad de almacenamiento Actual %o m Capacidad de procesamiento Actual %

llustracion8 Capacidad de los Servicios de Tl

Se consolido en la Tabla 10 los aspectos asociados con las competencias internas de Tl (equip
personas, métodos, herramientas) y las oportursdeatmologicas que proveen las nuevas
tendencias obteniendo como resultado la Tabla 11
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Tablall Debilidades y Fortalezas de las Capacidades de Tl

Administracién de Oportunidad de

Infraestructura Respuesta
Capacidad de
Almacenamiento
Infraestructura

Seguridad Informatica

Mesa de Ayuda .
y Tecnologica
. Automatizacion de
Trabajo Remoto
Procesos
NAS Planeacion Estratégical

Gestion de la Informacion

Gobierno de Tl
Modelo de Gobierno de Tl

Conformacion Del Gobierno TI
La gobernacién del Quindio actualizo su manual de funciones en el afio 2019, bajo el decreto 7

del 21 de junio de 2019, ademéas modifico su estructura organizacional dando vida asi a |
secretaria de t@ologias de la informacién y comunicaciones.

Estructura Organizacional Tl

De acuerdo a lo anterior y teniendo en cuenta el manual de funciones de la entidad la estructu
organizacional de la secretaria de tecnologias de la informacién y comunicaciedes qu

establecida de la siguiente forma:
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14
Secretario de Tecnologias de la Informacion y las
Comunicaciones
Caédigo 020 Grado 06

14.2
Director de Gobierno Digital

Codigo 009 Grado 02

14.1
Director de Sistemas de Informacion
Infraestructura Tecnologica

Codigo 009 Grado 02

14.1.1
Profesional Universitario
Caédigo 219 Grado 03

llustracion90rganigrama Secretaria TIC

En la de Secretaria de Tecnologias de la Informacion y las Comunicaciones se realizal
actividades asociadas con la ejecucién del proceso de Tecnologia de la Informacion y la
Comunicaciones mediante las dos direcciones y equipos de trabajo. Las funeiocada dno

de los empleos de la Planta de Personal estan dadas en los Manuales Especificos de Funcione
Competencias Laborales de la Gobernacién del Quindio Anexo 2, de acuerdo a los siguiente

niveles.
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llustracion 10 Modelo Jerarquico y Nivel de Formacion Académica que conforrr
Secretaria

Mapa De Procesos Gestion De Las Tecnologias De La Informacion Y Comunicaciones
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TIPO DE
PROCESO ESTRATEGICO_X MISIONALES APOYO EVALUACION
NOMBRE DEL Gestion de las tecnologias de la informacién y comunicaciones
PROCESO
RESPONSABLE Secretario de Tecnologias de la Informacién y comunicaciones
DEL PROCESOS
DEPENDENCIAS : . . . L -
QUE INTEGRAN 1 Direccion de S|stemas de mformaqon e |r.1fr.aestructura tecnoldgica
EL PROCESO 1 Direccién de Gobierno digital

OBJETIVO DEL
PROCESO

Fortalecer el uso, la innovacion y la apropiacién de las Tecnologias de la Informacién y las Comunicac
gestién de lanformacion, con el fin de propiciar el cumplimiento de los objetivos de la institucion
gubernamental; promoviendo, aplicando y gestionando el ecosistema digital departamental, contribuy
acercamiento permanente de la Administracion Ceribegpartamental con los ciudadanos median
implementacion de la Politica de Gobierno Digital.

ALCANCE

Adquirir, construir, actualizar, mantener y/o administrar los sistemas de informacion de la goberna
Quindio y la infraestructurecnolégica sobre la que operan, asi como brindar soporte técnico y solucig
requerimientos de los usuarios de las tecnologias de informacion.
Por otra parte, y desde la direccion de gobierno digital, el alcance es brindar las herramientas mecas
qgue los municipios del departamento del Quindio adopten la estrategia de gobierno digital, reconozc
estratégico de tecnologias de la informacion desarrollado por la secretaria TIC de la gobernacién y g
crear sus propios planes,raajue todas las entidades gubernamentales del departamento del Quindig
alineados sus objetivos TIC.
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FLUJIOGRAMA

Tablal2 Mapa de procesos de la secretaria Tl

El Mapa deprocesos de la secretaria TIC se realizé basado en el ciclo PHVA para mas informaciéon remitirse al Anexo 2
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