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GOBERNACION DEL QUINDIO

COMITE INSTITUCIONAL DE PLANEACION Y GESTION MIPG

ACTA NUMERO:

FECHA: | 28 de mayo de HORA DE 08:00 |[HORADE 09:00
2019 INICIO: FINALIZACION:

LUGAR:

ANEXA LISTADO DE ASISTENCIA [ SI X [NO

OBJETIVO DE LA REUNION: Socializacién y aprobacién por el Comité Institucional de Gestién y
Desempefio MIPG, de: Plan de Capacidad Tl, Plan de Tratamiento de Riesgos de Seguridad de la
Informacién y Seguridad Digital, la Politica de Tratamiento de Datos Personales y la Actualizacion de
las Politicas de Seguridad de la Informacion de la Entidad.

ASISTENTES A LA REUNION

N° NOMBRE CARGO DEPENDENCIA QUE
REPRESENTA
1 | JOSE JOAQUIN RINCON DIRECTOR OFICINA | OFICINA PRIVADA
PASTRANA PRIVADA
2 | CATALINA GOMEZ SECRETARIA SECRETARIA
RESTREPO ADMINISTRATIVA ADMINISTRATIVA
3 | LUZ ELENA MEJIA CARDONA | SECRETARIA DE | SECRETARIA DE HACIENDA
HACIENDA
4 | VICTOR ALFONSO VELEZ SECRETARIO JURIDICO Y | SECRETARIA JURIDICA
MUNOZ DE CONTRATACION (E)
5 | CESAR AUGUSTO RINCON SECRETARIO DE SALUD | SECRETARIA DE SALUD
ZULUAGA
6 | NATALIA RODRIGUEZ SECRETARIA DE | SECRETARIA DE TURISMO
LONDONO TURISMO, INDUSTRIA Y | INDUSTRIAY COMERCIO
COMERCIO
7 | JAMES GONZALEZ MATA SECRETARIO DE | SECRETARIA DE CULTURA
CULTURA
8 | ALVARO ARIAS YOUNG SECRETARIO DE | SECRETARIA DE
AGRICULTURA, AGRICULTURA
DESARROLLO RURAL Y |DESARROLLO RURAL Y
MEDIO AMBIENTE MEDIO AMBIENTE
9 | JOSE IGNACIO ROJAS SECRETARIO DE | SECRETARIA DE
PLANEACION PLANEACION
10 | JAIME ALBERTO LLANO SECRETARIO TiIC SECRETARIA TIC
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AGENDA DEL DIA
ITEM TEMA RESPONSABLE DEL TEMA
1 Verificacion de quérum y poder votante a cargo del | JOSE JOAQUIN RINCON

presidente del comité

PASTRANA, DIRECTOR OFICINA
PRIVADA

2 Presentacién objetivo de la reunién a cargo del | DOCTOR JOSE IGNACIO ROJAS

Secretario de Planeacion Departamental SEPULVEDA, SECRETARIO DE
PLANEACION DEPARTAMENTAL

3 Socializacion del Plan de Tratamiento de Riesgos de | JAIME ALBERTO LLANO
Seguridad de la Informacién y Seguridad Digital, | CHAPARRO, SECRETARIO TIC Y
Politica de Seguridad y Privacidad de la Informacion, | ANDRES FELIPE BARRERA,
Politica de Tratamiento de Datos Personales, | INGENIERO SECRETARIATIC
Actualizacion del plan de capacidad de tecnologia de
la informacién

4 Proposiciones y varios INTEGRANTES DEL COMITE

DESARROLLO TEMATICO

1.

Verificacion del Quérum

El director de la Oficina Privada Doctor José Joaquin Rincdn Pastrana, brinda la bienvenida a los
asistentes resaltando la importancia de objeto de la reunién. Ademas, realiza la verificacion de la
asistencia de los convocados constando que se encuentra la totalidad de los integrantes.

2.

Presentacion Objetivo de la reunién

El doctor José Ignacio Rojas Seplulveda, secretario de planeacion departamental, da a conocer el
objetivo de la reunion, siendo este aprobado por los integrantes del comité.

3.

a. Se socializa el Plan de capacidad de tecnologias de la informacién, basado en

Socializacion del plan

los estandares

y guias del Ministerio de Tecnologias de la Informacién y Comunicaciones MinTIC.
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Plan de Capacidad de Tl

La capacidad en Tl consiste en la habilidad de la empresa para movilizar e
implantar los recursos basados en tecnologfas de informacién, en
combinacidn con otros recursos y capacidades.

Se busca un plan de capacidad de servicios T, que evalué, administre y
proyecte a futuro los recursos necesarios para una correcta prestacion de
los servicios apoyados en las TIC, que presta la gobernacién del Quindio a la
ciudadania en general.

Identificacion de activos de informacion

' — QUINDIO@
DIAGNOSTICO SOBRE LAS CAPACIDADES ACTUALES DE LOS
SERVICIOS TECNOLOGICOS
+ Correo electrénico Institucional
* Intranet
* Péagina Web
« PQRDS
= PCT
* Antivirus
+ Correspondencia Sevenet
* Internet
* Mesa de ayuda
* Copia de seguridad
* Ventanilla Unica virtual
Y

Gobemador del Quindio
Padre Carlos Eduardo Osorio Buriticd

Diagnéstico de las capacidades actuales de activos de informacion
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Sevvider PROLIANT
n ML110, procesador btel
{R} Xeon (R} CPU E3110

QUIND%E

DIAGNOSTICO SOBRE LAS CAPACIDADES ACTUALES DE LOS
SERVICIOS TECNOLOGICOS

Capacidod | °

En caso de verse Eventuaimente

s&  presentan
wa vblzacin vel g BEERE
mis de 73 % s g servico para

e
amplacién de 105 giackonico
eomreos institucional
electrdnicos, con la
empresa aue los
suninistra
% B servidor se Servidor  con
encuentra mas de 5 affos
Fundonando de
comectamente, raca  funcionamiento,
vez presenta se  fecomiends
problemas sctuizar.

Peacesamiento - Almacenamiento
Proyeccibnde  Proyecciénde  Proyecridnde  Proyeccidn de

Sevicios  Antivirus  Hp Pro one 400, intel Core B,
n $GB de disco duro

£SET Cyber Security Pro es unz

afiade

«  Ant-phishing

Servidor HP PROLIANT ML3SO
n G6, 32GB de RAM, 540 GB de
disco duro.

blanual anual bianual
L

oG8 % 4GB 100% 0GB % 1.5T8  150%

Gobernador del Quindio
Padre Carlos Eduardo Osorio Buriticd
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b. Socializacién de la politica de tratamiento de datos personales, de acuerdo a la ley 1581 del
2012 “Por el cual se dictan disposiciones generales para la proteccién de datos personales”.

QUIND'IQO@

POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

La politica de tratamiento de datos personales de la
gobernacion del Quindio tiene como objeto proteger la
privacidad de la informacién personal de terceros,
obtenida a través de sus diferentes sistemas de
informacién, lo anterior buscando salvaguardar Ia
privacidad y seguridad de la informacién de las personas
que hacen uso de los aplicativos y/o sistemas de
informacién de la entidad.

Gobernador del Quindio
Padre Carlos Eduardo Osorio Buriticd

DERECHOS DE LOS TITULARES DE LOS DATOS
PERSONALES
Conocer, actualizar y rectificar sus datos personales frente a la gobernacién
del Quindio, como responsable y encargado del tratamiento. Este derecho
se podra ejercer entre otros ante datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
salvo cuando expresamente se exceptlie como requisito para el
tratamiento, de conformidad con lo previsto en el articulo 10 de la ley
1581 de 2012.
b

expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada a la gobernacion del Quindio
como responsable y encargado del tratamiento de los datos personales,

Gobernador del Quindio
Padre Carlos Eduardo Osorio Buriticd




il FORMATO Cadigo: F-CIG-03
“ QUINDIO *

Version: 04
Fecha: 07/12/2018

Acta de reunién
Pagina6 de 9

c. Socializacion del plan de tratamiento de riesgos de seguridad de la informacion y seguridad

digital.
S == t
B T QUINDIO@

PLAN DE GESTION DE RIESGOS DE SEGURIDAD, PRIVACIDAD
DE LA INFORMACION Y SEGURIDAD DIGITAL

N R s Estos tipos Ge rlesgos, son rhesgos rUtinros, propios el De acuerdo a Jos niveles de soporte establecsdos en el

R ey de fos funciones estos 1yia

3 o tiene impacto potencial sobre la fundonalidad del £l riasgo que tiene gravedad baja, por lo general no justifica
servicio nf compromate 1a seguridad de |a entidad. inwersién de recursos y controles a los ya establecdos an I
matriz de rlesgos.

imoacts sobre la funconafidad ce ios servicios que ofrece Auncue deben ejecutarse actividsdes para la mitigacion del
I entidad, cuyes consecuentlss pueden ser ahsorbidas y riesgo, estas debido & su nivel pueden ser ejecutadas 3
subsanadas en ef desarrolic normal de las sctividades de . mediano plazo

secretarfa TiC

impacts sobre la funcianalidad def servicio de ia entidad, Aequiere que s ejecsten actddades pars disminuir In
1a mayoria de las veces estas consecuencias NO pusden exposicidn 3l rlesge, como  sdquisiscion de  equipos,
ser v 2 desarrol l de lss coberturas de ssgurs o poileas, personal especiaiizado, etc.

actividades 02 Ia secretarka TiC Todo lo anteriar se debe hacer a corto plazo

B, Aects gravements o desempefio de las actividades Bajc ning: sa debera tener 5Oy 38
propias de la gobemacion del Quindio. Generando nesgos liegase a tener, este deberd tener una alta priondad por el
§ que si ro se priorzan, por o general pusden comits de gobiemne en linea y se deberd comunicar 3 s it
2 PR hasta an perdida de 52 de direccién de k o 3
» O fa eatidad

Gobernador del Quindio
Padre Carlos Eduardo Osorio Buriticd

Convergencia entre el modelo de seguridad y privacidad de la informacién MSPI y el modelo de

gestion de riesgos de seguridad digital MGRSD
LS
GUINDIO@

PLAN DE GESTION DE RIESGOS DE SEGURIDAD, PRIVACIDAD
DE LA INFORMACION Y SEGURIDAD DIGITAL

Imagen 1. lnsuccite eate vl MSPTy of MORED
Tecnalapas dela idn v i €

. F wemte: Limstrio de
Gobernador del Quindio
Padre Carlos Eduardo Osorio Buriticd

Analisis de riesgos en la matriz de riesgos anexos al plan de gestion de riesgos
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QUIND%@

PLAN DE GESTION DE RIESGOS DE SEGURIDAD, PRIVACIDAD
DE LA INFORMACION Y SEGURIDAD DIGITAL

B

Gobernador del Quindio
Padre Carlos Eduardo Osorio Buriticd

d. Actualizacién de las politicas de seguridad de la informacion, con la inclusion de la politica de

preservacion de archivos digitales.
.
QUINDIO@

r @_ -

POLITICAS DE SEGURIDAD DE LA INFORMACION

La Secretaria TIC implementard las acciones para la proteccion vy
preservacion de los archivos en el tiempo, teniendo en cuenta el entorno
técnico para el buen funcionamiento del software y hardware. La entidad
considera fundamental dicho proceso para la recuperacién en el tiempo de
la informacién almacenada en los diferentes aplicativos, bases de datos,
correo electrénico, péginas web y carpetas virtuales compartidas y
servidores que poseen cada una de las dependencias de la Entidad.

Gobernador del Quindio
Padre Carlos Eduardo Osorio Buriticd

e. Se pone a consideracion la aprobacion de las politicas y los planes anteriormente mencionados
a cargo del doctor José Joaquin Rincén Pastrana, director de la Oficina Privada.

CONCLUSIONES DE LA REUNION




FORMATO Cédigo: F-CIG-03

Version: 04

Acta de reunién Fecha: 07/12/2018

Pagina 8 de 9

4. Proposiciones y Varios

Proposiciones

El Doctor José Joaquin Rincén Pastrana somete a consideracién del Comité Institucional de
Gestion y Desempefio MIPG el Plan de Capacidad TI, Plan de Tratamiento de Riesgos de
Seguridad de la Informacion y Seguridad Digital, la Politica de Tratamiento de Datos
Personales y la Actualizacion de las Politicas de Seguridad de la Informacion de la Entidad, al
respecto la Doctora Luz Elena Mejia Cardona, Secretaria de Hacienda Departamental,
propone actualizar el plan de capacidad de servicios tecnolégicos con los nuevos valores
asignados a los proyectos en la vigencia 2019, los cuales son:

Meta Producto: Fortalecimiento de la infraestructura con un total de $422.500. 000
Meta Producto: Sostenibilidad de la infraestructura tecnolégica con un total de $ 90.995.333

Sometido a consideracién con la propuesta planteada por la Secretaria de Hacienda, son
aprobados por unanimidad la totalidad de los Planes y Politicas anteriormente enunciados.

NO

EVIDENCIAS Y ANEXOS

Presentacién diapositivas en Power Point

Plan de capacidad de tecnologias de la informacion

Politica de tratamiento de datos personales

Plan de tratamiento de riesgos de seguridad de la informacion y seguridad digital.

AOBIWIN|—

Politicas de seguridad de la informacién

COMPROMISOS EJECUCCION

TAREAS Y FECHA DE RESPONSABLE OBSERVACIONES

Actualizacion del pian de Secretario TIC
capacidad de servicios
tecnolégicos con  los
nuevos valores asignados
a los proyectos en el 2019
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FECHA Y LUGAR PROXIMA REUNION

NOMBRE RESPONSABLE
REUNION

CARGO

José Ignacio Rojas Sepulveda

Secretario de Planeacién

José Joaquin Rincén Pastrana

Director Oficina Privada

\ {

ELABORACION

REVISION

APROBACION

José Duvan Lizarazo Cubillos

José Duvan Lizarazo Cubillos

José Duvan Lizarazo Cubillos

Cargo: Jefe de Oficina OCIG

Cargo: Jefe de Oficina OCIG

Cargo: Jefe de Oficina OCIG




]

{
1

\ K / j P
— PN AR LITARETA D i e ——~*p ({{perre [T @
- Z o | ™9z 4%ek 2| onl QoS NP 19t RBHOO! O~ | DPéi zﬂ
— , . 25 * pOK d.ﬂc.argdcc.éG?#gn,c,EmG T e 67446 QU Wkuww S DﬁCwED»v&wQ\ ET< ORIV oawrﬁmd WO ,OC,/KJOU

\ \ (o

i e m:f.mw;«m pEBItes IS | [ronvn J=°d A Ss | h2okeold prenav] oy VM |
g T\o c%c::u@écawcm_ [ZISPPESTZ Esﬁz,qd ES) e (L 1o 2A008 Mw,:oa OTOYNIT 304 T

o o At s vop| P2 el Yol <l gsﬁju:@q MO m\b KA ?36\/ OISOV

D ) Ob&1bpZICE] e | VIO [AE7E4% H Z joeayy
QUO)O&OD%SQQ@@ %\\\\\8 2722 0cl0/ .ﬁ&\w\%gm QQQSK.\»QQ cSS ! m.um; 27 N\QQ% A%

DT AER RI 29028522 | Q) N IR - gvMp O] 7 (ShID [£0) 27igop YOI

b, ¢ 72 (@ 733 7% gitiny 790 Eyn g | goutl| vy ey 40
g2 A Op2t) o | o) 99 cob B o) ))eM)5 /9D

P ———— Foz s X2 o © O |y ST T fhe s i ooy e, N.Qp-s
O3YHOD ONO43731 le}o}5\ £o) avaiLnNg vina3o JHGNON |

broz 2. 7z =2~
$2 VHOH A YHO3d
.Cawé\é\ ~oibsg  VIONZON3d3d

L 2p i eulbed

ZL0T/ZL/8) BuoR BIOUSISISE 8p |CU0D

y0 [UOISISA

¥0-919-4 :061pod O1VINYOA




