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1. INTRODUCCION

La estrategia de Gobierno Digital, liderada por el Ministerio TIC, tiene como
objetivo, garantizar el maximo aprovechamiento de las tecnologias de la
informacion y las comunicaciones, con el fin de contribuir con la construccion de
un Estado mas participativo, mas eficiente y méas transparente gracias a las TIC |
(Ministerio de tecnologias de la informacién y comunicaciones, 2017).

Es por lo anterior que a través del decreto 1078 de 2015, “por medio del cual se
expide el decreto Unico reglamentario del sector de tecnologias de informacion y
las comunicaciones’, en el TITULO 9, POLITICAS Y LINEAMIENTOS DE
TECNOLOGIAS DE LA INFORMACION, CAPITULO 1, Estrategia de Gobierno
Digital- GEL, en la SECCION 2, COMPONENTES, INSTRUMENTOS Y
RESPONSABLES, se define el componente de seguridad y privacidad de la
informacion, como parte integral de la estrategia Gobierno Digital, y es de
obligatorio cumplimiento para las entidades del estado como lo establece en la
seccion 3, MEDICION, MONITOREO Y PLAZOS (Ministerio de tecnologias de la
informacién y comunicaciones, 2015).

Teniendo en cuenta el decreto anterior la Gobernacién del Quindio, identifica la
informacion como un componente indispensable en la conduccién y consecucién
de los objetivos definidos por la estrategia de la entidad, razén por la cual es
necesario que la Gobernaciéon establezca un marco en el cual se asegure que la
informacion es protegida de una manera adecuada independientemente de la
forma en la que ésta sea manejada, procesada, transportada o almacenada.

La proteccion y seguridad de los activos de informacién, parte del concepto
fundamental de seguridad de la informacion la cual se desarrolla mediante el
principio rector de la gestion de riesgo, y comprende el conjunto de medidas,
procedimientos y controles establecidos para el correcto manejo, gestién y control
de la informacién, asi como para garantizar sus propiedades fundamentales; la
preservacion de la confidencialidad, integridad, disponibilidad, accesibilidad de la
informaciéon que se complementan con oftras propiedades como autenticidad,
responsabilidad, no repudio, trazabilidad y fiabilidad.

Conscientes de que la seguridad informatica se fundamenta en la existencia de un
conjunto de politicas que brinden instrucciones claras y sean el soporte
tecnologico y legal de la Alta Direccion, y con el objetivo que estas sean una
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herramienta para la definicibn de los estandares y procesos internos de la
Gobernacion del Quindio, la Direcciéon Tic como parte de la Secretaria
Administrativa, debe asegurar que la informacion disponible cumpla con los
criterios de Confidencialidad, Integridad, Disponibilidad, Accesibilidad,
Autenticidad, No Repudio, entre otros, mediante el resguardo de datos, la
proteccion frente a accesos no autorizados, el control de acceso a otros sitios web
y la adecuada utilizacién del correo electrénico de la Entidad. Asi mismo,
proporcionar hardware, software y equipos de comunicaciones en condiciones de
seguridad y calidad; realizar revisiones periddicas de seguridad; y garantizar la
propiedad de la Informacion y la buena manipulacién de programas de software
aplicativo.

Este documento describe las politicas y normas de seguridad de la informacion
definidas por la Gobernacion del Quindio. Para la elaboraciéon del mismo, se
toman como base las leyes y demas regulaciones aplicables.

Las politicas incluidas en este plan se constituyen como parte fundamental del
sistema de gestion de seguridad de la informacion de la Gobernacion del Quindio
y se convierten en la base para la implantacién de los controles, procedimientos y
estandares definidos.
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2. ALCANCE

Una politica de seguridad es una regla de definicién general, independiente de los
ambientes tecnoldgicos vy fisicos, que representa los objetivos sobre los que se
sustenta el Sistema de Gestion de Seguridad de la Informacién.

Las politicas de seguridad informética y controles seran de obligatorio
cumplimiento para todos los servidores publicos de planta, contratistas y terceros
que hagan uso de los activos de informacion de la Gobernacién de Quindio.

Las excepciones al cumplimiento de las politicas de seguridad informatica seran
autorizadas Unica y exclusivamente por la Secretaria Administrativa (Secretaria
Administrativa, Director TIC o Director de sistemas en su defecto), cuando se
considere que su impacto es negativo para la continuidad de los procesos o logro
de los objetivos institucionales, y deberan ser documentadas formalmente.

Las politicas de seguridad informatica serdn objeto de evaluacién semestral,
aplicando mecanismos de autocontrol y autoevaluacion, para garantizar el
mejoramiento continuo.

Por ultimo debemos decir que la aplicacién de las politicas propuestas en este
documento obedecen al interés por parte de la Gobernacién del Quindio, en
disefiar, implementar y sostener el Sistema de Gestion de la Seguridad de la
Informacion —SGSI, de acuerdo a las politicas y manuales establecidas por la
estrategia de Gobierno Digital del ministerio de tecnologias de la informacion y
comunicaciones MinTic.
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3. GLOSARIO

QUINDIO

Seguridad de la informacion (SGSI): preservacion de la confidencialidad,
la integridad y la disponibilidad de la informacion; ademas, puede involucrar
otras propiedades tales como: autenticidad, trazabilidad (Accountability), no
repudio y fiabilidad (Editada por el Instituto Colombiano de Normas
Tecnicas y Certificacion (ICONTEC), 2006).

Confidencialidad: se garantiza que la informacion sea accesible sélo a
aquellas personas autorizadas a tener acceso a la misma.

Integridad: Condicién que garantiza que la informacién consignada en un
documento ha permanecido completa e inalterada, salvo la adicién de algun
endoso o de alglin cambio que sea inherente al proceso de comunicacion,
archivo o presentacion (Ministerio de Tecnologias de la informacién vy
comunicaciones, 2017).

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a
la informacién y a los recursos relacionados con la misma, toda vez que lo
requieran.

No repudio: se refiere a evitar que una entidad que haya enviado o
recibido informacion alegue ante terceros que no la envié o recibid.

Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones
o disposiciones a las que esta sujeto la Gobernacion del Quindio.

Confiabilidad de la Informacion: es decir, que la informacién generada
sea adecuada para sustentar la toma de decisiones y la ejecucién de las
misiones y funciones.

Informacién: Se refiere a toda comunicacién o representacion de
conocimiento como datos, en cualquier forma, con inclusiéon de formas
textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales, y
en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.
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< Sistema de Informacién: Un sistema de informacién es un conjunto de
elementos que interactiian entre si con el fin de apoyar las actividades de
una empresa o negocios, es también el conjunto total de procedimientos,
operaciones, funciones y difusion de datos o informacién en una
organizacion (Universidad del Cauca, 2017).

< SGSI: Sistema de Gestion de Seguridad de la Informacion.

% Administrador de Bases de Datos (DBA): Persona responsable de los
aspectos ambientales de una base de datos.

% Amenaza: Segln [ISO/IEC 13335-1:2004]: causa potencial de un incidente
no deseado, el cual puede causar el dafio a un sistema o la organizacion.

P

Antivirus: Programa que busca y eventualmente elimina los virus
informaticos que pueden haber infectado un disco rigido, o cualquier
sistema de almacenamiento electrénico de informacion.

< Ataque: Evento, exitoso o no, que atenta sobre el buen funcionamiento de
los sistemas de informacion

< Backups: Es una copia de seguridad de los datos originales que se realiza
con el fin de disponer de un medio de recuperarlos en caso de su pérdida o
robo.

< Hardware: Se refiere a las caracteristicas técnicas y fisicas de las
computadoras.

< IP: Etiqueta numérica que identifica de manera légica y jerarquica a una
interfaz  (elemento de comunicacién/conexién) de wun dispositivo
(habitualmente un computador) dentro de una red que utilice el protocolo IP.

% Plan de Contingencia: Es un instrumento de gestién para el buen gobierno

de las Tecnologias de la Informacion y las Comunicaciones en el dominio
del soporte y el desempeiio.

Pagina 8 de 45

Gobernacién del Quindio Paisaje Cultural Cafetero PBX: 7 417700 EXT: 250
Calle 20 No. 13-22 Patrimonio de la Humanidad tecnologia@quindio.gov.co
www.quindio.gov.co Declarado por la UNESCO

Armenia, Quindio




Lsi
SECRETARIA ADMINISTRATIVA QU|ND|O

QUINDIO

*» Redes: Es un término que se utiliza en informatica para designar la
conexién de nodos sin necesidad de una conexion fisica (cables), ésta se
da por medio de ondas electromagnéticas. La transmision y la recepcion se
realizan a través de puertos.

< Servidores: Computador que responde peticiones o comandos de un
computador cliente. El cliente y el servidor trabajan conjuntamente para
llevar a cabo funciones de aplicaciones distribuidas. El servidor es el
elemento que cumple con la colaboracién en la arquitectura cliente-servidor.

» Software: Programas y documentacién de respaldo que permite y facilita el
uso del pc. El software controla la operacion del hardware.

%+ Vulnerabilidad: Debilidad en la seguridad de la informacién de una
organizacion que potencialmente permite que una amenaza afecte a un
activo. Segun [ISO/IEC 13335-1:2004]: debilidad de un activo o conjunto de |
activos que puede ser explotado por una amenaza.
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4. NORMATIVIDAD

Las politicas de seguridad de la Informacién de la Gobernacién del Quindio se
cifie a la normatividad legal vigente colombiana, tal como se describe a

continuacion:
Legislacién Tema Referencia
El mensaje de datos es “La
infformacién  generada, enviada,

Ley 527 de 1999

“Por medio de la cual se define y
se reglamenta el acceso y el uso
de los mensajes de datos”

recibida, almacenada o comunicada
por medios electronicos, Opticos o
similares, como pudieran ser, entre
otros, el Intercambic Electrénico de
Datos, Internet, el correo electrénico,
el telegrama, el télex o el telefax”.

Ley 1226 del 2008

“Por la cual se dictan
disposiciones  generales del
habeas data y se regula el
manejoc de la informacion
contenida en bases de datos
personales, en especial la
financiera, crediticia, comercial,
de servicios y la proveniente de
terceros paises”

Se regula el manejo de la informacion
para “todos los datos de informacion
personal registrados en un banco de
datos, sean estos administrados por
entidades de naturaleza publica o
privada”.

Ley 1273 del 2009

“Por medio de la cual se crea un
nueve Dbien juridico tutelado
denominado “de la proteccion de
la informacidn y de los datos” y se
preservan integraimente  los
sistemas que utiicen las
tecnologias de la informacién y
las comunicaciones”.

“De los atentados contra Ia
confidencialidad, la integridad y la
disponibilidad de los datos y de los
sistemas informaticos”.

CONPES 3701 de
2011

Lineamientos de politica para
ciberseguridad y Ciberdefensa

lineamientos de
politca en  ciberseguridad vy
ciberdefensa encaminados a
desarrollar una estrategia nacional
gue contrarreste el incremento de las
amenazas informaticas que afectan
significativamente al pais.

Busca generar

Ley 1581 de 2012

Por medio de la cual se dictan
disposiciones generales para la
Proteccion de Datos Personales

Hace referencia, en particular, al
articulo 15 de la Constitucion
Nacional, segun el cual ‘todas las
personas tienen derecho a su
intimidad personal y familiar y a su
buen nombre, y el Estado debe

Gobernacion del Quindio

Calle 20 No. 13-22
www.quindio.gov.co
Armenia, Quindio
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respetarlos y hacerlos respetar. De
igual modo, tienen derecho a
conocer, actualizar y rectificar las
informaciones que se hayan recogido
sobre ellas en bancos de datos y en
archivos de entidades publicas y
privadas. En la recoleccion,
tratamiento y circulacién de datos se
respetarén la libettad y demaés
garantias consagradas en la
Constitucion.

Ley de Transparencia y del | Hace referencia, principalmente, al
Derecho de Acceso a |la|articulo 74 de Ila Constitucion
Informacién Publica Nacional en el cual se establece que
“Todas las personas tiene derecho a
acceder a los documentos publicos
Ley 1712 de 2014 salvo los casos que establezca Ia
ley”. El objeto de la ley es “regular el
derecho de acceso a la informacién
publica, los procedimientos para el
ejercicio y garantia del derecho y las
excepciones a la publicidad de

Departamento del Quindio

informacién’.
Estrategia de Gobierno Digital de | El Decreto establece los lineamientos
la Republica de Colombia generales de la Estrategia de
Decreto 1008 del Gobierno Digital de la Replblica de
2018 Colombia.

Por el cual se reglamenta | El decreto tiene por objeto regular el
parciaimente la Ley 1712 de 2014 | derecho de acceso a la informacion

y se dictan otras disposiciones publica, los procedimientos para el
Decreto 113 de gjercicio y garantia del derecho y las
2015 excepciones a la publicidad de

informacién, y constituye el marco
general de la proteccion del ejercicio
del derecho de acceso a la
informacion publica en Colombia.
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5. POLITICAS DE SEGURIDAD

La Secretaria Administrativa de la Gobernacién del Quindio, entendiendo la
importancia de una adecuada gestion de la informacién, se ha comprometido con
la implementacion de un sistema de gestion de seguridad de la informacion
buscando establecer un marco de confianza en el ejercicio de sus deberes con el
Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes
y en concordancia con la mision y vision de la entidad.

Para la Gobernacién del Quindio la proteccion de la informacién busca la
disminucién del impacto generado sobre sus activos, por los riesgos identificados
de manera sistematica con objeto de mantener un nivel de exposicién que permita
responder por la integridad, confidencialidad y la disponibilidad de la misma,
acorde con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segiin como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y
la ciudadania en general, teniendo en cuenta que los principios sobre los que se
basa el desarrollo de las acciones o toma de decisiones alrededor del SGSI
estaran determinadas por las siguientes premisas:

%

L

Minimizar el riesgo en las funciones mas importantes de la entidad.
Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de sus clientes, socios y empleados.
Apoyar la innovacién tecnolégica.

Proteger los activos tecnolégicos.

Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

% Fortalecer la cultura de seguridad de la informacién en los funcionarios,
terceros, aprendices, practicantes y clientes de la Gobernacion del Quindio.

+ Garantizar la continuidad del negocio frente a incidentes.

Yo

L

R

A continuacion se establecen 12 principios de seguridad que soportan el SGSI de
la Gobernacion del Quindio:
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La Gobernacién del Quindio protegera la informacion generada,
procesada o resguardada por los procesos de negocio, su infraestructura
tecnologica y activos del riesgo que se genera de los accesos otorgados a
terceros (gj.. proveedores o clientes), o como resultado de un servicio
interno en outsourcing.

La Gobernacién del Quindio protegera la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de
minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta. Para ello es fundamental la aplicacion de controles de
acuerdo con la clasificacion de la informacidén de su propiedad o en
custodia.

La Gobernacion del Quindio protegera su informacion de las amenazas
originadas por parte del personal.

La Gobernaciéon del Quindio protegera las instalaciones de
procesamiento y la infraestructura tecnologica que soporta sus procesos
criticos.

La Gobernacion del Quindio controlara la operacién de sus procesos de
negocio garantizando la seguridad de los recursos tecnolégicos y las redes
de datos.

La Gobernacién del Quindio implementara control de acceso a la
informacion, sistemas y recursos de red.

La Gobernacion del Quindio garantizara que la seguridad sea parte integral
del ciclo de vida de los sistemas de informacion.

La Gobernacién del Quindio garantizara a través de una adecuada ges:ion
de los eventos de seguridad y las debilidades asociadas con los sisteras
de informacién una mejora efectiva de su modelo de seguridad.

La Gobernacion del Quindio garantizara la disponibilidad de sus
procesos de negocio y la continuidad de su operacion basada en el impacto
que pueden generar los eventos.

La Gobernacion del Quindio garantizara el cumplimiento de las
obligaciones legales, regulatorias y contractuales establecidas.
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6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1 Politica y Controles de Organizacidn Interna

La Gobernaciéon del Quindio y su nivel directivo conocen y apoya la necesidad de
contar con politicas de seguridad que sirvan como soporte y apoyo a los procesos
institucionales. Por tal motivo se debe de tener en cuenta las siguientes
recomendaciones:

< Creacién de un comité de seguridad interdisciplinario conformado por el
Secretaria Administrativa, Director TIC, Director de sistemas, Director de
Asuntos Juridicos, Conceptos y Revisiones, Director de Recursos Fisicos,
Director de Talento Humano, profesional universitario responsable del
archivo y Jefe de Oficina de Control Interno de Gestién, quienes seran los
encargados de fratar los temas concernientes a la seguridad de la
informacién, formulando su propio reglamento, en el cual estableceran
responsabilidades, funciones y periodicidad de las reuniones. Actuaran
como invitados permanentes los administradores de los diferentes sistemas
de informacion.

% Asignacion de un responsable de la seguridad de la informacion (Oficial de
seguridad) que vele por el cumplimiento de los procedimientos establecidos
en este documento.

% Aprobacién bajo acto administrativo el documento de politicas de seguridad
de la informacién.

% Realizacion de reuniones periddicas donde se verifique el cumplimiento de
las politicas, donde se hagan propuestas y se analicen las nuevas con el fin
de mejorar las mismas.

6.2 Roles y responsabilidades

Comité de Seguridad de la Informacioén
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% Garantizar la existencia de una direccién y apoyo gerencial que soporte la
administracion y el desarrollo de iniciativas sobre seguridad de la
informacion, a través de compromisos y uso adecuado de los recursos en el
organismo.

% Formular y mantener una politica de seguridad de la informacion que
aplique a toda la organizacion conforme con I|o dispuesto por la
Gobernacién del Quindio.

Director de Talento Humano

El Director de Talento Humano cumplira la funcién de notificar a todo el personal
que se vincula por nombramiento o contractualmente con la Gobernacion del
Quindio, de las obligaciones respecto del cumplimiento de la politica de seguridad
de la Informacion y de todos los estandares, procesos, procedimientos, practicas y
guias que surjan del sistema de gestion de la seguridad de la Informacion.

De igual forma, sera responsable de la notificacion de la presente politica y de los
cambios que en ella se produzcan a todo el personal, a traves de la suscripcion de
los compromisos de confidencialidad y de tareas de capacitacion continua en
materia de seguridad segun lineamientos dictados por el Comité de Seguridad de
la Informacién.

Director de Recursos Fisicos

El Director de Recursos Fisicos cumplira la funcién de vigilar y mantener la
infraestructura fisica de la entidad, con el fin de salvaguardar la informacion. Sera
el encargado de implementar controles fisicos, con el fin de minimizar los riesgos
de amenazas fisicas y ambientales como robos, incendios, agua, vandalismo, etc.

Por otra parte debera implementar los controles que crea necesarios a las
instalaciones sensibles a accesos de informacion, tales como el data center de la
Gobernacion del Quindio.

Por ultimo debera ejercer control fisico y/o electronico sobre todas las personas

que ingresan a las instalaciones de la Gobernacion del Quindio, dichos controles
abarcan desde empleados de planta pasando por contratistas y visitantes.
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Secretaria Administrativa

La Secretaria Administrativa en conjunto con el Director TIC cumpliran la funcién
de darle continuidad a las politicas de informacién aqui generada, asi como
también proponer cambios en dichas politicas, generar el plan de continuidad del
negocio, asignar responsabilidades dentro de la matriz d riesgos de la entidad y
especificar los planes de respuesta al riesgo ante alguna eventualidad que se
identifique.

Director de TIC

El Director TIC junto con el Director de Asuntos Juridicos, Conceptos y Revisiones
tendra la responsabilidad de generar los acuerdos de confidencialidad, tratamiento
de la informacion y demas documentacién legal a los que se haga responsable
tanto empleados, contratistas y/o empresas que presten los servicios a la
Gobernacion del Quindio y que manejen datos susceptibles de la entidad.

Director de Sistemas

El Director de Sistemas velara por el cumplimiento de las politicas de la
informacion en la Gobernacion del Quindio, ejercerd los controles que crea
necesarios en los sistemas informaticos de la entidad, propondra nuevos controles
y sera el encargado de darle seguimiento a las politicas de seguridad relacionados
con la proteccion digital de los datos de la entidad.

Director de Asuntos Juridicos, Conceptos y Revisiones

El Director de Asuntos Juridicos, Conceptos y Revisiones verificara el
cumplimiento de la presente politica en la gestién de todos los contratos, acuerdos
u otra documentacién de la entidad con empleados y con terceros. Asi mismo,
asesorara en materia legal a la entidad en lo que se refiere a la seguridad de la
informacion.

Jefe de Oficina de Control Interno de Gestion

El Jefe de Oficina de Control Interno de Gestion cumplird la funcién de vigilar y
ejercer los controles necesarios para que los funcionarios de la Gobernacion del
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Quindio cumplan a cabalidad lo dispuesto en el documento de politicas de
seguridad de la informacién.

6.3 Politicas para los servicios de procesamiento de la informacién

La Direccion TIC de la Gobernaciéon del Quindio, sera la encargada de velar y
custodiar los activos tecnolégicos intangibles y la Direccion de Recursos Fisicos
sera la encargada de velar y custodiar los activos tecnolégicos tangibles con los
que cuenta la Gobernacién del Quindio, asi como la definicién de los estandares
para el desarrollo, adquisicion y mantenimiento de la infraestructura tecnolégica,
todo lo anterior siguiendo las mejores practicas internas y normatividad vigente.

Desarrollo de aplicativos

La Gobernacion del Quindio entiende y apoya el desarrollo propio o externo de
aplicativos, mas aun cuando el software que se requiere no se encuentra en el
mercado o los costos de licenciamiento sobrepasan el presupuesto de la entidad,
por tal motivo el desarrollo de aplicativos debera ser autorizado en reunion de
concertacion integrada por el Director TIC, Director de Sistemas y las
dependencias involucradas con la finalidad del mismo. Dicho software debe seguir
las fases del ciclo de vida de los sistemas de informacion y debera ser testeado
por los funcionarios de la Direccion TIC y los funcionarios de las dependencias
que utilizaran el software.

Control de cambios

Al momento que una dependencia de la Gobernacién del Quindio requiera alguna
modificacion, estructural o no, sobre el software aplicativo y si el proceso involucra
mas de una dependencia, es necesario que la solicitud de modificacion esté
autorizada mediante escrito por los Secretarios de Despacho, personas
responsables de la ejecucion del proceso y el Director TIC de conformidad con el
procedimiento establecido.

Control de Versiones

El Director de sistemas sera el responsable de gestionar el control de las distintas
versiones de desarrollo de un software, de tal forma que se garantice la
confidencialidad, integridad y actualizacién de los documentos.
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Publicacion de Aplicativos

Para la publicacion y puesta en marcha de aplicativos nuevos estos deben estar
correctamente disenados, evaluados de forma minuciosa para evitar la
redundancia en las salidas de informacién, supervisados y autorizados por el
director de sistemas y el responsable del proceso.

6.4 Politica de confidencialidad de la informacién

Todos los servidores publicos de la Gobernacion del Quindio que manipulen |
informacién en cumplimiento de sus funciones, y terceros tales como proveedores

de redes, software y servicios de telecomunicaciones, personal de entes de control |
entre otros, deben aceptar acuerdos de uso y manejo de la informacién reservada |
o confidencial definida por la entidad, donde se comprometen a no revelar,

modificar, danar, eliminar o usar inapropiadamente la informacion confidencial a la

que tengan acceso, so pena de las investigaciones penales y disciplinarias a las

que haya lugar.

Controles

La Gobernacion del Quindio identificara la informaciéon considerada clasificada o
reservada, indice que debera ser divulgada de conformidad con la normatividad
vigente. La Entidad establecera controles para el intercambio de informacién con
terceros para asegurar la reserva e integridad de la misma y que se respeten los
derechos de autor.

6.5 Politica de Seguridad de acuerdos con terceros

Los acuerdos con terceras partes que impliquen acceso, procesamiento,
comunicacion o gestion de la informacion o de los servicios de procesamiento de
la informacién de la Gobernacién del Quindio o la adicién de productos o servicios
a los servicios de procesamiento de la informaciéon deben considerar todos los
controles pertinentes a fin de minimizar los riesgos y de mantener la seguridad de
la informacion y de los servicios de procesamiento.
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Controles

Los acuerdos con terceras partes que implican el acceso, proceso, comunicacion
o gestion de la informacion de la organizacion o de las instalaciones de
procesamiento de informacion o la adicibn de productos o servicios a las
instalaciones, deberian cubrir todos los requisitos de seguridad relevantes (
International Organization for Standardization, 2014).

La Entidad identificara los riesgos para la informacién y servicios de
procesamiento de informacién que involucran a terceros e implementara los
controles adecuados antes de autorizar el acceso. La Entidad considerara todos
los requisitos de seguridad de la informacion identificados, antes de dar acceso a
los activos de informacién a partes externas.

7. GESTION DE CONTROL DE ACTIVOS

7.1 Politicas de creacion y restauracién de copias de seguridad

La Gobernacién del Quindio a través de la Direccion TIC ha identificado los
procesos operativos o de mision critica que se manejan a través de los diferentes
aplicativos de la Entidad, los cuales son respaldados con copias de seguridad
diaria, la frecuencia de estas copias fueron establecidas por la Direccion TIC.

Controles

< Los medios de almacenamiento de las copias de seguridad estaran
ubicados en sitios seguros para impedir el acceso a la informacion a
personal no autorizado.

*

% Las copias de seguridad de los aplicativos Sevenet, PCT, Siscar, Siscar
Web, Estampilla Pro-hospital y pagina web e intranet, se deberan de
realizar diariamente y registrasen en las bitacoras correspondientes para
cada uno de los aplicativos.

“ Los servidores plblicos efectuaran copias de seguridad supervisadas por el
personal de la Direccion TIC, cuando los equipos de cémputo sean
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enviados a mantenimiento preventivo o correctivo, previniendo asi la
pérdida de informacion.

L7
R

Los Administradores de las bases de datos realizaran pruebas de
restauracion de los backups con la periodicidad establecida en el plan de
copias de seguridad, para garantizar que las copias son leidas y
restauradas correctamente.

<

La Direccion TIC conservara las copias de seguridad en un lugar externo a
los del origen de la informacién, el cual debe contar con las medidas
proteccion y seguridad fisica adecuadas.

7.2 Politicas para el manejo de datos

7.2.1 Uso Compartido
Politica

El usuario o funcionario de la Gobernacion del Quindio que autoriza el uso
compartido de carpetas es responsable por las acciones y el acceso a la carpeta
de la informacién compartida.

Controles

% El usuario o funcionario de la Gobernacién del Quindio que autoriza la
carpeta compartida debe delimitar a los usuarios que realmenie Ia
necesitan y controlar el tiempo en el cual estara expuesta.

% EI usuario o funcionario de la Gobernacién del Quindio que autoriza la
carpeta compartida debe asegurarse que el usuario autorizado cuente con
el antivirus autorizado.

7.2.2 Antivirus
Politica
Todos los equipos de la entidad deben tener instalado, configurado, funcionando,

actualizado y debidamente licenciado un antivirus, el cual sera suministrado por la
Direccién de TIC de la Gobernacion del Quindio.
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Controles
< El antivirus se debe instalar con opcién de actualizacion automatica.

% Esta prohibido que los usuarios desinstalen el antivirus de su equipo,
modifiquen o eliminen las configuraciones de seguridad que previenen la
propagacion de virus, ya que esta accion puede ocasionar riesgo total de
contaminacion de virus.

< Los usuarios deben asegurarse que todos los medios de almacenamiento
tanto internos como externos estan libres de virus o software malicioso,
mediante la ejecucién del software antivirus autorizado.

% Los usuarios que tengan conocimiento del alojamiento de un virus en su PC
deben comunicar de manera inmediata a la Direccion TIC para que le
brinden el soporte técnico de erradicacion del virus.

7.2.3 Dominio DQuindio
Politica

Todos los equipos de propiedad de la Gobernacion del Quindio deben estar dentro
del dominio Dquindio.com, el cual sera administrado desde la Direccion TIC de la
entidad.

< El personal de la Direccion TIC de la Gobernaciéon del Quindio, debera
conectar a los equipos de los funcionarios, vigilarlos y administrar los
permisos de cada equipo, segun lo designado por el director de sistemas de
la entidad.

» Esta prohibido que algin equipo de pertenencia de la entidad este por fuera

Controles
del dominio. :

% Las politicas de contrasefias de administrador del dominio, por motivos de
seguridad solo las conoceran los funcionarios de la Direccion TIC.
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<+ Las contrasefas de los equipos de los funcionarios seran suministradas por
el administrador del dominio el cual es designado por la direccion TIC.

% Se realizaran controles a usuarios del dominio, con el fin de verificar si
existen usuarios con permisos no autorizados y/o usuarios repetidos.

% Los equipos de computo comprados por la entidad deberan tener soporte a
redes, con el fin de conectarlos al dominio de la Gobernaciéon del Quindio.

7.2.4 Bases de datos
Politica

El o los administrador(es) de las bases de datos de la Gobernacion del Quindio,
no podra(n) manipular directamente los datos, salvo en circunstancias en las
cuales los aplicativos no lo permitan, y solo lo realizara cuando medie autorizacion
escrita del lider del proceso propietario de la informacién o previa autorizaciéon del
director de sistemas, y con el debido soporte que requiera de la actualizacion
respectiva.

Controles

% Se deben programar todas las tareas de afinamiento de las bases de datos
y los sistemas de informacion de manera periédica, de acuerdo con la
cantidad de solicitudes o quejas de los usuarios respecto de la
disponibilidad de las aplicaciones.

+» El acceso a las bases de datos de los sistemas se realizara de conformidad
con las politicas de acceso.

-,
"

Las pistas de auditoria deben permitir monitorear las conexiones a las
bases de datos, las modificaciones al modelo de datos y las modificaciones
a los datos, de manera directa o por medio de aplicativos.

< Las empresas externas contratadas por la Gobernacién del Quindio, para
administrar y dar soporte a las bases de datos, deberéan tener permiso
autorizado por el director de sistemas para realizar cualquier modificacién
y/o actualizacién en las bases de datos de los aplicativos.
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% El acceso a la informacién de las bases de datos solo debera realizado por
el personal autorizado por el director de sistemas, previa firma de un
documento que garantice la confidencialidad y privacidad de la informacion.

7.3 Politica de medios de Almacenamiento externo
Politica

Los funcionarios publicos que contengan informacién confidencial de propiedad de
la entidad en medios de almacenamiento externo, deben protegerlos del acceso
I6gico y fisico, asegurandose ademas que el contenido se encuentre libre de virus
y software malicioso, a fin de garantizar la integridad, confidencialidad vy
disponibilidad de la informacion.

El medio de almacenamiento externo que conecte un funcionario en su equipo
asignado es responsabilidad propia, por tal motivo la informacién que se encuentre
alli y que por algin motivo sea modificada o borrada por accidente, no involucra ni
compromete a la direcciéon TIC en ningun caso.

% Los medios de almacenamiento con informacién critica deberan ser
manipulados y enviados al tercero (nica y exclusivamente por la persona
asignada por la Direccion TIC para hacer respaldos y salvaguardar
informacion.

I
|
Controles
“» Todo medio de almacenamiento con copias de seguridad debe ser marcado
de acuerdo a la informacion que almacena, detallando su contenido. |
% Toda copia de respaldo que se encuentre en medios de almacenamiento |
removible debera ser guardada bien sea en caja bajo llave o en un lugar |
seguro, al cual solo tendré acceso el responsable de esta.

*» No esta autorizado el uso de los dispositivos de almacenamiento externos
removibles que contenga informacion de la Entidad, en lugares de acceso
publico como cibercafés, puntos vive digital o en equipos que no garanticen
la confiabilidad e integridad de la informacion.
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% La informacién de la Entidad clasificada como confidencial que sea
transportada en medios de almacenamiento removible, debe ser protegida
mediante cifrado o contrasefias, para garantizar que no pueda ser vista por
terceros en caso de robo o extravio.

< Los equipos servidores tendran deshabilitada la reproduccion automatica de
dispositivos externos de almacenamiento removibles.

7.4 Politicas de uso del correo electréonico

Politica

La Direccién TIC es la encargada de definir los nombres, estructura y plataforma
gue se debe utilizar para la cuenta de correo Institucional de cada dependencia o
Secretaria de la Gobernacion del Quindio.

Controles
Administracion del Correo Institucional

< ElI uso del correo institucional es de caracter corporativo, siendo
responsabilidad de los Secretarios, Directores y funcionarios su
administracién y control.

% Los Secretarios y Directores podran delegar por escrito al funcionario que
se encargara de la administracion del correo electronico de la dependencia.

< El tamafo del buzén, de los archivos enviados y del contenido del correo
sera definido por la Direccién TIC.

Cambio de Contrasefias a Correos Institucionales

< En el mismo instante en que la direccion TIC cree y dé a conocer de la
cuenta de correo Institucional designada para cada dependencia la persona
a la que sera entregada el correo sera responsable de cambiar la
contrasefa.

I

|

|

‘ % La confidencialidad y el uso del usuario y contrasefia sera responsabilidad
de la persona a quien se le asigne.
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Recepcion e Intercambio de informacion

% El intercambio de informacion entre la entidad y terceros a través de
correos electrénicos, se hara unica y exclusivamente por medio de los
correos institucionales, y en ninglin caso por medio de correos personales.

% El usuario responsable del correo institucional debera evitar abrir los
adjuntos de correos de origen desconocido a fin de evitar los virus, a menos
que haya sido analizado previamente por el antivirus autorizado.

|
|
|
+» El correo institucional sera de uso exclusivo para fines propios de la Entidad
y en su uso se dara aplicacion al cédigo de ética; En consecuencia es
prohibido utilizar el correo institucional para divulgar informacion |
confidencial, reenviar mensajes que falten al respeto o atenten contra la |
dignidad e intimidad de los personas, difundir propaganda politica, |
comercial, religiosa, racista, sexista o similares, reenviar contenido y |
anexos que atenten contra la propiedad intelectual. ‘

Exoneracion de responsabilidades

% La Direccién TIC definira el texto de exoneracién de responsabilidad que se

| debe incluir en los correos electronicos, para proteger a la entidad de los |

| contenidos de los correos electrénicos.
|

7.5 Politicas de acceso a internet e intranet
| Politica

En la Gobernacion del Quindio el acceso a Internet e Intranet es permitido a todos
los servidores publicos para facilitar el desarrollo de los procesos propios de la
Entidad, no obstante los equipos de contratistas o personas ajenas a la entidad,
| deberan conectarse a una red distinta de la red local de la entidad, esta sera
| suministrada por la direccién TIC.
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Demmiamenio del Quindio

Controles
Creacion de Perfiles

La Direccidn TIC creara dos (2) perfiles de usuario con los cuales se pretende
controlar el acceso a internet, descongestionar el ancho de banda y garantizar la
seguridad de la informacion.

< Perfil No 1 VIP: Corresponde a usuarios con funciones y/o permisos para
navegar en sitios no autorizados por la Gobernacién del Quindio.

% Perfil No 2. General: Usuarios en general, normalmente se le asigna a
todos los funcionarios de la Gobernacion del Quindio y el cual tendra |
restringido de manera predeterminada las redes sociales y el streaming de |
video.

funcionario para navegar en sitios no autorizados, el funcionario
correspondiente debera solicitarle al secretario de despacho de la
dependencia que dirija un oficio a la Secretaria Administrativa, haciendo
referencia a la solicitud anteriormente mencionada.

% Para solicitar el acceso al perfil VIP donde se |le asigne permiso a cualquier }
I
I

e

La Direccion TIC es la responsable de la configuracidn apropiada e |

instalacibn de mecanismos de deteccion de intrusos y sistemas de ‘

protecciébn del Hardware (firewalls), Software base, aplicativos, redes y

sistemas de comunicacién, a fin de evitar la intrusion y los ataques fisicos. ‘
|

Asignacion IP: La Direccion TIC debera tener en un archivo el registro de
asignacion y control del direccionamiento IP de cada uno de los equipos
conectados que forman parte de la red con acceso a internet de la Gobernacion
del Quindio, el cual debera contener la siguiente informacion:

1. Nombre del funcionario
2. Placa del equipo
3. Dependencia

Finalidad del uso de internet: Los canales de acceso a internet de la entidad no
podran ser usados para fines diferentes a los requeridos en el desarrollo de las
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Depataments de| Quindic

actividades propias de los cargos de cada funcionario. Esta restriccion incluye el
acceso a paginas con contenido pornografico, terrorismo, juegos en linea, redes
sociales y demas cuyo contenido no sea obligatorio para desarrollar las labores
encomendadas al cargo.

No es permitido el uso de Internet para actividades ilegales o que atenten contra la
ética y el buen nombre de la Gobernacién del Quindio o de las personas.

La entidad se reserva el derecho a registrar los accesos y monitorear el contenido
al que el usuario puede acceder a través de Internet desde los recursos y servicios
de Internet de la Entidad.

Uso de la Intranet

&,

< Las cuentas de acceso a Intranet serdn administradas por la Direcciéon TIC
y seran creadas para el personal de planta de la entidad.

<+ El personal de contrato por prestacién de servicios de apoyo a la Gestién y |
Profesional podran ser usuarios de la Intranet con previa autorizacion del
Director TIC, con previo oficio escrito por el secretario de despacho de la |
dependencia donde se desempena el funcionario.

% Para el uso de Intranet se deben observar las mismas normas de
comportamiento definidas para el uso de internet.

7.6 Politicas de publicacién en el portal web
Administracion de los Contenidos Institucionales de las Paginas:
< La administracién de los contenidos de las paginas institucionales estara a
cargo de cada funcionario de cada dependencia, previamente designado
por el secretario de despacho, quien sera el encargado(a) de verificar los |
contenidos que pueden o deben ser publicados. |
<+ Todo contenido debera respetar la ley de derechos de autor.
< Ningun contenido del portal WEB se puede copiar con fines comerciales, ni
se puede copiar y utilizar en otros sitios WEB.
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Demtamento del Quincio

Editores de los Contenidos Institucionales de las Paginas:

% Cuando por omision un editor del portal web deje sus contrasefias o s
revele, se hara responsable de todo lo realizado con este usuario.

< El personal designado por |a Direccién TIC para el manejo de la estratega
de Gobierno Digital, dentro de sus funciones y/o obligaciones debera
capacitar a los funcionarios para el cargue y administracion de la
informacion que se cargue a la pagina web institucional.

% Solo el personal designado por la direccion TIC tendra contrasefias de
administrador del portal web.

o

La empresa encargada del dominio y hosting de la Gobernaciéon del
Quindio, tendra contrasefias de superusuario, pero dentro de sus funciones
estara supeditada a clausulas de confidencialidad de la informacion.

7.7 Politicas de dispositivos moviles
Politica

La Gobernacién del Quindio permite a funcionarios y contratistas utilizar los
dispositivos moviles en sus oficinas y a su vez que estos se conecten & las
diferentes redes Wi-fi que se encuentran en cada piso de la Gobernacioér del
Quindio.

Controles

< Aunque se permite el acceso a la red wi-fi de la Gobernacion del Quindio a
las personas, esta se encuentra en diferente segmento de red de la red
LAN de la entidad, con esto se garantiza que no existan equipos no
deseados dentro de la red interna, que puedan causar algun dafio a la
misma.

< Las contrasefias de las redes Wi-fi se deben cambiar cada 3 meses, ya cue
la entidad esta cambiando de personal (contratistas) constantemente.
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% Solo los(as) secretarias(os) de cada dependencias tendran las contrasefias
de cada piso.

< La Direccion TIC es la encargada de administrar la red Wi-fi, esta contara
con todas las contrasefias Wi-fi de la entidad y podra aplicar las
restricciones de red que considere necesarias para salvaguardar los datos
que genera la entidad.

7.8 Politicas de adquisicion y mantenimiento de software y hardware
Politica
Toda adquisicion de recurso tecnolégico en la Gobernacion del Quindio, debera
contar con la revisién y aprobacion previa de los requerimientos técnicos minimos
definidos, por parte de la direccién TIC, el proceso debera ser supervisado por el
director de sistemas.
Politica de software
La Gobernacion del Quindio en cabeza de la Direccion de TIC protegera la
propiedad intelectual propia y de terceros. El software registrado con derechos de
autor, el cual no se podra copiar sin previa autorizacion del propietario.
Todo proceso de cambio de Software debera contar con un plan de contingencia,
de tal forma que se garantice la continuidad de los procesos, la salvaguarda e
integridad de la informacion.
Controles
Adquisicion de equipos tecnolégicos
%+ La Direccion de TIC, verificara las caracteristicas y el estado de todos los
equipos tecnolégicos que ingresan a la Gobernacién del Quindio, previo al
ingreso a almaceén.

% Todos los dispositivos adquiridos deben contar con la garantia de fabrica.
Esta debe acreditarse con documento equivalente a certificacion c
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documento expedido por la casa fabricante de cada dispositivo, la cual
debe tener el tiempo de garantia, tipo de garantia y tipo de cubrimiento.

< Los equipos que hayan sido importados deben contar con el certificado de
manifiesto de aduana.

% Los componentes internos que conforman la CPU deberan ser respaldados
por la casa fabricante de los equipos de computo.

% Cuando los dispositivos tecnologicos como computadores e impresoras
sean de marca de fabricacion extranjera, se debera garantizar que el
respaldo de repuestos y suministros se encuentre en Colombia.

Mantenimiento

% Los usuarios no estan autorizados para instalar o desinstalar dispositivos, o
hacer mantenimiento a los equipos.

< El Servidor Publico que requiera soporte técnico debe dar aviso a la
direccion TIC a través de la mesa de ayuda, para que alli el encargado
envie el personal especializado a diagnosticar el equipo; en caso que se
presente un dano mayor, el funcionario debera autorizar él envié del equipo
a la direccion TIC, autorizado al personal de dicha direccion para que
realice lo necesario para el mantenimiento correctivo.

% Se debera brindar el servicio de atencion de emergencia ante un
desperfecto presentado en cualquier equipo de la Gobernacion del Quindio,
para este servicio se requerira realizar una solicitud por la aplicaciébn mesa
de ayuda, y dependiendo de la gravedad del problema se le debera dar
prioridad a las solicitudes mas urgentes y/o importantes.

% Cuando el equipo de computo necesite ser reseteado por alguna razén, el
funcionario a cargo del equipo debera firmar una autorizacion por escrito
(formato de autorizacion formateo) y validar la copia de seguridad de los
datos que realiza el funcionario de la Direccion TIC, para que este luego
pueda restaurar los archivos.
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Desatamento del Quindio

Responsabilidad del uso del recurso tecnolégico

*» El recurso tecnolégico asignado a cada funcionario sera de uso exclusivo
para labores propias de la Entidad y sera responsabilidad del usuario que
los retire de las instalaciones sin la respectiva autorizacion del jefe
inmediato y registro de la novedad en la minuta de vigilancia.

<+ Los Servidores Publicos a quienes se les asignen equipos de computo
portatiles deberan adoptar las medidas de seguridad necesarias que
garantizar la seguridad fisica del recurso tecnolégico y salvaguardar la
informacion.

% Los servidores publicos deben dar aviso de inmediato al Aimacén, de la
pérdida o hurto del recurso tecnolégico a su cargo, para que se surta el
procedimiento establecido.

% Los servidores publicos deben comunicar de manera inmediata a la
direccion de recursos fisicos cuando detecte posibles riesgos por factores
tales como humedad, inundaciones, choques eléctricos, robo,
calentamientos etc.

% La Direccion TIC recomienda a los usuarios que no deben consumir
alimentos en areas cercanas al recurso tecnolégico.

% La Direccion TIC sera la responsable de Administrar las hojas de vida del
recurso tecnologico, en la cual se registre todos los componentes con sus
seriales, placa del equipo y el software instalado con su ndmero de licencia
respectiva

Legalidad del Software

% Todo software instalado en equipos de la Entidad, sera autorizado o
instalado por la Direccion TIC, la cual tiene autonomia para desinstalar o
borrar software no autorizado, en desarrollo de actividades de control de
uso de software legal.

< Los Servidores publicos no deben instalar en los equipos de cémputo de
propiedad de la Gobernacion del Quindio, Software no autorizado por la

Direccioén TIC.
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El secretario de despacho responsable de su dependencia asumira la
responsabilidad por el software instalado en el computador que le sea
asignado o que esté utilizando. Toda aplicacion que esté instalada debe
estar debidamente licenciada.

% La Direccion TIC sera la responsable del control e inventario de las
licencias de software y del manejo de los medios de instalacion.

Sistemas operativos

#+ Aunque la Gobernacion del Quindio cuenta con diferentes tipos de sistemas
operativos de Microsoft, estos tienen activados las actualizaciones
automaticas para mantener los equipos seguros.

2,
o

Los equipos servidores o los que hagan sus veces, deben contar con el
software para realizar el chequeo de integridad del sistema operativo y del
hardware (OCS inventory). La periodicidad de su ejecucion estara definida
por la persona o grupo de informatica designados para ello. Esto aplica
para todos los equipos de coémputo de propiedad de la Gobernacion de
Quindio. (ej.: equipos de escritorio y portatiles).

7.9 Politica de seguridad de escritorio limpio y pantalla limpia
Politica

Todos los funcionarios publicos, incluidos contratistas deberan conservar el puesto
de trabajo y la pantalla del equipo de computo limpia de documentos, archivos o
dispositivos de almacenamiento removibles.

Controles

<% La Gobernacion del Quindio, a través del comité de seguridad de la
informacién y el Director de Sistemas de la entidad remendara y vigilara a
las funcionarios publicos que tengan equipos de la Gobernacion del
Quindio, a que adopten buenas practicas en el manejo y administracion de
la informacion fisica y electrénica a su cargo, conforme a su clasificacion,
con el fin de evitar el acceso a personas no autorizadas.
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*» Almacenar de forma segura documentos y elementos de almacenamiento
externos (CD, DVD, USB, etc.) en cajones bajo llave, con el fin de evitar
accesos no autorizados, pérdida o dafio de la informacion en la jornada
laboral o fuera de ella.

% Una vez culmine el proceso de impresidon o copiado, los documentos
deberan ser retirados por el funcionario responsable de forma inmediato.

% Conforme a los niveles de clasificacion de la informacién de cada
funcionario, los archivos o carpetas deberan ser almacenados en rutas que
impidan el facil acceso por parte de terceros, evitando, por ejemplo,
guardarlos en el escritorio del sistema de computo.

% Los funcionarios, contratistas y terceros de la Gobernaciéon del Quindio
seran los responsables del buen uso de la informacién tanto fisica como
l6gica, y del cumplimiento de los lineamientos determinados en esta
politica.

% Los equipos de computo y lugares de trabajo podran ser revisados vy
auditados por las areas de control que determine la Gobernacion del
Quindio, a fin de validar el cumplimiento de la presente politica.

< La Direccion TIC, sera la encargada de establecer controles de blogueo
sobre las sesiones de los usuarios para que el equipo se bloquee en un
lapso de tiempo determinado y asi proteger los equipos contra accesos no
autorizados.

7.10 Politica sobre el uso de servidores
Politica
El Director de Sistemas es el responsable de verificar la instalacion y configuracion

de todo servidor que sea conectado a la red, y de implementar mecanismos de
seguridad fisica y logica.

Controles
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Cegartamento del Quindic

Los servidores estan ubicados en el data center de la Gobernacion del Quindio, la
cual cumple con las siguientes caracteristicas:

o

Acceso restringido solo a personal autorizado.

<

Temperatura adecuada para la cantidad de equipo.
% Cuenta con proteccion contra descargas eléctricas.

% Ubicacion fisica en sitio libre de dafio por humedad, goteras, inundaciones y
demas efectos del clima.

Funcionalidad y mantenimiento de Servidores: Todo servidor que proporcione
servicios a traves de la red debe:

++ Funcionar las 24 horas al dia los 365 dias del afo.

e

Tener mantenimiento preventivo minimo dos veces al afio.

o

5

Ser objeto de Mantenimiento semestral donde se realizara la depuracion de
bitacoras.

o

Hacerle revision de su configuracion anual.

% Ser Monitoreado diariamente por la persona encargada o director sistemas
de la direccion TIC.

8. CONTROL DE ACCESO

Este grupo de politicas hacen referencia a todas aquellas directrices mediante las
cuales la Gobernacion del Quindio determina los mecanismos de proteccion, los
limites y procedimientos frente a la administracion y responsabilidad, relacionados
con los accesos a la informacién, sin importar si estos accesos sean electrénicos o

fisicos.
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8.1 Politica de control de acceso y administracion de contrasefias
Politica

Las tareas realizadas por los usuarios en cada uno de los sistemas de informacién
de la Gobernacion del Quindio, seran controladas por medio de la creacién de
cuentas de usuario en el dominio DQUINDIO.COM de la entidad, los cuales se les
controlaran los privilegios de acceso, modificacion y eliminacion, de conformidad
con los roles y perfiles establecidos por la direcciéon TIC.

Controles

Aprobaciones Requeridas para la Creacion de Usuarios y Permisos: Para la
creacion, actualizacion o bloqueo de cuentas de usuario a los sistemas de
informacion, las solicitudes para dichas actividades deben contener de forma clara
y precisa la siguiente informacién:

1. Nombre completo del funcionario que utilizara el equipo y/o que pertenece
el equipo en el inventario.

Correo electronico para notificacion de Contrasefias.

Tipo de Permiso (VIP, general)

Tipo de vinculacién: (Personal de Planta o Prestacion de Servicios).

En caso de solicitar acceso a aplicativos especiales se debe especificar por
cada uno de ellos los permisos a los que va a tener derecho.

Los permisos deben ser solicitados por el Director o secretario responsable
de cada uno de los médulos.

o 9

@

Cambio Forzoso de Todas las Contrasefias del Administrador

Siempre que se detecte un ingreso no autorizado al sistema de informacién, con la
contrasefia de administrador, la direccion TIC debera cambiar inmediatamente
cada una de sus contrasefas en el sistema, con el fin de que se viole |la seguridad
e integridad de los datos.

Cambios de Contrasefias Periédicas para el Administrador

El o el administrador (es) deben cambiar periddicamente la contrasefia en el
sistema (dominio de la Gobernacion del Quindio).
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Control de Acceso al Sistema con contrasefia Individual para cada Usuario

% Se precisa que el control de acceso al cualquier equipo de la Gobernacién
del Quindio, se debe realizar por medio de usuario Gnico, controlado por la
Direccion TIC a través del dominio, es decir que no se puede tener el
acceso a la base de datos y otros recursos del sistema si no se encuentra
privilegiado con uno.

< La Direccién de Talento Humano reportara a la Direccion TIC el traslado o
retiro de los servidores publicos, a fin de ejercer control sobre el estado de
los usuarios.

‘d

*,
¥

La Direccion TIC bloqueara desde el dominio el acceso a los equipos en los
siguientes horarios:

*,

o Lunes a viernes de 9:00 pm a 7:00 am del siguiente dia.
o Séabados: de 4:00 pm en adelante.
o Domingos: Todo el dia.

<+ La Direccién de Recursos Fisicos informara a la Direccién TIC del acceso a
| funcionarios a la entidad en horarios no permitidos, lo anterior con el fin de
| habilitar dicho usuario para trabajar en el horario.

| <+ Los equipos que se encuentran en el dominio de la Gobernacion del
Quindio se deberan bloquear cada cinco (5) minutos que pasen de tiempo
de inactividad, lo anterior para evitar acceso no autorizado de alguna
persona al equipo.

Entrega de Contrasefias a Usuarios

Las contrasefias no se divulgan por medio de lineas telefobnicas, se envian por
correo electrénico o través de la mesa de ayuda.

Confidencialidad de las contrasefias

% Las contrasefias nunca deben ser compartidas o reveladas a nadie mas
que al usuario autorizado. Hacerlo expone al usuario a responsabilizarse de
acciones que otras personas hagan con su cuenta.
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% Los servidores publicos seran responsables de la confidencialidad de las
contrasenas y bajo ninguna circunstancia la daran a conocer a oftras
personas, o haran uso de contrasefas ajenas, ni de la opcion de
autoguardado de contrasenas.

Bloqueo de cuenta de usuario por tiempo de inactividad

El dominio DQUINDIO debera bloquear todos los equipos de la Gobernacion del
Quindio, cuando estos se encuentren en un tiempo de inactivada de 5 minutos, o
anterior con el fin de proteger la informacion que tienen los usuarios en sus
equipos y asi evitar accesos no autorizados a los mismos.

Visualizacion de mensaje a personal no autorizado

El dominio DQUINDIO debera generar un mensaje en todos los equipos de la
Gobernacion del Quindio, cuando este se bloquee por tiempo de inactividad, este
mensaje debe advertir que solo los usuarios autorizados pueden acceder al

equipo.
8.2 Politica de seguridad de control de acceso fisico
Politica

El acceso a las instalaciones fisicas de la Gobernacién del Quindio, debera ser
supervisado por controles acceso fisico y electronico, que garanticen la integridad
de la informacién que se maneja en las diferentes dependencias de la entidad.

Controles
Controles de acceso fisico

<+ Para el ingreso a las instalaciones de la Gobernacion del Quindio se debera
inspeccionar por parte del personal autorizado a los visitantes de manera
que se ejerzan controles fisicos a todas las personas.

% Se debera implementar controles de manera fisica y electrénica en los que
se puedan registrar la fecha, el horario de ingreso o egreso de cualquier
visitante, dichos controles se realizaran mediante torniquetes los cuales
funcionan con control de acceso biométrico.
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Depatamento del Quindio

*» Para el acceso de funcionarios de la planta del personal y contratistas de la
Gobernacion del Quindio, se debera registrar la huella, junto con los da-os
personales, foto y dependencia donde labora.

<+ El control de acceso a los visitantes se realizara diariamente, registrandc la
huella de la persona, el tiempo de instancia de la persona en el edificio sera
controlado en los siguientes horario lunes a viernes de 8:00 a 12:30 om y
de 2:00 pm a 7:00 pm.

Controles de acceso fisico a lugares protegidos

Las areas protegidas se resguardaran mediante el empleo de controles de acceso
fisico, lo que debe ser determinado por el director de sistemas y el director de
recursos fisicos, a fin de permitir el acceso s6lo al personal autorizado.

Estos controles de acceso fisico deben tener, por lo menos, las siguientes
caracteristicas:

< Supervisar o inspeccionar a los visitantes a areas protegidas y registrar la
fecha y horario de su ingreso y egreso. Sélo se permitirda el acceso
justificando propésitos especificos y autorizados e informando al visitante
en el momento de ingreso, sobre los requerimientos de seguridad del &rea y
los procedimientos de emergencia.

< Debera existir una bitacora de ingreso, en el cual se registre la fecha la hora
de entrada y la hora de salida a los lugares restringidos (como data center).

<+ Controlar y limitar el acceso a la informacién clasificada y a las
instalaciones de procesamiento de informacién, exclusivamente a las
personas autorizadas.

< Revisar y actualizar cada tiempo determinado (no mayor a 6 meses), los
derechos de acceso a las areas protegidas, los que debe ser
documentados y firmados por el responsable del area organizacional de la
que dependa y el comité de seguridad de la informacion.
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* Revisar los registros de acceso a las areas protegidas. Esta tarea la
realizara la Oficina de Control Interno o en su defecto quien sea propuesto
por el Comité de Seguridad de la Informacion.

Areas protegidas

Para la seleccion y el disefio de un area protegida se tendra en cuenta e riesgo o
posibilidad de dafio producido por incendio, inundacién, explosién, agitacion civil, y
otras formas de desasires naturales o provocados por el hombre. También se
tomaran en cuenta las disposiciones y normas (estandares) en materia de sanidad
y seguridad. Asimismo y en lo posible se consideraran las amenazas a la
seguridad que representan los edificios y zonas aledafas, por ejemplo, filtracién
de agua desde otras instalaciones.

Se definen los siguientes sitios como areas protegidas de la Gobernacion del
Quindio:

% Datacenter Principal.
% Centros de cableado de cada piso.

% Todas las areas donde se almacene o procese informacion critica de la
Entidad.

Se establecen las siguientes medidas de proteccion para areas protegidas:

# Ubicar las instalaciones criticas en lugares a los cuales no pueda acceder
personal no autorizado.

@

Establecer que los edificios o sitios donde se realicen actividades de
procesamiento de informacién debe ser discretos y ofrecer un sefialamiento
minimo de su propoésito, sin signos obvios, exteriores o interiores.

% Ubicar las funciones y la infraestructura tecnolégica de soporte, por
ejemplo: impresoras, fotocopiadoras, scanners, adecuadamente dentro del
area protegida para evitar solicitudes de acceso, el cual podria
comprometer la informacion.

L

< Agregar proteccion externa a las ventanas, en particular las que se
encuentran en planta baja o presenten riesgos especiales.
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QUINDIO

% Implementar mecanismos de control para la deteccion de intrusos:
o Los mismos deben ser instalados segun estandares profesionales y
probados periddicamente. Estos mecanismos de control
comprenderan todas las puertas exteriores y ventanas accesibles.

<

Restringir el acceso publico a las guias telefénicas y listados de teléfonos
internos que identifican las ubicaciones de las instalaciones de
procesamiento de informacion sensible.

< Almacenar los materiales peligrosos o combustibles en lugares seguros, a
una distancia prudencial de las areas protegidas de la Gobernacion del
Quindio.

e
.’.

Los suministros, como implementos de escritorio, no debe ser trasladados,
ubicados o almacenados en las areas protegidas.

7
o

Almacenar los equipos redundantes y la informaciéon de resguardo (back
up) en un sitio seguro y distante del lugar de procesamiento, para evitar
danos ocasionados ante eventuales contingencias en el sitio principal.

9. PRIVACIDAD Y CONFIDENCIALIDAD

Esta politica contiene la descripcion y los controles que la Gobernacion del
Quindio realiza en el tratamiento de los datos personales. Dicha politica esta
reglamentada conforme a la normatividad vigente.

9.1 Politica de tratamiento de datos personales

Politica

La Gobernacion del Quindio, adoptara una politica de confidencialidad vy
proteccion de datos personales, con el objeto de proteger la privacidad de la
informacion personal obtenida a través de sus diferentes sistemas de informacion,
lo anterior buscando salvaguardar la privacidad y seguridad de la informacion
personal del usuario que interactda con los diferentes sistemas de informacion de
la entidad.
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Finalidad y tratamiento al cual seran sometidos los datos personales de los
| usuarios

En relacion con la naturaleza y las funciones propias de la Gobernacion del
Quindio:

< EIl tratamiento de los datos se realizara con la finalidad de las funciones
propias del departamento, en las disposiciones contenidas en la ley 1581
de 2012" (Ministerio de tecnologias de la informacién y comunicaciones,
2013) y el decreto 1377 de 2013* (Ministerio de tecnologias de la
informacién y comunicaciones, 2013)demas normas que los modifiquen,
adicionen, sustituyan o complementen.

< El tratamiento de los datos se realizara para la vinculaciéon, desempefio de
funciones o prestacion de servicios, retiro o terminacién, dependiendo del
tipo de relacién juridica entablada con el departamento del Quindio (incluye,
entre otros, funcionarios, ex-funcionarios, judicantes, practicantes y
aspirantes a cargos).

< El tratamiento de los datos se realizara para los fines relacionados con el
desarrollo el proceso de gestion contractual de productos o servicios que la
practicante requiere para su funcionamiento de acuerdo a la normatividad
vigente.

Derechos de los titulares de los datos personales

s Conocer, actualizar y rectificar sus datos personales frente a la
Gobernacion del Quindio, como responsable y encargado del tratamiento.
Este derecho se podra ejercer entre otros ante datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

< Solicitar prueba de la autorizacién otorgada a la Gobernacién del Quindio
como responsable y encargado del tratamiento de los datos personales,
salvo cuando expresamente se exceptle como requisito para el

! “Por la cual se dictan disposiciones generales para la proteccion de datos personales”
2 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012"
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tratamiento, de conformidad con lo previsto en el articulo 10 de la ley 1581
de 2012.

*
".

Ser informado por el departamento como responsable del tratamiento y
encargado del tratamiento de los datos personales, previa solicitud,
respecto del uso que le ha dado a los datos personales del titular.

« Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que
la modifiquen, adicionen o complementen.

% Revocar la autorizacién y/o solicitar la supresién del dato personal cuando
en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresién procedera cuando
la superintendencia de industria y comercio haya determinado que en el
tratamiento el responsable o encargado han incurrido en conductas
contrarias a la ley 1581 de 2012 y a la constitucion.

< Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento

Procedimiento para ejercer los derechos

Consultas: Sobre la informacién de sus datos personales se absolveran en un
término maximo de diez (10) dias habiles contados a partir de la fecha de su
recibo. Cuando no fuere posible responder la consulta dentro de dicho término, se
informara al interesado antes del vencimiento de los 10 dias, expresando los
motivos de la demora y sefialando la fecha en que se atendera su solicitud, la cual
en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer plazo.

Reclamos: Los Titulares 0 sus causahabientes que consideren que la informacion
contenida en una base de datos del departamento debe ser objeto de correccion,
actualizacion o supresién, o que adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran presentar
un reclamo ante la Gobernacién del Quindio, a través de cualquiera de los canales
de comunicacion con los que cuenta la entidad; y éste debera contener la
siguiente informacion:
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<+ Nombre e identificacion del Titular.

% La descripcion precisa y completa de los hechos que dan lugar al reclamo.

% La direccion fisica o electronica para remitir la respuesta e informar sobre el
estado del tramite.

% Los documentos y demas pruebas que se pretendan hacer valer. En caso
de que la Gobernacién del Quindio no sea competente para resolver el
reclamo presentado ante el mismo, dara traslado a quien corresponda en
un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

% Si el reclamo resulta incompleto, la Gobernacién del Quindio requerira a
| interesado dentro de los cinco (5) dias siguientes a su recepcién para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha de
requerimiento, sin que el peticionario presente la informacién solicitada, se
entendera que ha desistido de aquél.

% El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo, y si no fuere
posible responder en dicho término, la Gobernacion del Quindio informara
al interesado los motivos de la demora y la fecha en que aquél se atendera,
sin llegar a superar, en ningun caso, los ocho (8) dias habiles siguientes al
vencimiento del primer término.

Datos sensibles en el tratamiento de datos personales

|

\

| % EIl Titular tiene derecho a optar por no suministrar cualquier informacion

| sensible solicitada por la Gobernacion del Quindio, relacionada, entre otros,

‘ con datos sobre su origen racial o étnico, la pertenencia a sindicatos,
organizaciones sociales o de derechos humanos, convicciones politicas,
religiosas, de la vida sexual, biométricos o datos de salud.

\

Autorizacion del titular de los datos personales

% Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se
requiere la autorizacién previa, expresa e informada del titular, la cuel
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deberé ser obtenida por cualquier medio que pueda ser objeto de consulta y
verificacion posterior.

Casos en los que no se requiera autorizacion del titular de los datos
personales

La autorizacién del titular no sera necesaria cuando se trate de:
% Informacion requerida por la Gobernacién del Quindio en ejercicio de sus
funciones legales o por orden judicial.

< Datos de naturaleza publica.
<+ Casos de urgencia medica o sanitaria.

% Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.

% Datos relacionados con el registro civil de las personas.
10. DISPONIBILIDAD DEL SERVICIO E INFORMACION

Este item se evalua el impacto potencial que provoca la interrupcién parcial o total
de los servicios electronicos y procesamiento de la informacién, sobre el normal
| desarrollo de las actividades de la GOBERNACION DEL QUINDIO;
| especificamente, para afrontar la contingencia relacionada con el eventual cese de
actividades e inoperatividad de equipos.

Con el fin de asegurar, recuperar o restablecer la disponibilidad de los procesos
que soportan el Sistema de Gestion de Seguridad de la Informacion y procesos
misionales de la Gobernacion del Quindio, ante el evento de un incidente de
seguridad de la informacién, la entidad ha creado un plan de contingencias y
continuidad del negocio el cual tiene como objetivo general plantear y dotar a la
Gobernacion del Quindio de los procedimientos y elementos minimos requeridos
para afrontar alguna contingencia relacionada con el eventual cese de actividades,
inoperatividad de equipos causada por razones de fuerza mayor y de diferente
indole (Direccion TIC, Gobernacién del Quindio, 2016).
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