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QUINDIO

Depsriamento del Quindio

INTRODUCCION

Desde los inicios de los sistemas de informacion se sabe que los riesgos forman
parte de los mismos, ya que como es sabido las amenazas a la informacion
pueden presentarse de diferentes formas, tanto de origen natural (terremotos,
tormentas eléctricas, etc), como de origen humano (huelgas, competencia en-re
compafieros, problemas laborales, etc) de origen técnico (fallas de hardware,
software, suministro de energia, etc.) Y es casi siempre una situacion no prevista
la que regularmente provoca una crisis y las consecuencias de la misma, segin su
impacto y extension, pueden ser catastréficas para los intereses de cualqu er
organizacion. Conscientes de ello, se pretende definir en este documento, el plan
mas asertivo aplicable a la gobernacion del Quindio en materia de recuperacién de
la normalidad para aquellas eventualidades presentadas en las que alguin recurso
informatico se afecte.

Teniendo en cuenta lo anterior la gobernacion del Quindio considera que &
informacion es el patrimonio principal de toda la Institucion, por lo que planifice y
toma medidas de seguridad para protegerla y estar preparados para afrontar
contingencias y desastres de diversos tipos.
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Departameto del Quindio

OBJETIVOS

OBIETIVO GENERAL

Plantear y dotar a la gobernacién del Quindio de los procedimientos y elem=ntos
minimos requeridos para afrontar algun riesgo relacionado con el eventual cese de
actividades, privacidad de la informacion e inoperatividad de equipos causada por
razones de fuerza mayor y de diferente indole.

Objetivos especificos

* ldentificar y solucionar de manera rapida y eficaz cualquier problema qJe se
presente con los sistemas informacién de la gobernacion del Quindio.

“* Proteger y conservar los activos informaticos de la gobernacién del Quindio
contra riesgos, desastres naturales o actos malintencionados.

* Garantizar la operatividad de la red interna de la gobernaciéon del Quindio,
cuando se presente alguna eventualidad.

% Evaluar los riesgos de los procedimientos de contingencia requeridcs
cuando se presenta una interrupcion de las operaciones, de forma que séio
se inviertan los recursos necesarios.

% Minimizar la posible pérdida de informacién en el evento inesperado,
previendo procedimientos de recuperacion efectivos y eficientes.
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C=partamenle def Quindio

ALCANCE

La necesidad de desarrollar un plan de tratamiento de riesgos de seguridad y
privacidad de la informacién, esta relacionada con el impacto potencial que
provoca la interrupcién parcial o total de los servicios electrénicos y procesamien:o
de la informacion, sobre el normal desarrollo de las actividades de la
GOBERNACION DEL QUINDIO; especificamente, para afrontar la contingencia
relacionada con el eventual cese de actividades e inoperatividad de equipos

Lo que supone que los procedimientos planteados en este documenb,
contemplan solamente las acciones a realizar con relacién al Hardware, softwa-=,
equipos electrénicos, informacion y redes involucrados en los procesos criticos
definidos en el plan.

Adicionalmente, se consideran los riesgos y soluciones del ambiente fisco,
relacionados con la operacion de los procesos principales de los equipos de
cdmputo y la red interna

Las actividades y procedimientos, estan relacionados con las funciones que
competen a cada uno de los usuarios y dependen de la diligencia y colaboracion
de las dependencias y de los recursos disponibles (capacitacion, recirsos
técnicos, presupuesto, etc.).

Este plan constituye parte fundamental del Plan de Recuperacion de Desasires
DRP de la Gobernacion del Quindio.

ROLES Y RESPONSABILIDADES

Comité de Seguridad de la Informacion
e Garantizar la existencia de una direccién y apoyo gerencial que soporte la
administracién y el desarrollo de iniciativas sobre seguridad de la i
informacion, a través de compromisos y uso adecuado de los recurscs e €l |
I

organismo.
Pagina 6 de 20
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 7 £17702 EXT: 250
Calle 20 No..1 3-22 Patrimonio de la Humanidad tecnologia@qsind 0.gov.co
www.quindio.gov.co Declarado por la UNESCO

Armenia, Quindio
LT N S e i ) SO S R e I R e e i S R R R A O £ S A e | LR RS




o]
SECRETARIA ADMINISTRATIVA QU|ND|O

Cepadzmento de| Quindio

e Formular y mantener una politica de seguridad de la informacion que
aplique a toda la organizaciéon conforme con lo dispuesto por la gobernacion
del Quindio.

Director de Talento Humano

El Director de Talento Humano cumplira la funcién de notificar a todo el personal
que se vincula por nombramiento o contractualmente con la Gobernacidon del
Quindio, de las obligaciones respecto del cumplimiento de la politica de seguridad
de la Informacién y de todos los estandares, procesos, procedimientos, practicas y
guias que surjan del sistema de gestion de la seguridad de la Informacion.

De igual forma, sera responsable de la notificacion de la presente politica y de los
cambios que en ella se produzcan a todo el personal, a través de la suscripcion de
los compromisos de confidencialidad y de tareas de capacitacion continua en
materia de seguridad segun lineamientos dictados por el Comité de Seguridad de
la Informacion.

Director de Recursos Fisicos

El Director de Recursos Fisicos cumplira la funcién de vigilar y mantener la
infraestructura fisica de la entidad, con el fin de salvaguardar la informacion. Sera
el encargado de implementar controles fisicos, con el fin de minimizar los riesgos
de amenazas fisicas y ambientales como robos, incendios, agua, vandalismo, etc.

Por ofra parte deberd implementar los controles que crea necesarios a las
instalaciones sensibles a accesos de informacion, tales como el data center de la
Gobernacion del Quindio.

Por ultimo debera ejercer control fisico y/o electrénico sobre todas las personas

que ingresan a las instalaciones de la Gobernacion del Quindio, dichos controles
abarcan desde empleados de planta pasando por contratistas y visitantes.
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Departamento del Quindio

Secretaria Administrativa

La Secretaria Administrativa en conjunto con el Director TIC cumpliran la funcion
de darle continuidad a las politicas de informacién aqui generada, asi como
también proponer cambios en dichas politicas, generar el plan de continuidad del
negocio, asignar responsabilidades dentro de la matriz d riesgos de la entidad y
especificar los planes de respuesta al riesgo ante alguna eventualidad que se
identifique.

Director de TIC

El Director TIC junto con el Director de Asuntos Juridicos, Conceptos y Revisiones
tendra la responsabilidad de generar los acuerdos de confidencialidad, tratamiento
de la informacion y demas documentacion legal a los que se haga responsable
tanto empleados, contratistas y/o empresas que presten los servicios a la
Gobernacion del Quindio y que manejen datos susceptibles de la entidad.

Director de Sistemas

El Director de Sistemas velara por el cumplimiento de las politicas de la
informacion en la Gobernacién del Quindio, ejercera los controles que crea
necesarios en los sistemas informaticos de la entidad, propondra nuevos controles
y sera el encargado de darle seguimiento a las politicas de seguridad relacionados
con la proteccion digital de los datos de la entidad.

Director de Asuntos Juridicos, Conceptos y Revisiones

El Director de Asuntos Juridicos, Conceptos y Revisiones verificara el
cumplimiento de la presente politica en la gestion de todos los contratos, acuerdos
u otra documentacion de la entidad con empleados y con terceros. Asi mismo,
asesorara en materia legal a la entidad en lo que se refiere a la seguridad de la
informacion.

Jefe de Oficina de Control Interno de Gestion

El Jefe de Oficina de Control Interno de Gestién cumplira la funcién de vigilar y
ejercer los controles necesarios para que los funcionarios de la Gobernacioén del
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Departameto dei Quindio

Quindio cumplan a cabalidad lo dispuesto en el documento de politicas de
seguridad de la informacion.

IDENTIFICACION Y ANALISIS DE RIESGOS

Definicion: La matriz de riesgos es una confrontacién analitica de los positles
riesgos a los que se encuentra sometida el area tecnoldgica, este analisis nos
permitira evaluar la probabilidad de ocurrencia de los distintos riesgos para disedar
los controles preventivos y correctivos, 10s que se considera mas criticos y causan
mas impacto para la gobernacién.

En esta etapa se desarrolla la probabilidad de ocurrencia, posibilidades de
mitigacion, el Impacto y probabilidades de los riesgos, finalmente las alternativas
Je correccién de la anomalia.

Analisis de Riesgos: Los diferentes riesgos a los que puede encontrarse sometida
2| area tecnolégica se pueden agrupar de la siguiente forma:

Qiegos por incidencia externa

<+ Desastre natural: Hace referencia a los riesgos a los que esta
expuesta cualquier entidad publica, en caso de incendio, terremcto,
tormenta eléctrica, etc.

<+ Interrupcion del fluido eléctrico: Esto es la capacidad que tiene la
gobernacion del Quindio para reaccionar ante el corte parcial del
fluido eléctrico, por dafios inesperados por parte de la empresa
prestadora del servicio.

< Modificaciones a la constitucion politica: Ya sea por asamblea
constituyente, referendo, consulta popular, plebiscito o mediante
leyes organicas, reestructuraciéon o supresion de entidades.
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Riesgos por incidencia interna

*

| » Perdida de la informacién: Hace referencia a la seguridad ze la
informacion que maneja la gobernacion del Quindio, ya que debido a

*,

los procesos que la entidad maneja, esta debe conservarsz de
manera confidencial, y asi evitar que sea entregada accidentalmente,
0 bien, que sea objeto de robo.

-
b

Falla de equipos electrénicos: Como cualquier equipo electrérico
los computadores son susceptibles a fallos en cualquier momanto,
pudiendo llegar a provocar perdida de la informacion y retrascs en
procesos administrativos.

-,
"

Virus informaticos: Los virus informaticos tienen por objeto aierar
el funcionamiento normal de los equipos de computo, ademas tiznen
la facilidad de propagarse con facilidad con el uso de memorias UUSB,
correo electrénico, etc.

*
L

Seguridad o Robo: hace referencia al hurto de la informacion, de los
mismos equipos de cémputo o equipos de red con los que cueriz la
gobernacién de Quindio.

< Calentamiento de la Sala de Computo (Data center): Este rizsgo
esta asociado a la probabilidad de que se incremente la temperatura
del data center por encima de los minimos permitidos por la direczion
Tic, cabe aclarar que en el data center se encuentran los servidores
de la gobernacion del Quindio y switchs principales de la red interna,
los cuales generan que se incremente la temperatura dentrc del
cuarto.

< Copias de seguridad sistemas de informacién: Riesgo asociado a
la falta de copias de seguridad de las bases de datos de los sistemas
de informacion con los que cuenta la entidad, dichas copias se deben
realizar diariamente y por la direccién TIC.

< Falta de Actualizacion de la infraestructura tecnolégica: se
refiere a la falta de adquisicion y/o actualizacién de equipos qu= se
van quedando obsoletos por su tiempo de uso.
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SECRETARIA ADMINISTRATIVA QUlNDIO

< Incumplimiento de los contratistas: Este riesgo puede ocurrir a
causa del posible atraso en la contratacién, ejecucion o trasgresion
del de los contratos de actualizaciéon, modificacién, mantenimiento,
que se asumen durante la vigencia, contratos como licenciamiento
de antivirus, mantenimiento correctivo de equipos, red de acceso a
internet, sistemas de informacion como PCT, Sevenet, Ventanila
unica virtual Quindio, Siscar, etc.

** Retrasos en Procesos Administrativos: La implementacion de los
procesos tecnoldgicos relacionados con la ejecucion de los
contratos, implica el desarrollo de tramites administrativos, los cuales
se puede llegar a retrasar por exigencias en el cumplimiento de
requisitos.

.
"

Procesos de capacitacion constante del personal TI: Riesgo
asociado a la falta de actualizaciéon y capacitacion de los
conocimientos en sistemas de informacién de la gobernacién del
Quindio

Mitigacion del riesgo

Consiste en el establecimiento, desarrollo de estrategias y procedimientos previos
a la posible materializacion del riesgo u ocurrencia de la emergencia, tendientes a
la mitigacién de los mismos, haciéndolos menos graves, reduciendo al maximo las
consecuencias o posibles pérdidas.

Los cuales se resumen a continuacion:

Desastres naturales

Aunque realmente un desastre natural no se puede evitar, la gobernacion del
Quindio puede llegar a prevenir algunas de las consecuencias que este tipo de
siniestro pueda llegar a tener sobre la infraestructura tecnolégica.

El edificio de la gobernacion, cuenta con una estructura sismo resistente, que
ayuda a que en caso de terremoto este pueda seguir en pie 0 en consecuencia,
con muchos menos dafos que otros edificios.
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QUINDIO

Por otra parte la red interna de la gobernacion del Quindio, esté respaldada con
UPS, para evitar que los Switchs se dafien en casa de tormentas eléctricas, con
este mismo respaldo cuentan los servidores de la gobernacién que se encuentran
en el data center.

Interrupcion del fluido eléctrico

Como se dijo anteriormente la red interna de la Gobernacién del Quindio se
encuenfra respaldada con UPS, para que esta siga su funcionamiento
normalmente durante mas de 20 minutos de interrupcion. Ademas de que los
servidores se encuentran respaldados.

Modificaciones a la constitucion politica

Leyes, decretos, resoluciones, ordenanzas, etc. Que expida el gobierno nacional a
cargo del ministerio de Tecnologias de la informacién y comunicaciones MinTic,
sobre el trato, seguridad y manejo de la informacion que tienen los entes
gubernamentales.

Pérdida de Informacion

La Gobernacion del Quindio, cuenta con una politica de respaldo de la informacién
de los servidores de la gobernacion, este respaldo se realiza todos los dias en
discos duros externos que se encuentran en el data center.

Falla de equipos electrénicos

Para tratar de mitigar este riesgo, la gobernacion del Quindio a través de la
direccion TIC y con el apoyo de la empresa contratista a cargo de los
mantenimientos preventivos y correctivos, viene realizando y ejecutando un plan
de mantenimiento preventivo, el cual incluye un cronograma de actividades y que
es ejecutado durante todo el afo.
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Departamento del Quindio

Virus informaticos

Contra los virus informaticos, la gobernacion del Quindio, cuenta con antiviris en
todos los equipos de cdmputo de la misma, que protegen los equipos en tiempo
real. Ademas de lo anterior, cabe destacar que a través del afo, se esta
ejecutando el mantenimiento preventivo el cual incluye mantenimiento de software
y sistema operativo (desinfeccién).

Seguridad o Robo

Para reducir el riesgo de robo la gobernacién del Quindio se encuentra en proceso
de adquisicion de camaras de seguridad para el edificio, ademas de esto la
gobernacion cuenta con vigilantes las 24 horas del dia, para reforzar la seguridad
del mismo.

Calentamiento de la Sala de Coémputo (Data center)

Este riesgo tiene una baja probabilidad de ocurrencia, debido a que la gobernaciéon
de! Quindio ha implementado procedimientos para su mitigacion, tales como: La
implementacion en el centro de coOmputo principal (piso 1) de un Sistemra de
Temperatura autorregulada, provisto de un sistema de aire acondicionado, con
sensores ambientales para el control y monitoreo de temperatura.

Copias de seguridad sistemas de informacion

La Gobernacién del Quindio, cuenta con una politica de respaldo de la informacion
de los servidores de la gobernacion, este respaldo se realiza todos los dias en
discos duros externos que se encuentran en el data center.

Falta de actualizacion de la infraestructura tecnoldgica

La Gobernacion del Quindio cuenta con un plan de compras, en el cual se tiene
proyectado siempre la adquisiciébn de equipos y/o dispositivos que ayuden &
actualizar la infraestructura tecnolégica de la misma.

Incumplimiento de los contratistas
Dentro de los procesos de contratacion que tiene la gobernacion del Quindio, cor
los proveedores de sistemas de informacion, se cuenta con pdlizas de
cumplimiento y responsabilidad que ayudan a mitigar el riesgo inherente a
incumplimiento.
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QUINDIO

Departamento del Quindio

Retrasos en Procesos Administrativos

La gobernacion del Quindio tiene como prioridad el resguardo seguro de la
informacion, por tal motivo se intenta contar como primer lugar con todos los
proveedores y personal capacitado para la direccion TIC

Procesos de capacitacion constante del personal Tl

La direccién TIC, capacita en el manejo de los sistemas de informacién a todo el
personal que ingresa a la dependia, se realiza un proceso de aprendizaje en el
cual el ingeniero, técnico o tecnélogo aprende a dominar las herramientas
tecnologicas que se tienen en la gobernacion.

Por otra parte a través de la estrategia de gobierno en linea, la direccion TIC
capacita constantemente a su personal en implementacion de la misma.

MATRIZ DE RIESGOS

A continuacién se relaciona matriz de probabilidad e impacto de los riesgos
relacionados con anterioridad

Matriz de
Riesgos.xlsx

Ver archivo de Excel matriz de riesgos
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FASE DE RECUPERACION

Permite restablecer las condiciones originales y operacién normal del sistema. El
cual contempla:

< Definicion de las politicas (parametros, limites, horas de recuperacion).

<+ Definiciones, términos y suposiciones.

< Definicién de los objetivos y requerimientos de la continuidad.
Responsabilidades de la fase de recuperacion. }
I

< Mantener y mejorar los procedimientos de recuperacion de desastres del |
grupo de operaciones del computador. |
<« Evaluar la instalacion del software del sistema (al momento de la |
recuperacion) y de los datos con la asistencia del grupo de soporte técnico
y de las aplicaciones en produccién, en la forma usual.
“ Mantener la configuracion de la red para todos los sistemas de
comunicacion de datos.
< Mantener un plano de la configuracion de la red a ser implementada en el
evento de un desastre.
< Evaluar los procedimientos de backup’s para establecer los servicios de
comunicacion de datos en el evento de un desastre.

Cabe anotar que el director de sistemas de la gobernacion, tiene a cargo estas
responsabilidades y debe estar presto a restablecer el servicio en el menor tizmpo
posible con la ayuda de los demas ingenieros de la Direccion TIC, esto
dependiendo del tipo de riesgo que se llegase a producir.

Como herramientas de recuperacién para algun tipo de desastre, en primer lugar
esta el restablecer la informacién guardada mediante copias de seguridad en el
menor tiempo posible.

El equipo de sistemas de la gobernacién del Quindio dispone de una base de
datos con todas las contrasefias de los equipos de computo y servidores de la
gobernacion del Quindio y que contiene informacién para restablecimiento de la
informacion en caso de pérdida o robo, desastre natural, etc.
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Recuperacion del desastre: plan de accién

El Plan presupone que debe utilizarse un Centro de Cémputo alterno externo al
edificio sede de la Gobernaciéon del Quindio, si la emergencia afecta en forma
general (en un 60% o mas) las instalaciones fisicas y técnicas con que se cuenta.
Los siguientes procedimientos se circunscriben a dichos hechos o casos.

PRIMERA FASE: Procedimientos Iniciales de Respuesta/Notificacion

Los siguientes deben ser los procedimientos a ser implantados en el momento del
desastre, dichos procedimientos que deben continuar hasta que se restauren los
servicios de procesamiento de datos en el sitio original u otro permanente.

En el caso de incendio, explosién u otro desastre mayor en el Centro de Computo,
debe implantarse inmediatamente los procedimientos de emergencia
implementados por el grupo de Salud Ocupacional o prevencion de desastres de
la gobernacion del Quindio, previa notificacién a uno de sus integrantes.

Procedimientos de Emergencia en la Sala de Computadores

alta es la seguridad de las personas. Ellos deben salir inmediatamente del Centro
de Computo o area afectada. En un caso de éstos, el siguiente paso es notificar
inmediatamente al grupo de administracién de emergencia (Grupo de Salud
Ocupacional o gestion de riesgos de la gobernacion del Quindio).

Si hay tiempo para apagar, se deben realizar las siguientes actividades, en el
orden especificado:

1. Inicializar procedimientos de emergencia organizacional estandar (los
establecidos por el Grupo de Salud Ocupacional gestiéon de riesgos de la
gobernacion del Quindio).

2. Ejecutar procedimientos de apagado para los servidores y demas

|

|

| Si la naturaleza del desastre no da tiempo para apagar y evacuar, la prioridad mas
dispositivos del data center.

3. Apagar extractores. |
4. Apagar luces y bajar tacos en las cajas de distribucion. |
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SEGUNDA FASE: Procedimientos para el proceso de restauracion.

Tan pronto como se haya declarado un desastre, los lideres de grupo seran
llamados para implantar el plan a tomar en el desarrollo del Plan de
Contingencias.

El grupo de Centro de Coémputo junto con el grupo de atencion a usiarios
establecera un centro de control y empezaran la coordinacion para la restauracién
de los sistemas que hayan sido afectados.

Acciones a tomar

Dentro de las 6 horas siguientes al desastre se debe:
1. Notificar a los usuarios la interrupcién del servicio.
2. Efectuar una evaluacion de dafos e identificar que equipos se pusden
reusar para transferirlo al data center alterno.
3. Seleccionar y catalogar las oficinas de servicio para el procesamiento de los
reportes de respaldo.

Dentro de las 24 horas siguientes al desastre debe:
1. Contactar con el proveedor y ordenar el soporte tanto de hardware como de
aplicativos como siscar, sevenet, PCT, intranet, pagina web, etc.
2. Iniciar y coordinar los procedimientos de preparacién del lugar para el data
center Alterno.
Montar data center alterno.
Notificar a los proveedores las configuraciones de Hardware nuevas y
alistar los requerimientos que surjan de esas configuraciones.
Confirmar el soporte dado por el proveedor.
4. Inicializar las preparaciones ambientales en el data center o Centro de
Respaldo. (Eléctrica, proteccion contra incendio, extractores).
5. Ordenar los circuitos para comunicacion de datos en el data center, si es
necesario.

S o

i

Dentro de los 5 dias siguientes al desastre:

1. El data center alterno de la gobernacién debe estar totalmente preparado
para operar llevar el inventario de los medios magnéticos, los listados y otra
documentacion en el Centro Alterno.

2. Recibir en el data center suficientes suministros, muebles y ecuipo

relacionado.
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3. Establecer un catalogo de procesamiento de las aplicaciones criticas.

Dentro de los 7 dias siguientes al desastre debe:

1. Completar la preparacion ambiental del Centro Alterno

2. Recibir la documentacién y el medio magnético de los lugares de
almacenamiento en el data center alterno.

3. Asegurar el ambiente fisico en el data center alterno y establecar Ia
seguridad de los datos.

4. Restablecer los backups de datos.

5. Evaluar los sistemas en linea, para verificar la operacién y validez de los
datos restaurados.

6. Notificar a los usuarios el estado de la recuperacion.

Dentro de los 15 dias siguientes al desastre:
1. Asegurar la operacion total de los sistemas criticos.
2. Continuar la implantacion por fases de la red de comunicacion de datos

Dentro de los 30 dias siguientes al desastre:
1. Restauracion completa de la red de comunicacién de datos y de las
operaciones.

TERCERA FASE: Recuperacién en el sitio original o alterno

Mientras que las operaciones se estén ejecutando en el data center alterno, se
haran planes para la recuperacién total en el sitio original. Si hay un deszstre
mayor, o0 si esta dentro de los planes de la organizacion, se puede realizar la
recuperacion en un sitio alterno improvisado.

Los siguientes son los componentes procedimentales importantes de las
actividades en esta fase:

¢ Decisiones en el tiempo y equipo de recuperacion.
Preparar restauracién del lugar.
Desarrollo de los procedimientos de recuperacion para la localizacién
permanente.
Repetir los procedimientos de recuperacion.
Asegurar el ambiente fisico y establecer la seguridad de los datos.
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Montaje de los sistemas.

Evaluacién de los sistemas-

Realizar auditoria post-desastre.
Preparar reclamacién de los seguros.
Reportar a la gobernacion.

CUARTA FASE: Mantenimiento

Parte del mantenimiento del Plan serad la Programacién de sistemas requeridos
para mantener los programas con los cambios sobre el tiempo, del hardware,
software y aplicaciones. Esta es obviamente la clave para el futuro exitoso del
plan.

La actualizacion de nombres, responsabilidades y numeros telefonicos de los
participantes claves de la direccion TIC y la secretaria Administrativa es ademas
criticamente importante.

El Plan sera auditado para ver que estos detalles sean actualizados rutinariamente
en el plan y en todas sus copias.
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IMPLEMENTACION DEL PLAN

Para la implementacién del Plan, deben estar formalmente documentados, y en
operacion, los siguientes procedimientos:

» Retencion y respaldo de archivos permanente y corriente de los aplicativos
que se manejan en el data center de la gobernacion del Quindio.

* Recuperacion de errores y fallas del sistema.

Seguridad fisica y logica.

e Seguimiento al plan de mantenimiento preventivo y correctivo de equioos
por parte del supervisor del contrato de dicho mantenimiento.
Administracion de personal en lo referente a las emergencias.

En primera instancia, el presente plan debe ser puesto a considerac6n,
revision y aprobacién por parte del director TIC y el director de sistemas de
la gobernacién del Quindio.

e En segunda instancia, desarrollar un programa de entrenamiento 3 los
sujetos y areas directamente involucradas, aquellas que asumen
responsabilidades y funciones dentro del plan.

e Finalmente, debe adoptarse a nivel institucional mediante Acto
Administrativo, es decir, reglamentado por Resolucion.

\ /8
Calidduuny
CATALINA GOMEZ RESTREPO

Secretaria Administrativa
Departamento del Quindio

Elaboré: Jaime Alberto Llano Chaparro — Director TIC@
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