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Departamento del Quindio

INTRODUCCION

En la dltima década, las tecnologias de informacién y comunicaciones se han
convertido en la herramienta por excelencia para la optimizacién de los procesos y
el funcionamiento eficaz de una empresa.

A saber, que el Min TIC motiva a las entidades publicas a utilizar los medios
tecnolégicos como base principal para el desarrollo de sus actividades cotidianas,
y que en consecuencia de lo anterior con el uso y los avances tecnologicos surgen
a su vez amenazas y vulnerabilidades asociadas, las cuales pueden llegar a
afectar la disponibilidad, la privacidad e integridad de la informacién que manejan
las entidades publicas, afectando de manera drastica el desempefio normal de la
entidad.

Por lo anterior la gobernacién del Quindio, a través de la Direccién TIC, disefio las
politicas de seguridad informatica de la entidad, las cuales brindan las pautas y
nos dan la posibilidad de conocer las mejores practicas en el manejo de sistemas
de informacion. Sin embargo, un programa o un plan con las mejores practicas de
seguridad y privacidad de la informacibn no se basa Unicamente en el
aseguramiento de plataformas y procesos, sino que también debe involucrar los
factores humanos, que, en muchos casos, son la principal causa de los incidentes
de seguridad dentro de un sistema determinado, debido a que no conocen sobre
seguridad de la informacién y su rol dentro de una Entidad.

Muchas instituciones no prestan la suficiente atencién a su recurso humano, que
puede llegar a ser el eslabon mas débil en la cadena de la seguridad de la
informacion, por lo que es necesario sensibilizarlos o capacitarlos sobre la
importancia de la preservacion de la disponibilidad, integridad y confidencialidad
de la informacion.
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Departaments del Quindio

OBJETIVO GENERAL

Disefiar un plan de capacitacion, sensibilizacién y comunicacién de las politicas de
seguridad de la informacion disefiadas por la Direccién TIC de la gobernacién del
Quindio, para todos los funcionarios de la misma.

OBJETIVOS ESPECIFICOS
% Definir los temas de capacitacién en seguridad de la informacion, de

acuerdo con las debilidades y fortalezas de cada secretaria de la
gobernacién del Quindio.

*» Evidenciar las debilidades informaticas que presenta la entidad.

 Socializar las politicas de seguridad de la informacién disefiadas por la
direccion TIC de la gobernacion del Quindio.

% Lograr que cada funcionario conozca sus roles y responsabilidades de
seguridad y privacidad de la informacién dentro de la gobernacién

< Evaluar, medir y cuantificar, si las politicas y el plan de seguridad y
privacidad de la informacién implementados generaron impacto en el
desarrollo de las actividades de la Entidad.

.
"

Mantener informados a los funcionarios, contratistas o terceros sobre las
nuevas vulnerabilidades, actualizaciones a las plataformas vy
recomendaciones de seguridad informatica.
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Departamento del Quindio

ALCANCE

El plan de seguridad y privacidad de la informacién es una guia clara de como se
realizara la adopcién del modelo MSPI propuesto por el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones y solicitado por el Decreto
612 de 2018, sera de obligatorio cumplimiento para todos los servidores publicos
de planta, contratistas y terceros que hagan uso de los activos de informaciéon de
la Gobernacion de Quindio.

De acuerdo a las politicas de seguridad informaticas disefiadas por la Direcciéon
TIC de la gobernacién del Quindio, estas deberan aplicar a todos sus funcionarios,
terceros, aprendices, practicantes, proveedores y la ciudadania en general
(Direccion TIC, Gobernacion del Quindio, 2018).

Teniendo en cuenta lo anterior es facil deducir que el plan de seguridad y
privacidad de la informacion, también debe ir dirigido y difundido a todo el personal
que tenga alguna relacién contractual con la gobernacién del Quindio.

Este documento define los plazos anuales con el objetivo de lograr la
implementacion del MSPI y debera ser actualizado en cada vigencia. Las
excepciones al cumplimiento del plan de seguridad informatica seran autorizadas
unica y exclusivamente por la Secretaria Administrativa (Secretaria Administrativa,
Director TIC o Director de sistemas en su defecto), cuando se considere que su
impacto es negativo para la continuidad de los procesos o logro de los objetivos
institucionales, y deberan ser documentadas formalmente.

El plan de seguridad y privacidad de la informacion, es un programa efectivo que
busca que todos los funcionarios de la gobernacién del Quindio cumplan y se
capaciten de acuerdo a las mejores practicas de politicas de seguridad de la
informacién mediante actividades, capacitaciones, talleres y socializaciones.
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Por ultimo debemos decir que la aplicacién de las procedimientos propuestos en
este documento obedecen al interés por parte de la Gobernacién del Quindio, en
disenar, implementar y sostener el Modelo de Seguridad y Privacidad de la
Informacion -MSPI, de acuerdo a las politicas y manuales establecidas por la
estrategia de Gobierno Digital del ministerio de tecnologias de la informacion y
comunicaciones MinTic.
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Departamenio del Quindio

GLOSARIO

<+ Sensibilizacién: Es un proceso que tiene como objetivo principal impactar
sobre el comportamiento de una poblacion o reforzar buenas practicas

sobre algun tema en particular.

|

|

< Entrenamiento: Proceso utilizado para ensefar habilidades, que permitar
a una persona ejecutar funciones especificas asignadas su cargo.

% Politica: Declaraciones de alto nivel que expresan los objetivos a cumplir
de la Entidad respecto a algun tema en particular.

%+ Brecha: Se denomina al espacio o ruta a recorrer entre un estado actual y
un estado deseado.

% Ingenieria Social: “Tipo de ataque de seguridad en la cual un individuc
manipula al otro con el fin de obtener informacién que puede ser utilizade
para acceder a un sistema no autorizado, sustraer dinero o inclusc
suplantar la identidad de la victima.

>,
R4

Seguridad de la informacién (SGSI): preservacion de la confidencialidad.
la integridad y la disponibilidad de la informacién; ademas, puede involucrar
otras propiedades tales como: autenticidad, trazabilidad (Accountability), nc
repudio y fiabilidad (Editada por el Instituto Colombiano de Normas
Técnicas y Certificacion (ICONTEC), 2006).

.
b

Confidencialidad: se garantiza que la informacion sea accesible sblo &
aquellas personas autorizadas a tener acceso a la misma.

< Integridad: Condicion que garantiza que la informacién consignada en ur
documento ha permanecido completa e inalterada, salvo la adicién de algtr
endoso o de algun cambio que sea inherente al proceso de comunicacion.
archivo o presentacion (Ministerio de Tecnologias de la informacion y
comunicaciones, 2017).
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Departamento del Quindio

< Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a
la informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

< No repudio: se refiere a evitar que una entidad que haya enviado o
recibido informacién alegue ante terceros que no la envié o recibid.

< Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones
o disposiciones a las que esta sujeto la Gobernacién del Quindio.

» Confiabilidad de la Informacién: es decir, que la informacién generada
sea adecuada para sustentar la toma de decisiones y la ejecucion de las
misiones y funciones.

-,
L4

Informacion: Se refiere a toda comunicaciébn o representacion de
conocimiento como datos, en cualquier forma, con inclusion de formas
textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales, y
en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

< Sistema de Informacién: Un sistema de informacion es un conjunto de
elementos que interactuan entre si con el fin de apoyar las actividades de
una empresa o0 negocios, es también el conjunto total de procedimientos,
operaciones, funciones y difusion de datos o informaciébn en una
organizacion (Universidad del Cauca, 2017).

< MSPI: Modelo de Seguridad y Privacidad de la Informacion.

< Amenaza: Segun [ISO/IEC 13335-1:2004]: causa potencial de un incidente
no deseado, el cual puede causar el dafo a un sistema o la organizacion.

< Ataque: Evento, exitoso o no, que atenta sobre el buen funcionamiento de
los sistemas de informacion

» Backups: Es una copia de seguridad de los datos originales que se realiza
con el fin de disponer de un medio de recuperarlos en caso de su pérdida o

robo.
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*+ Plan de Contingencia: Es un instrumento de gestién para el buer gobierno
de las Tecnologias de la Informacién y las Comunicaciones en el dominio
del soporte y el desemperio.

< Software: Programas y documentacion de respaldo que permite y facilita el
uso del pc. El software controla la operacién del hardware.

“ Vulnerabilidad: Debilidad en la seguridad de la informaciér de una
organizacion que potencialmente permite que una amenaza afecte a un
activo. Segun [ISO/IEC 13335-1:2004]: debilidad de un activo o ccnjunto de
activos que puede ser explotado por una amenaza.
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Las politicas de seguridad de la Informacién de la Gobernacion del Quindio se
cifie a la normatividad legal vigente colombiana, tal como se describe a

continuacion:

Legislacion

NORMATIVIDAD

~ Tema

~ Referencia

Ley 527 de 1999

“Por medio de la cual se define y
se reglamenta el acceso y el uso
de los mensajes de datos”

El mensaje de datos es “La
informacién  generada, enviada,
recibida, almacenada o comunicada
por medios electronicos, Opticos o
similares, como pudieran ser, entre
otros, el Intercambio Electrénico de
Datos, Internet, el correo electrénico,
el telegrama, el télex o el telefax’”.

Ley 1226 del 2008

“Por la cual se dictan
disposiciones  generales  del
habeas data y se regula el
manejo de la informacién
contenida en bases de datos
personales, en especial |la
financiera, crediticia, comercial,
de servicios y la proveniente de
terceros paises’

Se regula el manejo de la informacién
para “todos los datos de informacion
personal registrados en un banco de
datos, sean estos administrados por
entidades de naturaleza publica o
privada’.

Ley 1273 del 2009

“Por medio de la cual se crea un
nuevo bien juridico tutelado
denominado “de la proteccion de
la informacion y de los datos” y se
preservan  integralmente los
sistemas que utilicen las
tecnologias de la informacién y
las comunicaciones”.

“De los atentados contra Ia
confidencialidad, la integridad y la
disponibilidad de los datos y de los
sistemas informaticos”.

CONPES 3701 de
2011

Lineamientos de politica para
ciberseguridad y Ciberdefensa

Busca generar lineamientos de
politca en  ciberseguridad y
ciberdefensa encaminados a
desarrollar una estrategia nacional
que contrarreste el incremento de las
amenazas informaticas que afectan
significativamente al pais.

Ley 1581 de 2012

Por medio de la cual se dictan
disposiciones generales para la
Proteccion de Datos Personales

Hace referencia, en particular, al
articulo 15 de Ila Constitucion
Nacional, segin el cual “todas las
personas tienen derecho a su
intimidad personal y familiar y a su
buen nombre, y el Estado debe
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respetarlos y hacerlos respetar. De
igual modo, tienen derecho a
conocer, actualizar y rectificar las
informaciones que se hayan recogido
sobre ellas en bancos de datos y en
archivos de entidades publicas vy
privadas. En la  recoleccién,
tratamiento y circulacién de datos se
respetaran la libertad y demas
garantias consagradas en la
Constitucion.

Ley 1712 de 2014

Ley de Transparencia y del
Derecho de Accesoc a |la
Informaciéon Publica

Hace referencia, principalmente, al
articulo 74 de la Constitucién
Nacional en el cual se establece que
“Todas las personas tiene derecho a
acceder a los documentos publicos
salvo los casos que establezca la
ley”. El objeto de la ley es “regular el
derecho de acceso a la informacion
plblica, los procedimientos para el
ejercicio y garantia del derecho y las
excepciones a la publicidad de
informacion”.

Decreto 1008 del
2018

Estrategia de Gobierno Digital de
la Republica de Colombia

El Decreto establece los lineamientos
generales de la Estrategia de
Gobierno Digital de la Republica de
Colombia.

Decreto 113 de
2015

Por el cual se reglamenta
parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones

El decreto tiene por objeto regular el
derecho de acceso a la informacion
publica, los procedimientos para el
ejercicio y garantia del derecho y las
excepciones a la publicidad de
informacién, y constituye el marco
general de la proteccion del ejercicio
del derecho de acceso a |la
informacion publica en Colombia.

Gobernacion del Quindio

Calle 20 No. 13-22
www.quindio.gov.co
Armenia, Quindio
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DESCRIPCION GENERAL DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

EL plan de seguridad y privacidad de la informacién explica de manera apropiada
las reglas de comportamiento adecuadas para el uso de los sistemas y la
informacion, que se encuentran plasmadas en las politicas y procedimientos de
seguridad de la informacién que la gobernacion del Quindio, los cuales requiere
que sean cumplidos por parte de todos los usuarios del sistema.

Cualquier incumplimiento a las politicas, debe llevar a la imposicion de una
sancién, siempre y cuando el usuario haya sido adecuadamente capacitado e
informado sobre todo el contenido de seguridad correspondiente a su rol y
responsabilidades dentro de la Entidad.

NECESIDAD DE TENER PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

El plan de seguridad y privacidad de la informacion, esta disefiado para seguir los
requerimientos exigidos por la estrategia de Gobierno en digital, logrando que los
funcionarios conozcan los motivos y razones que generan los diferentes tipos de
incidentes en seguridad de la informacién que existen alrededor de cada uno y
acojan las debidas precauciones recomendadas a ftravés de las diferentes
actividades de concienciacién y sensibilizacion.

Algunos de los problemas identificados son:

+» Existe la mentalidad que no hay nada importante por proteger en su
computador.

< Se tiene el concepto errado que la tecnologia por si misma puede resolver
los problemas de seguridad.

-
L4

Continuamente se generan nuevos metodos mediante enganos que buscan
obtener informacion confidencial.

Los funcionarios deben conocer tanto las amenazas externas como las
internas.

*,
L4

< Es importante conocer las mejores practicas en cuanto a seguridad en el
manejo responsable del internet.
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DISENO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En este punto se identifica las necesidades y las prioridades que tiene |z
gobernacion del Quindio respecto al tema de entrenamiento y sensibilizacion de
su personal.

De igual forma se estructura el programa y se establecen los niveles de
complejidad.

IDENTIFICACION DE NECESIDADES DE CAPACITACION

La mayoria de las vulnerabilidades provienen desde el interior de las propias
empresas (empleados descontentos, fraude interno, accesos no autorizados, poce
motivacion, carencia de entrenamiento organizacional y desconocimientos de las
politicas de seguridad).

Problemas identificados

< Uso inadecuado de las contrasefias de los equipos, correos electronicos vy
demas aplicativos que se emplean en la entidad.

>,
hod

Mal uso del internet, no existe conciencia sobre mejores practicas a la hore
de navegar en la web.

L7
"

Mal uso del correo electronico empresarial, el cual es utilizado muchas
veces para actividades personales e inscripcion en paginas web de dudosz
procedencia.

+ Falta control de acceso a sitios restringidos para las personas, se evidenciz
muchas veces facil acceso a computadores de funcionarios publicos.

% Uso inadecuado de dispositivos USB, como discos duros, memorias, etc.

< Copias de seguridad de los equipos de cémputo de los funcionarios, que
respalden la informacion contra perdida o dafos.
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% Falta de capacitacion y sensibilizacién de la politica de escritorio limpio y
pantalla limpia en los equipos de los funcionarios.

Ademas, en visitas a cada una de las oficinas de la Gobernacién se apreciaron
habitos no adecuados en los sitios de trabajo, como:

<+ Consumo de liquidos y alimentos junto a los equipos de computo.

%+ Mas de una persona conoce las claves de los Correos electrén cos
institucionales en la oficina.

% En el momento de abandonar el sitio de trabajo temporalmente no cierran
sesion en sus equipos de cémputo.

Roles y necesidades en capacitacion mas comunes

Deben conocer y entender las leyes y
directivas que forman la base del
programa de seguridad, también
deben comprender el liderazgo que
su rol tiene y que son el ejemplo a
seguir de todas las demas unidades.

DIRECCION TIC Y PERSONAL Son los asesores expertos en
ENCARGADO DE LA SEGURIDAD | seguridad, deben estar bien
DE LA INFORMACION preparados en politicas de seguridad

y buenas practicas

SECRETARIOS DE DESPACHO Y
DIRECTORES DE LA
GOBERNACION DEL QUINDIO

Deben entender bien las politicas de
seguridad, asi como también conocer
sobre los controles de seguridad y la
relacion que tienen con los sistemas
que manejan.

FUNCIONARIOS QUE TRABAJAN
CON EQUIPOS DE LA ENTIDAD

Estos funcionarios deben tener un
buen nivel de preparaciéon a nivel

ADMINISTRADORES DE SISTEMAS BEHICD de seguridad

TEEINETNE G5 SU o (implementacion y practicas de
seguridad efectivas) para soportar las
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Departamento del Quindio

operaciones criticas del Entided de
manera apropiada.

Requieren de un alto grado de
sensibilizacién sobre la seguridad y
las reglas de comportamiento
adecuadas con los sistemas que
tienen a disposicion.

USUARIOS FINALES

Politicas de seguridad de la informacién de la gobernacién del Quindio

Las politicas de seguridad de la informacién de la gobernacién del Qu ndio, es un
documento disefiado a la medida de la entidad, el cual busca dar las pautas 2 el
mapa de ruta que debe seguir la entidad en materia de seguridad en tecnologias
de la informacion.

Roles y responsabilidades de implementar el plan de seguridad y privacidad
de la informacion

Comité de Seguridad de la Informacién

% Garantizar la existencia de una direccion y apoyo gerencial que soport2 2
administraciéon y el desarrollo de iniciativas sobre seguridad de k&
informacién, a través de compromisos y uso adecuado de los recursos en el
organismo.

% Formular y mantener una politica de seguridad de la informacién que
aplique a toda la organizacién conforme con lo dispuesto por la gobernacion
del Quindio.

Director de Talento Humano

El Director de Talento Humano cumplira la funcién de notificar a todo el persona
que se vincula por nombramiento o contractualmente con la Gobernacion de
Quindio, de las obligaciones respecto del cumplimiento de la politica de seguridac
de la Informacién y de todos los estandares, procesos, procedimientos practicas y
guias que surjan del sistema de gestién de la seguridad de la Informacién.
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Cepartameanto del Guindlo

De igual forma, sera responsable de la notificaciéon de la presente politica y de los
cambios que en ella se produzcan a todo el personal, a través de la suscripcion de
los compromisos de confidencialidad y de tareas de capacitacion continua en
materia de seguridad segun lineamientos dictados por el Comité de Seguridad de
la Informacion.

Director de Recursos Fisicos

El Director de Recursos Fisicos cumplira la funcidn de vigilar y mantener la
infraestructura fisica de la entidad, con el fin de salvaguardar la informacion. Sera
el encargado de implementar controles fisicos, con el fin de minimizar los riesgos
de amenazas fisicas y ambientales como robos, incendios, agua, vandalismo, etc.

Por ofra parte debera implementar los controles que crea necesarios a las
instalaciones sensibles a accesos de informacion, tales como el data center de la
Gobernacion del Quindio.

Por ultimo debera ejercer control fisico y/o electronico sobre todas las personas
que ingresan a las instalaciones de la Gobernacion del Quindio, dichos controles
abarcan desde empleados de planta pasando por contratistas y visitantes.

Secretaria Administrativa

La Secretaria Administrativa en conjunto con el Director TIC cumpliran la funcion
de darle continuidad a las politicas de informaciéon aqui generada, asi como
también proponer cambios en dichas politicas, generar el plan de continuidad del
negocio, asignar responsabilidades dentro de la matriz d riesgos de la entidad y
especificar los planes de respuesta al riesgo ante alguna eventualidad que se
identifique.

Director de TIC

El Director TIC junto con el Director de Asuntos Juridicos, Conceptos y Revisiones
tendra la responsabilidad de generar los acuerdos de confidencialidad, tratamiento
de la informacién y demas documentacion legal a los que se haga responsable
tanto empleados, contratistas y/o empresas que presten los servicios a la
Gobernacion del Quindio y que manejen datos susceptibles de la entidad.
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Director de Sistemas

El Director de Sistemas velara por el cumplimiento de las politicas de |2
informacién en la Gobernaciéon del Quindio, ejercera los controles que crea
necesarios en los sistemas informaticos de la entidad, propondra nuevos controles
y sera el encargado de darle seguimiento a las politicas de seguridad relacionados
con la proteccion digital de los datos de la entidad.

Director de Asuntos Juridicos, Conceptos y Revisiones

El Director de Asuntos Juridicos, Conceptos y Revisiones verificara el
cumplimiento de la presente politica en la gestién de todos los contratos, acuerdos
u otra documentacion de la entidad con empleados y con terceros. Asi mismo,
asesorara en materia legal a la entidad en lo que se refiere a la seguridad de |a
informacioén.

Jefe de Oficina de Control Interno de Gestiéon

El Jefe de Oficina de Control Interno de Gestion cumplira la funcion de vigilar y
gjercer los controles necesarios para que los funcionarios de la Gobernacion del
Quindio cumplan a cabalidad lo dispuesto en el documento de politicas d=
seguridad de la informacion.

Audiencia Objetivo

Asi como la politica de seguridad de la informacién de la gobernacion del Quindic,
el plan de seguridad y privacidad de la informacién debe ser aplicada para todos
los funcionarios de la entidad y terceros que contraten con la misma.

Temas a ser tocados en las capacitaciones

Manejo responsable del internet, riesgos asociados.

. Seguridad en redes wifi privadas y publicas.

3. Uso adecuado del correo electrébnico empresarial, redes sociales y
aplicativos misionales de la entidad.

4. Manejo adecuado de contrasenas.

N -
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Departamanto del Quindio

5. Copias de seguridad y su importancia para dar continuidad a las actividades
a causa de pérdida o dario del equipo de computo.

Software permitido y no permitido en la entidad

Ingenieria social.

Proteccion contra los virus.

Sanciones por incumplimiento de las politicas.

10 Gestion de incidentes (que reportar, donde puedo reportar).

11.Spam.

12. Seguridad En El Puesto De Trabajo

©®ND
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Métodos a desplegar para las capacitaciones y la sensibilizacion a los
funcionarios de la entidad

1. Folletos.

® ®

P 6 I
Seguridad _ @& ® __ Informatica
@f'?lriifﬁ"}’

POLITICAS DE QUE PRETENDEN?
SEGURIDAD
INFORMATICA « Minimizar el rie

Las politicas de sequndad informdtica
de la g

conjunto buenas practicas que

» Cumplir con los
aseguran a integridad y FRYPHTIORGS
Cumplir cor

confidencialidad de la infermacion

que se manaia en la entidad PUNCan C

A QUIEN VA SR e
DIRIGIDAS? e

ager los activos tecnold

Furncionarios, torceros. aprendices -
P en
Las poli * Fortalecer [a cultura de seguridad
y € oles seran de obligatorio delal
Wi
a
de informacion de la gobernacion de e Ga tinuidad del
Quindo negocio frente a incidentas
15 ex( ones al cumplimignto de A QUIEN CONTACTAR
| palitic d informatica S| OCURRE UN
s Orica y INCIDENTE
exclusivamente por la Direccidon de TIC Yireccion TIC
tono: 7417700 ext’ 2§

pireccion] §C oumm‘o@

Folletos impresos
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2. Afiches.

DirecciénTIC QUIND'I’

Gobernacidn del Quindio

Recomendaciones de uso de
equipos de computo

NO abrir correos de dudosa procedencia.

No comer encima de los equipos de computo.

Evitar conectar dispositivos externos (USB, Teléfonos
celular, CD) de poca confianza.

En horas laborales no descuidar el equipode
computo.

En horas no laborales, dejar el equipo de computoen
un lugar seguro y bajo llave.

No se puede instalar ningun tipo de software sin
autorizacion previade direccion TIC

Después de terminar cada jornada de trabajo
desconectar el equipo del fluido electrico

Afiches en paredes
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3. Letreros.

Elige una contrasefia compleja, con al menos 8
caracteres, usa mayusculas, minusculas, signos y
numeros

facebook 533“'3’2014

oireccieTIC  cUNDOG]

Letreros y fondos de pantalla de equipos.

4. Fondos de Pantalla.

5. Uso de correo institucional.

6. Capacitaciones y socializaciones con los temas correspondientes a la
seguridad de la informacion.

7. Mensajes informativos a través de la red interna de la entidad.

8. Disefiar una imagen y un nombre que identifique la camparfia o Ubicar post
en puntos estratégicos de la organizacion con mensajes alusivos a la
seguridad y privacidad de la informacion.

9. Dar a conocer los objetivos de la campana.

10.Captar la atencién de los funcionarios para que interactien con las
actividades de Seguridad de la Informacion.
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11.Relacionar e interactuar la campafia con todos los requerimientos de la
Estrategia de Gobierno Digital.
12. Concientizar al personal de la gobernacién con talleres y capacitaciones
con temas de seguridad de la informacién, liderados por la direccién TIC.
13.Protectores de pantalla se enviaran mediante correo electrénice
institucional para ser cambiados de acuerdo a las actividades plan de
sensibilizacién, comunicacion y capacitacion.

14.Boletines informativos con temas de seguridad de la informacion en el
portal web

15. Socializar videos animados disponibles en internet.

Materiales para el plan de seguridad y privacidad de la informacion

Infraestructura: Las actividades de capacitacion y socializacién se desarrollarar
en ambientes adecuados proporcionados por la direccion TIC.

Mobiliario, equipo y otros: Esta conformado por carpetas y mesas de trabajo
tableros, marcadores, equipo multimedia, TV y video beam

Documentos técnico educativo: entre ellos tenemos: certificados, encuestas de
evaluacion, material de estudio, etc.

Cronograma de capacitaciones

Se define un cronograma de capacitacion, sensibilizacion y comunicacion de las
politicas de seguridad informatica de la entidad, el cual incluira todas las
secretarias de despacho de la entidad.
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Secretaria

Enero Febretd Marzo

Abril Mayo

Junio

Julio

Agosto

SECRETARIA ADMINISTRATIVA QU|N§%@

Septiembrg Octubre|NoviembréDicier bre

Secretaria privada

X

secretaria de
planeacién

X

Secretaria juridica

Secretaria
administrativa

Secretaria de
turismo

Secretaria de
cultura

Secretaria de
agricultura

Secretaria de
familia

Secretaria de
hacienda

Secretaria de salud

Secretaria del
interior

Secretaria de aguas
e infraestructura

Representacion
judicial y defensa
del departamento

X

Control interno

X

Gobernacion del Quindio
Calle 20 No. 13-22
www.quindio.gov.co
Armenia, Quindio

Cronograma de sensibilizacion, comunicacién y capacitacién
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