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Armenia, 08 de marzo de 2021

Ingeniero

JOHN MARIO LIEVANO FERNANDEZ
Secretaria TIC

Gobernacion del Quindio

La Ciudad

ASUNTO: Remisién informe auditoria interna Mapa de riesgo Institucional y evaluacion
por dependencia secretaria TIC

Cordial saludo ingeniero;

Respetuosamente me permito remitir copia de la evaluacidn y seguimiento al Mapa de
Riesgos Institucional de la secretaria TIC correspondiente al segundo semestre de 2020 y
copia de la evaluacion de la gestion institucional por dependencia para la vigencia 2020
evaluando las metas e indicadores para determinar el grado de desempefio y determinar
las acciones pertinentes.

Dicho seguimiento se ejecutd, verificando las evidencias suministradas por la secretaria
de TIC como respuesta a la Circular S.A. 60.07.01-00057 de enero 25 de 2021 de la
OCIG y suministradas a través del oficio S.TIC-62.217.00-0116 del 18 de febrero del
mismo ano por la secretaria TiC.

De igual manera se informa que la Secretaria de TIC dispone de cinco (5) dias habiles.
contados a partir del recibido de la presente comunicacidn, para realizar el analisis de la
evaluacion realizada por la Oficina de Control Interno de Gestién y remitir, si se considera
pertinente, las observaciones a que haya lugar, debidamente justificadas y acompafiadas
de las evidencias precisasy con el fin de que sean analizadas por el equipo auditor y si
proce/derr alizar los ajuste ‘nentes.

Al ntamente;

JOSEDUVAN ARAZO G BILLOS (“)\
Jefe Oficina de Control Interno de Gestion

Anexo: 7 10lios mapa de nesgos y 8 folios evaluacion por dependencia

Elanero: Carlos Andres Lozano Valencia (A

Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 74177 00 EXT. 300-390
Calle 20No0.13-22 Patriomino de la Humanidad ~ controlintemo@quindio.gov.co
www.quindio.gov.co Declarado por la UNESCO
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Coordinador de Calidad: SECRETARIADE TIC
Auditor Lider: José Duvan Lizarazo Cubillos — Jefe de Oficina de control intemo de Gestion
Equipo Auditor:  Carlos Andres Lozano Valencia  Auditor contratista OCIG
Objetivo: Verificar el ¢ cumpllmlento 'de los indicadores en el Mapa de Riesgos Institucional
de ia Secretaria de Tlcs correspondiente a! sequndo semestre de 2020

Alcance; Evaluacion y Seguimiento al Mapa de Riesgos Institucional madiante las

siguientes acciones:

1} El cumplimienta de los indicadores previstos en el Mapa de Riesgos en este periodo.
2) La publicacidn de la documentacién en intranet a través de! formato MR- TIC-01

3) El ditigenciamiento del foomato MECI- F-PLA-25 "Gestidn y monitorec del Riesqo”
Pacumentos de referencla: | Documentacion del Modelo Integrado de Planeacidn y Gestion

Fecha de apertura: 25 de febrero de 2020
Fecha de cierre; |25 de marzo de 2020
Proceso: La oficina de control interno de Geslion a través. de la solicitud emitida con la

circular No. S.A.60.07.01-00056 del 25 de enero de 2021; recolecta las
evidencias y confronta los resultados de manera que demuestren el cumplimiento
de los indicadores contenidos en la Intranet en el proceso estratégico de la
secretaria de Tics del Deparfamento del Quindio, vy los cuales fueron entregados

| a través de la circular S.TIC-62.217.00-0116 v evidencias anexadas en CD.

Conclueiones del equipo auditor

1. Anotaciones iniciales
El equipo auditor procede a reaiizar ia evaluacidn de los riesgos descritos a los que estarla expuesto la secretaria
TICS Departamental. teniendo en cuenta las evidencias presentadas y entregadas a la Oficina de Control Interno
de Gestibn como respuesta a la circular No. S.A.60.07.01-00058 dei 25 de enero de 2021: evidencias que
soportan los cumplimientos de las acciones correctivas encaminadas a la mitigacién de los Riesgos
institucionales proplos de la dependencia, con corte a diciembra 31 de 2020. Por tal Motivo al finalizar el presente
documento, se extrae fortalezas o debilidades que susciten a través del seguimiento.

2. Aspectos relevantes
La secretaria de Tics. determind los siguientes cuatro {(04) riesgos inslitucionales en los que estaria expuesta la
misma y es por ello que la Oficina de Centrol Intemo en su Ro! de Evaiuacién y Seguimiento que describe vy
aplica los Instrumentos de juicios creados por la misma oficina con el fin de analizar el avance de cumplimiento
en procura de la mitigacion de riesgos. evaluados a partir de ias evidencias suministradas.

GESTION DE LA TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Fortalecer el uso, la innovacion y la apropiacién de las Tecnologias de la Informacion y las Comunicaciones y la
gestidn de la informacién, con e! fin de propiciar el cumplimiento de los objetivos de ia institucionalidad
gubernamental; promoviendo, aplicando y gestionando ei ecosistema digital departamentai, contribuyendo en el
acercamiento permanente de la Administracién Cenfral Departamental con los. ciudadanos mediante Ia
implementacion de Ia Politica de Goblerno Digital, Ellos son;

R3 INEFICIENCIA ADMINISTRATIVA POR DESCONOCIMIENTO O FALTA DE FORMACION Ti

R4. ADULTERAR, MODIFICAR, SUSTRAER O ELIMINAR DATOS O INFORMACION SENSIBLE, CONFIDENCIAL,
CRITICA EN BENEFICIO PROPIO O DE TERCEROS

RSCI;EESE{\ICIA DE FALLAS Y HURTOS EN HARDWARE Y SOFTWARE (BASES DE DATOS) EN CUSTODIA DE LA
SECRETARIATIC

R6. EQUIPOS SUCEPTIBLES A FALLOS ELECTRONICOS QUE SE ENCUENTRAN EN EL EDIFICIO DE LA
GOBERNACION DEL QUINDIO
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Conclusiones dei equipo auditor

RIESGO 3. INEFICIENCIA ADMINISTRATIVA POR DESCONOCIMIENTO O FALTA DE
FORMACION Tt
El tipo de Riesgo: Operativo
Probabitidad: 3 (Posible)
Impacto: 3 (Moderado)
Zona de Riesgo: Alto

Actividad 1: verificacion del Plan de difusién de Plares y politicas de la Secretaria TIC, a través de
informe estadistico de consolidacién de capacitaciones y/o difusiones

Indicador:

b) N° capsacitaviones rasfizadas / N® de capacilaciones programadas en ¢! Plan *100
Aplicacion:
a) 1 estrategras de difusién unplementadas / 1 estrategias programadas en ef Plan *100 = 100%

b) 12 capacitaciones realizadas / 12 de capacitacicnes programadas en e! Plan 160 ~ 100%

El Director de Gobierno Digital cuatrimestralmente, realizard una capacitacion a los funcionarios en el Plan de
Seguridad y Privacidad de la Informacion. asi comeo en las implicaciones legales come sanciones y multas en
caso de propiciar vulneracion a los sistemas de informacion de la entidad. En caso de evidenciar que no son
suficientes las capacilaciones, se ajustara la periodicidad de las mismas. Como evidencia quedan listados de
asistencia, el Plan de Seguridad y Privacidad de la Informacion y croncgrama

Evidencias:

La secretaria Tics manifiesta haber hecho uso de los portales institucionales, asi como de plataforma Webinar
{httos:/Avww. quindio.gav.co/moticias-2020/noticias-mayo-2020/los-webinar-esirategia-de-la-gobernacion-a-traves-
de-la-secretaria-lic-en-beneficio-de-la-comunidad) para aporta las siguientes asistencias y capacitaciones
mediante apoyo y como directos responsables en;

hisps:iwww.guindiv.gov.colquedaticencasa/educacion-virtual/webinar-mipg-
MIP( DIMENSIONES Y POLTTICAS hitps:fwww guindio gov.co/quedatisencasa’cducacion-virtualiwebinar-tele-
medicina-4

iriual‘webinar-mapa-

MAPA DE RIESGOS DE CORRUPCHON hitps:/fwww.quindio.zov.

de-ricsgos-de-cormpcion

Modelo Integrado De Planeacion y Gestion hups:ifwww.quindiv.cov.cofquedaticencasa‘educegion-virtual/webinar-tele-
& a2

colguedaticencasaieducacion-v

Totwl Capaeneciones PG OMERSOY e
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Se uliliza la herramienta Webinar como herramienta y se realizan 12 ca acitacion
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Conclusiones del equipo auditor

RIESGO 4. ADULTERAR, MODIFICAR, SUSTRAER O.ELIMINAR DATOS O INFORMACION
SENSIBLE, CONFIDENCIAL, CRITICA EN BENEFICIO PROPIO O DE TERCEROS.

El tipo de Riesgo: Corrupcion
Probabilidad: 3 (Posible)
tmpacto: 5 (Calastréfico)
Zona de Riesgo: Extremo

Actividad 1° realizar una capacitacion a los funcionarios en el Plan de Seguridad y Privacidad de la
Informacion, asi como en fas implicaciones legales como sanciones y multas en caso de propiciar
vulneracion a los sistemas de informacién de ia entidad.
Indicador:
N*® capacitaciones realizadas / N°® de capacitaciones programadas en ef Plan *100
Apticacion:
4 capacitaciones realizadas / 4 capacitaciones programadas en el Plan 100 = 100%

El Director de Gobierno Digital cuatrimestralmente, realizard una capacitacion a los funcionarios en ¢l Plan de
Seguridad y Privacidad de Ia Informacion. asi como en las implicaciones legales como sanciones y muitas en
caso de propiciar vulneracién a los sistemas de informacion de la entidad. En caso de evidenciar que no san
suficientes las capacitaciones. se ajustara la periodicidad de las mismas. Como evidencia quedan listados de
asistencia, el Plan de Seguridad y Privacidad de la Informacion y cronograma

Evidencias:

Hurmbre Tipe At

1. Seginfoima Cotaterat Cowel- 19
2 Capacaacion MSP
3 Myn: Dwgmgg,f_c = Copeta te drbent
1. Sequndad dignal
Link C spacrtacionec Seyunsas
& \Vebmmarmodeto segunded
& Webmar zegundad informatica

La secrelariz de TIC reporta la carpeta para el riesgo 4 con !as capacitaciones realizadas presenlando la
asislencia a cada una de ellas. Para la capacitacién en Segundad informatica colateral Covid-19, se presenta el
listado de 65 asistentes en el mes de abril 2020, Para la segunda capacitacion, MSP1, se presenta el listado de
31 asistentes ! 30 de marzo de 2020. Para la tercera capacitacion sobre matriz diagnostico SPI. se realiza ¢l 8
de octubre de 2020 con 5 asisientes. Para la capacitacion cuatro con la asistencia de 10 personas de ta oficina
de conlrol interno de gestién, planeacién y TIC, se realiza el 28 de octubre de 2020.

RIESGO 5. PRESENCIA DE FALLAS Y HURTOS EN HARDWARE Y SOFTWARE (BASES DE
DATOS) EN CUSTODIA DE LA SECRETARIA TIC

El tipo de Riesgo: Operativo
Probabilidad: 1 (Rara vez)
Impacto: 4 {Mayor}

Zona de Riesgo: Alto.
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Conclusiones del equipo auditor

Actividad 1: verifica que se realicen copias de seguridad diarias de la base de datos en custodia de la
Direccion TIC

indicador:

No. Copias de seguridad a las bases de datos (PCT, Humano, Sevenet, SISCAR) realizadas / No. de copias de
sequridadf{PCT, Humano, Sevene!, SISCAR) programadas *100
Aplicacion:;

299. Copias de seguridad a las bases de datos (PCT, Humano, Sevenel, SISCAR) realizadas / 365 copias de
seguridad(PCT. Humano, Sevenel, SISCAR) programadas *100 - 82%

El director de sistemas verilica que se realicen copias de sequridad diarias de la base de datos en custodia de la
Direccion TIC. a traves de discos duros externos, en caso de no poder realizarse la copia de seguridad se
verifican los servidores y se llaman a los proveedores de los aplicativos; se deja como evidencia una bitacora de
: seguridad de cada base de datos.

Evidencias:

8 1. FormatoCop a:5eguncactekrerc izl

B ! CopasSegundadtlacre il ents

[} 3, CopnasSeguridsdabalhyyo2 N

[} 3. Copusegundsatayoiuuaind tapRi
I3) 5. CepiaSegqurd sglulio282 AT

[ &, CopraSequndsdiooaoteptanzd KB
I} . CopiaSequndadSeatCerbre2220 i 1GKE
& CopiaSegur.d s dlaubretlovdlis " Hhee
a1 6, CopinSegundsdhNo.Qiciembreli X Coxuments

O FeemateCep-3s8agur-de 9t enroFebiene20. . Era 2]

En las evidencias suministrados por la secretaria TIC, no se encuentra informacion completa de los backups
realizados en el mes de enero y abril. en los demas meses se observan las copias de seguridad realizadas a las
bases de datos en custodia de la direccion TIC. Por esta razén se evaltan los datos y se tiene un promedio de
los backups realizados al afo de 299, siendo 365 la cantidad de backups programados. Ei resultado de
cumplimiente de este riesgo es de 82% con un premedio mensual de 25.75 de copias realizadas.

MES el | ToTAL
APLICATIVO | Ene | Feb [ Mar | Abr | May |Jun | Jul | Ago | Sep | Oct | Nov | Dic
Humano |12 (30| 30 [ 22| 30 (3030302030 25 22 24 300
PCT 12 30|30 {12 30 |30]30|30]|20]30](30] 22 27,75 315
Sevenet |12 [30) 30 |12 29 [22]28 |28 |26 |29 25| 18| 245 289
siscar |12 |30 30 (12| 25 |22]|27 |28 [ 29|20 29 | 20 26,75 293
TOTAL N 25,75 299,25
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Conclusiones del equipo auditer

Observaciones:

En la evidencia presentada por la secretaria TIC no se detallan completamente los backups realizados en los
meses de enero y abril como se reportan en los demas meses. Se recomienda para los seguimientos posteriores
enviar la informacién completa organizada por meses para {a adecuada evaluacion del indicador.

RIESGO 6. EQUIPOS SUCEPTIBLES AFALLOS ELE_Q'TRONIGOS,; QUE SE ENCUENTRAN EN EL
EDIFICIO DE LA GOBERNACION DEL QUINDIO.

El tipo de Riesge: Operativo

Probabilidad: 5 (Casi Seguro)

impacto: 3 (Moderado)

Zona de Rigsgo: Extremo

Actividad 1: verificar periddicamente que los equipas se encuentren con el anti-virus instalade y
licenciado carrectaments, a través de la consola ded aplicativo instalado en uno de los servidores de |a
entidad

Indicador:
a} No. de equipos de con antivirus licenciado / No. lotal de equipos de fa Gobernacion def Quindio *100

a} No. da mantenimientos preventivos realizados / No. de mantenimientos preventivos programados *100
Aplicacién;
a) 517 de equipos de con anlivirus licenciado / 600. total Oe equipos de la Gobernacién del Quindio *100  86%

b) 600 de manlenimientos preventivos realizados / 600 de mantenimientos preventivos programados “100
160%

£l Direclor de Sistemas verifica periddicamente que los equipos se encuentren con el anti-virus instalado y
ficenciado correctamente, a través de la consola del aplicativo instalado en uno de los servidores de la entidad,
ademas de esto se realiza mantenimiento preventivo anualmente a los equipos tecnolégicos de la gobernacion
del Quindio; en caso de encantrar fallas en algun equipo o algun anfi-virus no licenciado se procede a realizar el
mantenimiento correctivo que se requiere y se deja como evidencia los infarmes preseniados por el director de
sistemnas y el mantenimiento en el aplicativo en la mesa de ayuda.

Evidencias:

El equipo auditor recibe ta evidencia para el riesgo 6. Se pueden ver los 600 equipos con que cuenta la
Gobernacién del Quindio, de los cuales 517 se encuentran con la licencia activada en linea y 83 puestios de
trabajo libres de la licencia. El producto de la licencia es ESET Endpoint Security + File Security. De acuerdo a
esla informacion fa calificacién para este indicador es de 86%. Se recomienda subir la cantidad de equipos con
antivirus para disminuir el riesgo de infeccion.

fackyre

= Karen ¢ equIpes Cor tnhvig IR
feumde ¢t Equipos de 1o godernzzion
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En cuanto a la realizacién de ios mantenimientos preventivos realizados, mediante el contrato de prestacién de
servicios No. 1786 dei 24 de noviembre de 2020, se realizaron las actividades correspondientes para brindar
mantenimientc a ios equipos que se encuentran a cargo del departamento del Quindlo. Se realizo el
levantamientio de la informacién a efecto de determinar el tipo de actividad requerida en cada equipo, para
posteriormente ejecutar el mantenimiento preventivo o correctivo, suministro de repuestos y piezas para los
equipos tecnolagicos de la entidad.

3. Hallazgos de auditaria:

Tipo Requisito Descripeién

La secretarla TICs no presenta fa DEBILIDAD: Se requiere suministrar la informacidn completa como
Observacion1, | evidencia completa de los backups | evidencia de ia realizacidn de ias copias de seguridad de fos

realizades en alguncs meses aplicatives de la gobernacién dei Quind(o.
Del total de 800 equipos de DEBILIDAD: Ei equipe auditor, insta a [a secretarla TIC evaluaria

Observacion 2 computo, 517 se encuentran con ia | canfidad de equipos con fa licencia de antivirus activa para
| licencia ESET Endpoint Security disminuir el fiesgo de posibie Infeccion en los equipos de la-
activa. entidad.
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Conclusiones del equipo auditor
4.Recomendaciones para auditorias posteriores

- Atender ios hailiazgos encontrados yfo validar las callficaciones realizadas por el equipo Auditor, con ei @nimo de
reflefar ia mitigacion de riesgos de esta dependencia.

- Es necesario adjuntar el formato diligenciamiento del formato F-PLA-25 para contrastar ios riesgos inherentes
en el proceso y reiacionar los indicadores conforme a las actividades.

- Ei equipo auditor, verifica ei ¢cumplimiento de los indicadores respecto al seguimiento realizado en el primer
semestre, logrando cumpiir en gran medida con ios resuitados propuestos. Se recomienda presentar
oportunamente ias evidencias compietas para reaiizar el sequimiento respectivo, en especial los backups a ias
bases de datos de ia entidad discriminados por meses.

AUTORIZACION PARA COMUNICAR ESTE INFORME:
Este informe se comunicara después de ia auditoria (inicamente a fos pr Involucrados o sera divulgado

a terceros sin su autonzacion.
\

Nombre compieto Responsabilidad
José Duvan L:zarazo Cubillos Auditor Llder
Carlos Andres Lozano Vaiencia Equipo Auditor -OCIG % ,4'],}@ A [(
ELABGRACION ] REViSION APROBACION
Elaborade por: Revisado por: Aprobado por:
Henry Giraido Gaiiego Martha Liliana Aqudeio Valencia Martha Liliana Agudelo Vaiencia
Cargo: Profesional Universitario Cargo: Secretario de Despacho Cargo: Secretarte de Despacho
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