DEPARTAMENTO DEL QUINDIO
SECRETARIA JURIDICA Y DE CONTRATACION

PROCEDIMIENTO DE ESCOGENCI‘A DE CONTRATISTAS BAJO LA MODALIDAD DE
SELECCION DE MINIMA CUANTIA

INVITACION PUBLICA No. 027 DE 2107

El Departamento del Quindio, en atencion a lo dispuesto por el articulo 94 de la ley 1474
de 2011 que adicion¢ el articulo 2 de la Ley 1150 de 2007 y el articulo 2.2.1.2.1.5.1 y
siguientes del Decreto 1082 de 2015, realiza la invitacion publica a participar en el proceso
de seleccion de Minima cuantia a los interesados que cumplan con las condiciones
contenidas en los estudios previos y en esta invitacion, para que presenten sus ofertas en
la aportunidad que sefiale ef cronograma del proceso de seleccidn.

1. INFORMACION GENERAL DEL CONTRATO A CELEBRARSE.

1.1.  TIPOY OBJETO DEL CONTRATO,

En razén al tipo de prestaciones regueridas y a la forma como se desarrollaran las
obligaciones se trata de un contrato de “PRESTACION DE SERVICIOS" cuyo objeto
consistira en: "PRESTAR EL SERVICIO DE ACCESO DEDICADO A INTERNET Y
SOPORTE TECNICO PARA EL OPTIMO FUNCIONAMIENTO DE LA RED DE DATOS
DEL CENTRO ADMINISTRATIVO DEPARTAMENTAL Y EL CENTRO CULTURAL
METROPOLITANO DE CONVENCIONES, DEL DEPARTAMENTO DEL QUINDIO"

1.2. IDENTIFICACION EN EL CLASIFICADOR DE BIENES Y SERVICIOS:

Segmento 81000000 Servicios de internet !
Familia 8111000C |
Clase 81112100 i
Segmento 81000000 Servicios de sistemas vy \
Familia 81110000 Administracion de f
Clase 81111800 componentes de sistemas |
Segmento 43000000 Equipos de seguridad de \
Familia 43222500 red ‘
Clase 43223200 [
Segmento 43000000 Dispositivos y equipos para :

instalacion de conectividad |

1.3. ESPECIFICACIONES Y ALCANCE DEL OBJETO.

Especificaciones y cantidades de los bienes o servicios

A continuacion, se describen los servicios que debera prestar el contratista que salga
favorecido en eI proceso.

ESPECIFICACIONES TECNICAS - |
ITEM |DESCRIPCION R a

1 Instalar un servicio de internet de 70 Mbps dedicado 1:1 en medio 6ptico con
backup en radioenlace inaldmbricos "de alto rendimiento que como minimo
presente las siguientes caracteristicas:

a) Modulacién mimo 2x2 ofdm con modulacion adaptativa
(BPSK!QF’SKH6QAM/64QAM/256QAM)
b) Seguridad con cifrado no menor a AES 128,
¢) Capacidad de calidad del servicio QoS- minimo de 4 niveles.
d) soporta polarizacién y diversidad espacial.
e) Compatible con snmp para monitoreo. .
f) Latencia minima de 3ms. '

i
;b
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2 Proporcionar scporte telefénico con capacidad de atender y resolver cualquier
tipo de ancmaiia con respecto al servicio de Internet y la red de datos con gestion
y servicio técnico las 24 horas (7 dias x 24 Horas), durante el termino del contrato
| y de forma presencial con un tiempo de respuesta ne superior a una hora.

; a) Otorgar 13 direcciones iP Publicas para facilitar la interconexién con redes
‘ regionales.

3 Soporte: Prestar soporte técnico permanente durante todo e! término de!
| contrato.

i En caso de presentarse una falla en el sistema de comunicacion, atribuible a la
conexidén de (ltima milia, el oferente debera prestar asistencia técnica en un
tiempo no mayor de una (1) hora. Y asi mismo debera realizar mantenimiento
preventivo mensual en fechas que se programen de comun acuerdo con el area
TIC de la entidad. Se debera realizar mantenimients correctivo si se requiere
por la entidad, o los eventos detectados en la red, en los que se reporten dafios
en equipos, dentro de los tiempos de respuesta establecidos, efectuando cambios
:  |delos elementos necesarios en e sitio de ubicacion.

4 [El oferente debe entregar un sistema de monitoreo instalado en la Gobernacion
del Quindio - gue le permita a la entidad ver el trafico y consumo en cuaiquier
periodo o tiempo establecido, en la red WAN, y la LAN.

5 Contar con un canal de respaldo come minimo en radio enface de alta capacidad
. hacia internet de ia misma capacidad contratada en caso de una falla en fa
I |conectividad de! servicio.

6 El oferente debe ofrecer un servicio que por medio de politicas de Firewall y
perfiles UTM, preste proteccién a los usuarios e infraestructura interna de ataque
externcs. suministrando adicionalmente servicios especiales de conexion de
VPN, filtrado de contenido web, control y blogueo de aplicaciones, antivirus
perimetrales e ips (control contra intrusiones), este servicio debe contar con Ias
licencias debidamente activas y vigentes de cada funcionalidad que deberan ser
demostradas con certificacion del fabricante, anexando !a ficha tecnica del equipo
lque brindara ei servicio.

-

Controles gue se deben aptlicar a la red lccal y acceso externo:

i « Controles basados en politicas para los servicios publicados hacia internet.

" + Controles basados en perfiles IPS y Anti-Malware para {0s servicios publicados
hacia internet.

«Controles basado en politicas para el trafico que fluya hacia Internet desde los
usuaros finales y servidores.

+ Controles basado en proxy transparente y perfiles UTM (Fiitrado Web y Control
de

Aplicaciones) para el tréfico gue fluya hacia Internet desde los usuarios finales.

8 Integracion con directorio activo de Windows con el propdsito de aplicar controles
basados en los en grupos de dominig, en sincronizacion constante con el utm.

9 Servicios de conexisn de VPN cliente a sitio y sitio a sitio para asegurar el acceso
a recursos internos de ser necesarios para usuarios especiales como jefes del
area TIC,

10 El servicio de seguridad utm debera atender a todas las dependencias del edificio
de la Gobernacién del Quindio y del centro metropolitano de convenciones.

11 Debido a la cantidad de conexiones que se genera hacia internet el sistema o
! equipo de seguridad utm que brindara el servicio debera como minimo contar con
' la capacidad de:
a) Throughput de Firewall 20 Gbps.
b) Sessions concurrences 7 Millones.
) Throughput {PS 6 Gbps.
) Nuevas sesiones por segundo 190000,
| ie) Politicas de Firewall 100000.
| f) Throughput de VPN Ip SEC 8 Gbps.

c
d
e

112 Revision y marquillado Permanente de la Red de datos de la Gobernacién del
Quindic y dei Centro metropolitano de Convenciones debido a la constante

|___ ampliacion y mejoramiento de la red de datos.
11 Distribucion de ancho de banda general, y programacion del servidor de DHCP.
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14 Revision periodica de los enlaces internos de fibra éptica que interconectan iosi
diferentes Datacenter. |

15 Revision y soporte de la red Wifi interna de! edificio principal y del centro
metropolitano de convenciones.

16 16) El oferente debe contar en su stock de equipos dos {02) Swicht minimo de 24

|
\
|
puertos para atender faila que se presenten de causa mayor en ia red de datos‘
tas caracteristicas de este suiche como minimo deben ser las siguientes: |
Puertos: 24 portas 10/100/1000 RJ-45 con negociacion automatica y puertos sfpj
Processador ‘
MiPS a 500 MHz |
32 MB de flash

tamafio del buffer de paquetes: 4,1 Mb |
SDRAM de 128 MB {
Latencia de 100 Mb: < 5 us ‘ :
Latencia de 1000 Mb: <5 us |
Capacidad 41,7 Mpps }
Capacidad de routing/switching 56 Gbps |
17 Montaje y Marquillado del Cableado nuevo de puntos de datos {solo mano de\
obra, no inciuye canaletas, cableado, face place, cajas de empaime o termlnalesl
de datos) previa coordinacién con personal del Direccién TiC. {
18 Verificacién permanente del funcionamiento y configuracién de los dlsposmvas1
de interconexion de redes internas {switches, routers, Wifi, vy equipos m|kr0t\k‘
gue son propios de la red de datos de la gobernacién) en el edificio principal de | |
la Gobernacién del Quindio y en el centro de convenciones.

19 Realizar Distribucidn éptima de los direccionamientos de red para cada'
dispositivo.

20 Capacitar a la Direccién TIC en la implementacién de nuevos equipos y
protocoios que mejoren ei rendimiento de la red de catos interna, y la red wifi.

21 Mantener el stock de equipos para reemplazo en el caso de dafios que se
presenten en un tiempo no mayor a una hora. Esto con el fin de garantizar ia

conectividad a internet desde ia Gobernacion del Quindio al Centro cultural |
Metropolitano de convenciones y la estabilidad y continuidad del servicio. ]
22 Garantizar !a conectividad a internet de! Edificio de la Gobernacién del Qumdmw
con el Centre Cultural Metropolitano de Convenciones través de fibra optica !
debera entregar los equipos necesarios para esta labor. Ademas debera permitir |
el manejo de! servicio desde el edificio de ta Gobernacién para poder controlar el
canal, este servicio también debe contar con politicas de seguridad propias del!
utm que se ofrece para !a Gobernacién, e! backbone que suministre el oferente!
debe permitir transferir como minimo el 99.45% de la totalidad del servicio de la.
Gobernacion del Quindio al Centro Metropolitano de Convenciones de ser;
necesario. i .
23 El oferente debe garantizar la presencia de minimo dos técnicos de manera,
disponible en ¢! Edificio de la Gobernacion de! Quindio para ei monitoreo de'
internet y revisidn de la red de datos asi mismo contar con la supervision de un:
Ingeniere de sistemas.

2.4.2. Requisitos técnicos especiales:

El personal requerido en las condiciones técnicas exigidas Numerai 23 y en las obligaciones
especificas Numeral 26, debera contar con cenificacion de trabaio en alturas vigente
expedido por la autoridad competente y se acreditaran mediante carta de intencidon suscrita
por cada una de |as personas ofrecidas para prestar e! servicio, acompafiado de la fotocopia
de ia cedula de ciudadania del mismo.

Nota 1: El precio ofertaco no puede superar e 100% dei valor estimado por la entidad para
la elaboracidn de su presupuesto, los cuales se encuentran identificados en los presenies
estudios previos, razén por lo cual deben estar dentro del valor calculado por la Entidad. so
pena de causa! de rechazo de la oferta.

Nota 2: Ef proponente debe cumplir con las especificaciones técnicas, la capacidad técnica
y la disponibilidad del personal requerido.
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1.4 LUGAR DE EJECUCION Y/O FORMA DE ENTREGA

Centro Administrativo Departamental CAD (Ancizar.Lépez Lopez) ubicado en la calie 20
No. 13- 22 de Armenia (Q) y en el Centro Cultural Metropolitano de Convenciones, ubicado
en #6-19 a, Cl. 28 Nte. #5599, Armenia, qundlo

1.5 VALOR DEL CONTRATO.

El Departamento def Quindic, consultd ios precios del mercado actual y calculd un
presupuesto oficial para el presente proceso de minima cuantia estimado en: TREINTA'Y
DOS MILLONES OCHOCIENTOS SESENTA Y NUEVE MIL CUATROCIENTOS
OCHENTAY UN PESOS M/CTE ($32.869.481,00) IVA incluido., para lo cual se utilizaron
ios métodos de estimacion de precios indicados en el estudio previo.

1.6 FORMA DE PAGO

El Departamento del Quindio pagara al oferente seleccionado el valor del contrato mediante
Un (01) solo pago, transcurrido el plazo de ejecucidn, previa presentacion de la factura y
del respective informe de ejecucidn de las actividades contractuales, acompafado de fa
certificacion donde conste el cumplimiento del centrate a satisfaccién por parte del
Supervisor o Funcionario designado para la Vigilancia y Contro!l del Contrato, junto con la
certificacion que acredite el pago de aportes al s;stema general de seguridad social (salud,
pension, riesgos laborales y parafiscales)., L

[ :
1.7 PAZO DE EJECUCION .
El plazo para la ejecucion sera de TREINTA'Y TRES: (33) DIAS, contados a partir de la
aceptacion de la oferta, termino en el cual el CONTRATISTA debera ejecutar a entera
satisfaccion del CONTRATANTE, e! objeto del contrato para la vigencia 2017.

1.8. OBLIGACIONES
1.8.1. DEL CONTRATISTA:
Obligaciones generales:

1) Cumplir con el objeto del contrato con plena autonomia profesional y administrativa y
bajo su propia responsabilidad. Por lo tanto, no existe ni existira ningun tipo de
subordinacion, ni vinculo laboral det CONTRATISTA con el départamento del Quindio.

2} Elaborar informes periddicos que contengan la descripcion detallada de las actividades
realizadas, junto con los soportes en medio magnético del cumplimiento de las obligaciones
contractuales. Este informe debera ser entregado al supervisor del contrato dentro de los
cinco (5) ultimos dias de cada mes, guien tendra la obligacion de avalar la informacién ante
et Ordenador del Gasto para la auterizacion del respectivo pago.

3) Guardar |la debida y completa reservasobre la informacion de que tenga conocimiento
en virtud de la ejecucion del contrato.

4) Obrar con lealtad, diligencia, oportunidad y buena fe en la ejecucion del contrato, evitando
dilacicnes injustificadas en las actividades contratadas.

5) Responder por sus actuaciones y omisiones derivadas de la celebracion del presente
contrato y de la ejecucicn del mismo de conformidad con lo establecido en 1a ley 80 de
1993, ley 1150 de 2007 y sus decretos reglamentarios.

6) Dar adecuado uso de los bienes puestos a’ su disposicion (material de oficina,
computadores, impresocras, instalaciones, libros dé consulta, material de trabajo, entre
otros) para la ejecucion de los servicios de! contrato’

7) Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral,
manteniendo los pagos al dia durante la eJeCUC|on del contrato de prestacion de servicios,
en cumphmiento de o dispuesto en el inciso segundo y paragrafo primero de! articulc 41 de
la Ley 80 de 1.993, modificado por el articuic 23 de,,!a‘Ley 1150 de 2.007.

Obligaciones especificas: .
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1). Instalar un servicio de internet de 70 Mbps dedicado 1:1 en medio 6ptico con backup en
radicenlace inaldmbricos de alto rendimiento.

2). Proporcionar soporte telefonico con capacidad de atender y resolver cualquier tipo de
anomalia con respecto al servicio de Internet y la red de datos con gestion y servicio técnico
las 24 horas, durante e! término de! contrato y de forma presencial con un tiempo de
respuesta no superior a una hora,

3). Otorgar 13 direcciones |P Publicas para facilitar la interconexion con redes regionales.
4). Presentar informes mensuales con graficas de disponibilidad y consumo de! servicio de
internet prestado y de las actividades realizadas durante la ejecucion del objeto del contrato
al funcionario encargado de ejercer la vigifancia y control del mismo.

5). Prestar soporte técnico permanente durante todo el término del contrato. En caso de
presentarse una falla en el sistema de comunicacion, atribuible a la conexion de ultima milla.
el oferente debera prestar asistencia técnica en un tiempo no mayor de una (1) hora

5.1). Realizar mantenimiento preventivo a |a red de datos red LAN de la Gobernacion del
Quindio en fechas que se programen de comun acuerdo con el area TIC de la entidad.
5.2.). Realizar mantenimiento correctivo si se requiere por la entidad, o los eventos
detectados en la red, en los que se reporten dafios en equipos, dentro de los tiempos de
respuesta establecidos, efectuando cambios de los elementos necesarios en el sitio de
ubicacion.

6). Entregar un sistema de monitoreo instalado en la Gobernacion del Quindio - que le
permita a la entidad ver el trafico y consumo en cualquier periodo o tiempo establecido, en
la red WAN, y la LAN.

7). Contar con un canal de respaldo como minime en radio enlace de alta capacidad hacia
internet de la misma capacidad contratada en caso de una falla en la conectividad del
servicio.

8). El tiempo de instalacién y puesta en marcha del servicio debera ser menor a 24 horas.
debido a la urgente necesidad de la entidad para contar con el servicio ya que 1a informacion
gue se maneja tanto en los procesos internos como en los procesos externos dependen de
una red interna rapida y confiable y de un acceso constante a internet.

9). Contar con herramientas y dispositivos con los cuales se dé cumplimiento a la ley 679
del 3 de agosto de 2001, para prevenir y contrarrestar la explotacion, la pornografia y el
turismo sexual con menores de edad.

10). ofrecer un servicio que por medio de politicas de Firewall y perfiles UTM, preste
proteccion a los usuarios e infraestructura interna de atague externos, suministrando
adicionalmente servicios especiales de conexion de VPN, filtrado de contenido wek. control
y bloqueo de aplicaciones, antivirus perimetrales e ips (control contra intrusiones). este
servicio debe contar con las licencias debidamente activas y vigentes de cada funcionalidad
que deberan ser demostradas con certificacion del fabricante, anexando la ficha técnica de!
equipo que trindara el servicio.

11). Aplicar controles a la red local y acceso externo basados en politicas para los servicios
putlicados hacia internet, en perfiles I[PS y Anti-Malware para los servicios putlicados hacia
internet, en politicas para el trafico que fluya hacia Internet desde los usuarios finales v
servidores, en proxy transparente y perfiles UTM (Filtrado Web y Control de Aplicaciones)
para el trafico que fluya hacia Internet desde los usuarios finales.

12). Revision y marquillado Permanente de la Red de datos de !a Gobernacion de!
Quindio y del Centro metropolitano de Convenciones debido a la constante ampliacion y
mejoramiento de la red de datos.

13). Distribucion de ancho de banda general, y programacion del servidor de DHCP.

14). Revision periddica de los enlaces internos de fibra Optica que interconectan los
diferentes Datacenter.

15). Revision y soporte de la red Wifi interna del edificio principal y del centro metropolitano
de convenciones, '

16). contar en su stock de equipos dos (02) suiche minimo de 24 puertos para atender falla
que se presenten de causa mayor en la red de datos de acuerdo con las especificaciones
tecnicas exigidas.

17). Montaje y Marquillado del Cableado nuevo de puntos de datos (solo mano de abra,
no incluye canaletas, cableado, face place, cajas de empalme o terminales de datos) previa
coordinacién con personal del Direccion TIC.

18). Verificacion permanente del funcionamiento y configuracion de los dispositivos de
interconexion de redes internas (switches, routers, Wifi, y equipos mikrotik gue son propios
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de la red de datos de la gobernacién) en el edificio principat de la Gobernacion del Quindio
y en el centro de convenciones,

19). Realizar Cistribucion dptima de los direccionamientos de red para cada dispoesitivo.
20}). Capacitar a la Direccion TIC en la implementacion de nuevos equipos y protocolos gue
mejoren el rendimiento de la red de datos interna, y 1a red wifi.

21). Garantizar |2 estabilidad y el soporte del servicio de manera permanente.

22). Mantener el stock de equipos para reemplazo en el caso de dafos que se presenten
en un tiempo no mayoer a una hera. Esto con €l fin de garantizar la conectividad a internet
desde la Gobernacion del Quindio al Centro cultural Metropolitano de convenciones vy la
esiabilidad y continuidad def servicio.

23). Garantizar 1a conectividad a internet del EdIfICIO de la Gobernacidon del Quindio con el
Centro Cultural Metropolitano de Convenciones través de fibra optica y debera entregar los
equipos necesarios para esta labor. Ademas, debera permitir el manejo del servicio desde
el edificio de la Gobernacion para poder controlar el canal, este servicio también debe contar
con politicas de seguridad propias del utm gue se ofrece para la Gobernacion, el backbone
que suministre ei oferente debe permitir transferir como minimo el 99.45% de ia totalidad
del servicio de la Gobernacién del Quindio al Centro Metropolitano de Convenciones de ser
necesario.

24). Atender las recomendaciones del supervssor del contrato, siempre vy cuando estén
dentro de! objeto del mismo. :

25). El perscnal del contratista debera estar debidamente uniformado e identificado.

26). El oferente debe garantizar la presencia de minimo dos técnicos de manera dissponible
en Edificio de la Gobernacion del Quindio para el monitoreo de internet y revision de la red
de datos. asi mismo contar con la supervision de un.ingeniero de sistemas.

27). Cumplir con cada uno de los items descr!tos én las especificaciones técnicas del punto
2.4, del presente estudio previo.

28). Cumplir con la capacidad técnica y ia dlspombihdad del personal exigida en el presente
estudio previo.

o
Iy

1.8.2. DEL CONTRATANTE: .

1) Efectuar cumplidamente los pagos sefialados en el contrato para cubrir el valor del
mismo; .

2) Realizar el seguimiento al cumplimiento del objeto del contrato a través del
funcionario encargado de ejercer |as iabores de supervision,

3) Exigir y verificar, por intermedio dei funcionario designado para ejercer ia vigilancia
y control de la ejecucion del contrato, el cumplimiento de las obiigaciones del
contratista frente al pago de ios aportes al sistema de seguridad social en salud.
pension y riesgos profesionales, 381 como de los aportes parafiscales {en caseo de
estar obligado a elio);

4) Liguidar el contrato. {Las demas que se consideren pertinentes de acuerdo al objeto
del contrato.)

1.9. GARANTIAS

Alendiendo el contenido def inciso 5 del: Articmo 7 de la Ley 1150 de 2007 y el Articuio
2.2.1.2.1.5.4 del Decreto 1082 de 2015, como qusera gue se trata de un proceso cuyo vaior
NO supera el diez por ciento (10%) de la menor cuantia establecida para esta entidad,
aunado a la forma de pago previo el visto bueno del funcionario encargado de |2 supervision
del contrato, y teniendo en cuenta la naturaieza de! objeto a contratar y su forma de pago,
se determind por parte del Departamento del Quindio exigir ai contratisia que resulte
seleccionado para la ejecucion de este contrato una garahtia unica que ampare el siguiente
riesgo.

A) AMPARQO DE CUMPLIMIENTO:{Este 'amparo.cubre a la entidad Estatal de los

perjuicios derivados de: a) El incumplimiento total o parcial del contrato, cuando el

incumgplimiento es imputable al contratista; b) El ¢umplimiento tardio defectuoso del

contrato, cuando el incumpiimiento es. imputabie al contratista, ¢} Dafios imputables al
A oo
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contratista por entregas parciales de la_obra, cuando el contrato no prevé entregas
parciales; y d) el pago de valor de multas” y de ia clausula penal pecuniaria. El valor de esta
garantia sera equivalente al diez por ciento {10%) del valor total del contrato y con vigencia
al piazo del contrato y seis (06) meses mas (plazo previsto para la liquidacion).

B) CALIDAD DEL SERVICIO: Su cuantia sera equivalente ai diez por ciento (10%) del

valor total dei contrato y con una vigencia igual al plazo de ejecucion del contrato y seis (06)
meses mas.

C) RESPONSABILIDAD CIVIL EXTRACONTRACTUAL: No podra en ningun caso ser
infericr a 200 SMLMV al momento de la expedicidn de la poliza. La vigencia de esta garantia
se otorgara por todo el periodo de ejecucién de!l contrato.

D) PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E
INDEMNIZACIONES LABORALES: de! personal que emplee el contratista en la ejecucién
del contrato, por un valor correspondiente al cinco por ciento (05%) del valor dei contrato,
con una vigencia del plazo de ejecucidn del contrato y tres (03) afilos mas, contados a partir
de la iniciacian del contrate.

PARAGRAFO PRIMERO: E| Contratista debera reponer la garantia, cuandc el valer de la
misma se vea afectado, por razén de siniestros dentro de los cince (5) dias habiles
siguientes a la notificacidn del acto que deje en firme la sancién correspondiente; Si e
contratista se negare a constituir la Garantia Unica prevista en el presente conirato, en los
términos, cuantia y duracién establecida, !a entidad podra declarar la caducidad del
presente contrato.

PARAGRAFO SEGUNDO: Cuando haya lugar a la modificacion de! plazo en el contrato, el
contratista debera constituir ios correspondientes certificados de modificacion dentro de los
cince (5) dias calendario siguientes. Si se negare a constituirios en los termincs en que se
sefale, se hara acreedor a las sanciones respectivas y la Entidad dara por terminado el
contrato en el estado en que se encuentre, sin que por este hecho se deba pagar o
reconecer indemnizacién alguna.

NOTA 1. El contratista debera hacer entrega de estas garantias a la entidad, las cuales
seran aprobadas por la misma, de acuerdo conlo sefialado en el inciso segundo del articulo
41 de la iey 80 de 1993,

NOTA 2. E! contratista se obliga a aportar las garantias a la fecha de inicio del contrate y a
ampliar, medificar y prorregar las mismas, en el evento en que se prorrogue o suspenda su
vigencia.

1.10. CLAUSULAS DE INDEMNIDAD Y ESPECIALES

El contratista para la ejecucién del contrato, actta con autonomia administrativa y financiera
en el cumplimiento de sus otligaciones y, en consecuencia, él, ni su personal contraen
relacion laboral alguna con el Departamento del Quindic. De la misma manera, la relacion
juridica que se configure con la aceptacidén de la oferta, queda sometida a las clausulas
excepcionales de interpretacion, modificacion y terminacién unilateral del contrato, asi come
a la declaratoria de caducidad, en caso de presentarse las circunstancias legales previstas
para ello, asi mismo, debera cumplir durante la ejecucién del contrato con la acreditacion
de aportes al sistema integral de seguridad social en los términos de ley y se obliga a
mantener indemne al Departamento, de cualquier reclamacidn proveniente de terceros que
tengan como causa las actuaciones del contratista o su personal con ocasion de la
ejecucion dei contrato.

1.11. MULTAS Y CLAUSULA PENAL PECUNIARIA

En caso de incumplimiento de cualquiera de las obligaciones que se indican, el
Departamento impondra al CONTRATISTA multas diarias sucesivas del CINCO POR MiL
(5/1.000), sin gque éstas sobrepasen del 5 % del valor total del contrato, para conminarlc a
cumplir las obligaciones incumplidas. Las muitas sélo podran imponerse mientras se halle
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pendiente la ejecucidn de la obligacion u obligaciones a cargo del CONTRATISTA. Las
multas se impondran mediante resolucion motivada susceptible de impugnar mediante el
recursc de reposicion, de conformidad con el art. 77 de la ley 80 de 1993. Previamente a la
imposicion de la multa, el Departamento requerira al CONTRATISTA para que explique ei
incumplimiento dentro del término que le sefiale y aporie las pruebas pertinentes, de
conformidad al procedimiento regulado en [as disposiciones legales vigentes. En caso de
incumplimiento total de las obligaciones a carge del CONTRATISTA o de declaratoria de
caducidad, éste debera pagar a titulo de clausula penal pecuniaria un valor equivalente al
CINCO POR CIENTO (5%) del valor total del contrato, previo agotamiento def
procedimiento consagrado en las disposiciones legales.

1.12. CONTROL Y VIGILANCIA

[La vigilancia y contro! del contrato que se suscriba la ejercera La Secretaria Administrativa,
a traves del Director TIC o quien haga sus veces o quien delegue este mediante oficie, el
cua! ejercera la supervision técnica, administrativa, financiera, contable y juridica en la
ejecucion del ebjeto contratado.

2. CONSIDERACIONES GENERALES DEL PROCESO DE SELECCION

2.1 JUSTIFICACION DE LA MODALIDAD DE SELECCION

En consideracion al monto del contrato que se pretende ejecutar, que resulta ser inferior al
diez por ciento (10%) de la menor cuantia, para el presente proceso de seleccion se dara
aplicacion a las disposiciones legales contenidas en el articulo 274 de la Ley 1450 de 2011,
en el articulo 94 de la Ley 1474 de 2011, vy en los articulos 2.2.1.2.1.5.1 y siguientes del
Decreto 1082 de 2015, por lo cual se adelantara un proceso de escegencia bajo la
modalidad de seleccidén de minima cuantia.

El marco legal del presente PROCESO DE SELECCION DE MINIMA CUANTIA vy la
comunicacién de aceptacion que se derive de su adjudicacion, esta conformado por la Lay
1450 de 2011, la Ley 1474 de 2011 y el Decreto 1082 de 2015, asi como las adendas,
formatos y anexos de la invitacidn publica.

2.2 CRONOGRAMA DEL PROCESO
ACTIVIDAD TERMINO LUGAR
PUBLICACION INVITACION Y Jueves 2 de SECOP

ESTUDIOS PREVIOS

“marzo de 2017.

PLAZO PARA PRESENTACION DE
OFERTAS

Desde el jueves
2 de marzo de
2017 en horario
de oficina, al
viernes 3 de
marzo hasta las
5:30 PM.

Secretaria Juridica y de
Contratacion — Piso 6 -
Edificio Gobernacion del
Quindio

FECHA Y HORA LIMITE DE
PRESENTACION DE OFERTAS

Viernes 3 de
marzo de 2017
hasta las 5:30
PM.

Secretaria Juridica y de
Contratacion — Piso 6 —
Edificio Gobernacién del
Quindio

DILIGENCIA DE CIERRE Y

Viernes 3 de

Secretaria Juridica y de

VERIFICACION DE REQUISITOS
HABILITANTES DE LA OFERTA MAS
ECONOMICA

marzo de 2017,

APERTURA DE OFERTAS marzo a las Contratacién — Piso 6 —
5:31 PM. Edificic Gobernacién del
_ Quindio

EVALUACION DE LAS OFERTAS Y Viernes 3 de Secretaria Juridica y de

Contrataciéon — Piso 6 —
Edificio Gobernacion del
Quindio

TRASLADO DE INFORME Y PLAZO
PARA SUBSANAR.

Lunes 6 de
marzc de 2017,

SECOP
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RESPUESTA A OBSERVACIONES Y | Martes 7 de SECOP
COMUNICACION DE ACEPTACION O | marzo de 2017 .
DECLARATORIA DE DESIERTA,

2.3 REGLAS PARA LA EXPEDICION DE ADENDAS

En cualguier momento hasta un (01) dia habil, antes de la presentacién de las ofertas.
si el Departamento lo considera necesario podrd modificar la invitacion publica. Toda
maodificacion debera emitirse por escrito, en documento separado, mediante adenda gue
debera publicarse en el SECOP.

Cuando el Departamento lo reguiera o considere conveniente, ef plazo para la presentacion
de ofertas podra ser prorrogado mediante adenda que se expedira maximo hasta antes de!
cierre del proceso, y hasta por un término igual al inicialmente fijado.

En estos eventos se debera elaborar un nuevo cronograma, que sera publicado junto con
la adenda en el SECOP

2.4 ELABORACION Y PRESENTACION DE LAS OFERTAS

Los oferentes deberan elaborar la oferta por su cuenta y riesgo, y deberan incluir dentro de
ella toca la informacion exigida de conformidad con lo solicitado en fa presente invitacion.

Los oferentes deberan tener en cuenta las siguientes reglas:

- La oferta debera presentarse en forma escrita, en medio impreso y en idioma Castellano.
- Las ofertas DEBERAN SER RADICADAS EN LA SECRETARIA JURIDICA Y DE
CONTRATACION, PISO 6° DEL EDIFiCIO GOBERNACION DEL QUINDIO, EN LA CALLE
20 # 13-22 DE ARMENIA, CON ANTELACION A LA FECHA Y HORA PREVISTAS COMO
LIMITE PARA LA RECEPCION DE LAS MISMAS. Las ofertas que no se encuentren dentro
de la respectiva hora y fecha fijadas parala recepcion de ofertas seran consideradas como
ofertas extemporaneas y NO SERAN TENIDAS EN CUENTA.

- La oferta debera estar suscrita por el oferente persona natural, el representante legal de
la persona juridica, o el representante designado del consorcio o la unién temporal. En todo
caso podra otorgarse poder debidamente conferido para la suscripcion de la oferta.

- La oferta debera presentarse en un (1) sobre cerrado y marcado, que contenga !a oferta
completa, con todos los documentos, formularios, apéndices. Se deberd allegar fa
respectiva oferta de conformidad con los formatos ANEXQS.

- Si el oferente no discrimina el impuesto al vator agregado (IVA), vy el objeto del contrato
causa dicho impuesto, el Departamento o considerara INCLUIDO en el valor total de la
oferta y asi lo aceptara el oferente,

25 CAUSALES DE RECHAZO DE LAS OFERTAS

Ademas de los casos contenidos en la ley, son causales de rechazo las siguientes:

r

CAUSAL DE RECHAZO . JUSTIEIQAQ_IQN___
El oferente o aiguno de los integrantes de! consorcio o union temporal,
esté incurso en inhabilidades e incompatibilidades
No aporiar ia oferta debidamente suscrita o suscrita por persona
diferente del representante legal, sin que medié autorizacion alguna.

Por disposicién legal.

No presentar el documento de constitucion dél consorcio o union
temporal, segun el caso, o sea presentado sin la suscripcidn de los
integrantes, o no se designe el représentante en el mismo, o que en e

X . Y ‘ Falta apacidad
mismo se impongan limitaciones al representante y este las exceda. a de cap @

juridica.
Cuando los porcentajes de la conformacion del consorcio o unién
temporal no corresponde a la sumatoria dei 100% o no exista claridad

frente a sus integrantes o no se determinen las facuitades de su
representante para comprometer la voluntad de los asociados.

"o,
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Cuando el objeto social del oferente o de les integrantes del consorcio o
union temporal gue sean perscnas Jurzd|cas no guarde relacion con el
.objeto a contratar.

Cuando el representante legal de la persona juridica tenga limitaciones
respecto de ésta y no tenga la autorizacion expresa del drgano social
competente. ‘

Cuando el oferente no relna los requisitos de capacidad juridica para
presentar la oferta.

No estar al dia en el pago de los aportes de seguridad social integrai.

Cuando ei oferente no ¢umpla con los requisitos de capacidad juridica

Cuando el oferente no subsane dentro del plazo fijado por la ley, ia
informacion o documentacion soiicitada por el Departamento dei
Quindio.

Cuando se compruebe gue la informacion contenida en los documentos
que componen la oferta no es veraz o no corresponde con la realidad.

Seleccion objetiva y
prevalecia de io
sustanciai sobre o
formal (Art. 5iey 1150
de 2007)

Cuando el oferente modifigue, altere o incluya apartes gue impidan la
evaluacion de la oferta econdmica.

Cuando el oferente en su oferta economica exceda el valer del
presupuesto oficial Articulo 285, ndm. B
l.ey 80 de 1993

Cuando se omitan items en la oferta econémica.

Cuando el oferente ejecute cualquier aCCion tendiente a infiuir o

presionar a los encargados de ia evaluacnon de las ofertas ¢ la | Por tratarse de actos,

adjudicacion, C inadecuados  dentro
del Proceso de

La participacién simultanea de una persona jurldlca o natural en mas de | seleccién.

una oferta en el presente Proceso.

LLa no presentacion de oferta economica.

Cuando el oferente no cumpla con las ;on@mones tecnicas exigidas, Imposibilita a
: . o ) comparacion de la

No cumplir con la vigencia minima de ia oferta. - ofertF;

Cuando el Oferente entregue la oferta econdmica abierta y/o en iugar
| diferente a lo establecido en la presente invitacion.

2.6 REQUISITOS MINIMOS HABILITANTES

lLa Secretaria Juridica y de ContrataCion verificara el cumplimiento de los requisitos
habilitantes de capacidad juridica y experiencia de las ofertas sobre los documentos
presentados y ia determinacion sobre ia ADMISION o NO ADMISION dé las mismas, asi:

2.6.1 CAPACIDAD JURIDICA.

Pedran participar en el presente proceso de seleccion objetiva, lodas las perscnas naturales
o juridicas, consorcios o uniones temporaies,’ plenamente capaces gue climplan con las
condiciones exigidas én la presente invitacion'y cuyo objeto social o actividad econémica,
comprenda la realizacion de actlwdades d!rectamente telacionadas con el objeto del
contrato. T :

w o
T !i ERPE

2.6.1.1 SITUACIONES DE INHABIL[DAD E INCOMPATIBILIDAD

No podran participar en este proceso pre cont'ractual ni celebrar el contrato respectivo con

el Departamento del Quindio, quienes se hallen dentro de al menos una de ias causales de

inhabilidad o incompatibilidad descratas en los artrcu!os 8 y 9 de la Ley 80 de 1993, articulo
LR i

:t_'
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18 de la Ley 1150 de 2007, Articulos 1 +2:13y 4.de laley 1474 de 2011, en la Constitucion
Politica de Colombia y en las demas normas legales vigentes.

Los participantes que violen el regimen de inhabmdades previsto en la Ley 80 de 1993 y
disposiciones concordantes para participar en el presente proceso de seleccidn de minima
cuantia, seran excluidos del proceso de seleccion y el Departamento del Quindio ejercera
contra eflos ias acciones legales pertmentes S

Los representantes legales de las personas Jur|d|cas que deseen participar, estan sujetas
a los anteriores condicionamientos.. . .} b
i b b

2.6.2. VIGENCIA DE LAS OFERTAS- '

Los interesados que deseen participar‘en el"pr'es'ente proceso de invitacién publica, tendran
en cuenta que sus ofrecimientos deben tener una _vigencia minima de TREINTA (30) dias
calendario, contados a partir de la fecha dé‘la preséntacion de la oferta.

2.6.3 EXPERIENCIA GENERAL.

El oferente persona natural debera como minimo encontrarse registrado en camara de
comercio y su actividad comerciat debe guardar relacion directa con el objeto del contrato
y contar con al menos un (1) afio de estar registrado, con anterioridad a la fecha de cierre
de! presente proceso, lo cual acreditara a través del registro mercantil,

Para el caso de las personas juridicas deberan acreditar una existencia de al menos un (1}
afio anterior a la fecha de cierre del presente proceso, siempre y cuando su objeto social
guarde relacién directa con el objeto del contrato lo cual se verificara con el Certificado de
Existencia y Representacion Legal expedido por Camara de Comercio.

En el caso de consorcios 0 uniones temporales al menos uno de ellos debera acreditar la
totalidad de la experiencia general requerlda T

R
2.6.4 EXPERIENCIA ESPECIFICA

El oferente debera acreditar su experiencia a través de maximo dos (2) contratos,
celebrados y ejecutados, cuyo objeto tenga relacion con la presente invitacion publica y
cuyo valor sumado traido a valor presente mediante su conversién a SMMLV de la fecha
de terminacién sea mayor o igual al 100% del presupuesto oficial del presente proceso
expresado en SMMLYV para el afio 2. 017 '

La experiencia que se certifique sera obJeto de ValidaCiOH asi:

En caso que el oferente presente mas de ‘dog’ (02) contratos, el DEPARTAMENTO DEL
QUINDIO, considerara solamente los dos que sumen el mayor valor.

El contrato acreditado como experiencia debe-estar ejecutado y recibido a entera
satisfaccion a la fecha de cierre del presen‘te proC‘es'o.

El contrato antes mencionado debera ser acreditado con cualquiera de las siguientes
opciones: ‘ :

a) Copia del contrato y ¢l acta de liquidac_‘it')n-o abtf’oi administrativo de liquidacion
b} Copia del contrato y acta de recibo final. :
c) Certificacion expedida por la entidad contratante y copia del acta de liquidacion para
complementar la informacién que no aparece indicada en la certificacion.
d) Certificado expedido por la entidad contratante y copia del acta final para complementar
la informacion que no aparece indicada en ia certificacion.

e) Certificacién expedida por el ente del contratante, en la cual se discrimine la informacion
requerida en esta invitacion publica.
f) No sera valido para acreditar esta expenenCia solg el contrato, o la sola acta de liquidacion
0 la sola acta final, ' : :
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La certificacion debera estar firmada por ia persona competente, es decir, por el ordenador
del gasto de la entidad contratante o ei funcionario competente.

Cuando el contrato que se pretende acreditar ccmo experiencia, haya sido ejecutado en
consorcio o union temporal, en los documentos presentados se debera discriminar el
porcentaje de participacion del integrante en ia gjecucion del contrato que se quiera hacer
valer dentro de! proceso o adjuntar copa del documento consorcial o de union temporal,
pues la experiencia certificada tante en actividades como en valor solo sera tenida en
cuenta de acuerdo con el porcentaie de participacion que tuvo el integrante que la pretenda
hacer valer.

Cuando guien participe en el presente proceso de seleccion sea consorcio 0 unién temporal,
la experiencia podra ser la sumatoria de los miembros del consorcio o la unién temporal o
acreditarse en su totalidad por uno de sus miembros, en todo caso, se debera cumpiir con
las condiciones requeridas en los presentes estudios previos, especialmente el numero de
certificaciones validas, los valores y actividades sclicitadas.

Para efectos de |a acreditacion de experiencia NO SE ACEPTARAN SUBCONTRATOS, en
consecuencia, los contratos validos para acreditar la experiencia seran aquellos suscritos
entre el ente o persona contratante y el oferente (centratista de primer orden), cualquier otra
derivacion de estcs se entendera para efectos,del proceso como subcontrato.

Los documentos sefalados con los que se acredite la experiencia deberan indicar lo
siguiente: Objeto del contrato. Numero del Contrate (en casc de que exista). Entidad
contratante, teléfono y direccion. Nombre del contratista. (Si se gjecutd en unidon temporal
o consorcio identificar los integrantes y los porcentajes de participacién o adjuntar
documento consorcial o de union temporal). Valer final del contrato. Actividades
desarrolladas en el contrato que correspondan a ias solicitadas en |la presente invitacion.
Firma de la persona competente, v

£n el evento en gue dos o mas oferentes relacionen una misma informacion y esta presente
inconsistencias, se solicitard a la Entidad contratante aclarar la informacion real del
contrato, y al oferente gue difiera en la informacién no se ie aceptara como acreditacion de
experiencia, :

L os oferentes que cumplan con este requisitoc seran Habilitados, y aguellos que no cumplan
los requisitos seran No Habilitados, ello teniendo en cuenta ias reglas de subsanabilidad de
requisitos senalada en el articulo 5 de la fey 1150 de 2.007 y en el Decreto 1082 de 2.015

2.6.5 CONTENIDO DE LA OFERTA:
La cferta debera contener en su interior los sibuientes documentos:

indice. :

- Carta de presentacion de la oferta (formato).

- Certificado de existencia y Representacion legal expedido por la Camara de
Comercio. (Aplica para personas juridicas privadas, o para miembros del consorcio
o union tempora! que sean personas juridicas), expedido por la Camara de
Comerclo con fecha de expedicicn no superior a 30 diags, contados desde el
momento del cierre de este procesc; La duracion de la persona juridica debera ser
equivalente, de conformidad con lo dlspuesto por el articuio 6 de 1a Ley 80 de 1993,
a la de! plazo ofrecido para Ia ejecucion del contrato y un (1) afio mas. Asi mismc
debera acreditar que ha sido _autorizado legitimamente por el drgano de
administracién competente para presentar la oferta, suscribir el contrato si a ello
hubiese lugar, y en general, garantizar el cumpiimiento de todas sus obligaciones,
el objeto social de la persona Jurrdlca debera guardar relacién con el objeto del
ccntrato. i:w o i

- Registro Mercantil expedldo por la camara de comercio. (Aplica para el casc de
establecimientos de comercic. prop:edad de persona natural o de persona juridica).
Su actividad comercial, debe guardar relacmn con el objete del contrate.

!~l
3'.'
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- Copia de la cédula de ciudadania del oferente persona natural, o del representante
legal del oferente persona Jurldlca o del representante del consorcio o la union
temporal.

- Libreta militar si el representante legat ola persona natural @s hombre menor ¢ igual
a 50 arios de edad.

- Documento consorcial ¢ de constitucion de union temporal, cuando sea ef caso.

- Certificacién de trabajo en alturas vigente expedido por la autoridad competente y
carta de intencion suscrita por cada una de las personas ofrecidas para prestar este
servicic, acompariado de la fotocopia de la ceduia de ciudadania dei mismo.

- Oferta econémica (Anexo 5). :

- Certificacién en la que se indique que en ios uitimos seis (6) meses antericres a la
presentacion de la oferta se encuentra a paz y saivo en los aportes de sus
empieacos a los sistemas de salud, riesgos laborales, pensiones y aportes a las
Cajas ce Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y
Servicio Nacional de Aprendizaje (Si hubiere-lugar a ello). Este certificado debera
ser suscrito por el revisor fiscal, cuando este exista de acuerdo con los
requerimientos de ley, o por el representante legal durante un lapso equivalente al
que exija el respectivo régimen de contratacion para que se hubiera constituido ia
sociedad, el cual en todo caso no sera inferior a los seis (6) meses anteriores a la
celebracion del contrato. En el evento en que la sociedad no tenga mas de seis (6)
meses de constituida, debera acreditar los pagos a partir de la fecha de su
constitucion. En caso de que el oferente sea persona natural, este debera ser quien
suscriba la certificacidon, adjuntado copia de la afiliacién al sistema de seguridad
social. En caso de consorcio ‘0 uniones temporales este requisito debera ser
acreditado por todos los miembros del consorcio o la unién temporal (Anexo 2A)

- Registro Unico Tributario de |la administracién de impuestos y aduanas nacionales.
No aplica para consorcios o uniones temporales, ya que este registro solo 1o
tramitaran en caso de que les sea adjudicado el cbjeto de la invitacion publica.

- Compromiso anticorrupciéon (Anexo 3) '

- Declaracion de multas y sanciones‘(Anexo 4). .

- Acreditacion Legal De Constitucién De Consorcio O Union Temporal.
Compromiso de Constitucién de Consorcio ‘o Unidn Temporal. Si el Oferente se
presenta a traves de un Consorcio © Unidn Temporal, debe anexar a la Oferta &l
compromiso de constitucion del Consorcio o Unién Temporal, segun sea el caso. La
omisién de este documento o de ta firma de'sus integrantes v la falta de designacion
del Representante o de las facultades, alcances y limitaciones del representante en
la etapa precontractual, contractual y post contractual, sera causal de rechazo de la
oferta. No se acepta la conformacion de consorcios o0 uniones temparaies, cuyos
mismbros, personas naturales o personas juridicas cuyo objeto social o actividad
mercantil no tenga relacion con el objeto del presente proceso. Sera obligatorio un
minimo de participacion del 30% de cada uno de los integrantes en cada union
temporal o consorcios oferentes en el presente proceso precontractual. esta
situacion debera constar en el corréspondiente documento consorcial o de unidn
temporal. La inohservancia de esta condicion sera causal de rechazo de la oferta
Para Consorcios 0 Uniones Temporales, se deberd anexar el documento que los
constituye, con todos los requisitos exigides en la presente invitacién publica. El
oferente debera presentar (en original) el cocumento tde compromisoc consorcial o
de Union Temporal en el cual deberd cumplir como minimo con lo siguiente:

a) Expresar si la participacion es a titulo de Congcrcio o de Unidn Temporal. Si se
trata de Unidén Temporal, sus integrantes deberan seralar los términos y extensién
(actividades y porcentaje) de su participacion én la cferta v en su gjecucion, 10s
cuales no podran ser modificados” sin el consentimiento previo y escrito del
DEPARTAMENTO DEL QUINDIO.
b) Hacer |a designacién de 1& persona que tendra fa representacion det Consorcio o
de la Union Temporal.

c) Seralar que la duracion del Consormo o Unign Temporal no sera inferior a la del
plazo de ejecucién y liquidacion del contrato y un (1) afio mas.

NOTA: Los miembros o integrantes cel consorcio 0 unidn temporal que sean
personas juridicas, deberan anexar los certificados de Existencia y Representacion
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Legal de persona juridica, respectivamente, en los mismos términos consignados
en la presente la invitacién pubhca para las personas juridicas oferentes.

EL OBJETQO SOCIAL DE LA PERSONA JURIDICA OFERENTE O DE LAS
PERSONAS JURIDICAS MIEMBROS DEL CONSORCIO O UNION TEMPORAL,
DEBEN GUARDAR RELACION CON EL OBJETO DEL CONTRATC A
CELEBRAR,

£l oferente debera indicar que la oferta sera irrevocable en los términos del articulo 846 del
Codigo de Comercio e indicar la vigencia de la oferta.

Al formular la oferta, el oferente acepta que estaran a su cargo todos los impuestos, tasas
y contribuciones establecidos por las dlferentes autondades nacionales, departamentales o
municipales. ,

£| oferente debe incluir todos los costos que genere el cumplimiento del objeto del contrato,
de acuverdo con las espec:ﬂcac:ones tecn!cas y demas condiciones requeridas en el
presente documento. :

Ademas, declarar gue no se encuentra incurso en causales de inhabiiidad e
incompatibilidad, e Indicar que autoriza a ia entidad para que verifique los antecedentes
disciplinarios y fiscales, y sefialar que a su oferta y al négocio juridico que se realice le son
aplicables ias clausulas excepcionaies, contemdas en el articulo 14 y siguientes de la ey
80 de 1983. ‘

2.7 CRITERIO DE SELECCION

El Departamente seleccionara la oferta mas favorab!e se tendra como tal aquella que
presente el precio mas bajo ofertado.

ITEM {DESCRIPCION . . |VALORPORDIA [VALCR PCR 33 DIAS

1 Instalar un servicio de internet de 70 Mbps
dedicado 1:1 en medio optico con backup en
radioenlace inalambricos de alto rendimiento
que como minimo presente las siguientes
caracteristicas: b

a) Modulacion mimo 2x2 ofdm con

modulacién - adaptativa

(BPSKIQPSKM6QAM!64QAM/256QAM)

b} Segquridad con cifrado] no menor aAES

128,

c) Capacidad de calidad de! serV|C|o QoS

minimo de 4 niveles.

d) soporta polar:zacnon y dlverSIdad

espaciai, ‘

e) Compatibie con snmp para momtoreo

f) Latencia minimade 3ms. "~ v
2 Proporcionar soporte telefénico con capacadad

de atender y resolver cuaiguier tipo de anomalia
con respecto at servicio de internet y la red de
datos con gestion y servicio técnico ias 24 horas
(7 dias x 24 Horas), durante el término del
contrato y de forma presencial con un t!empo de
respuesta no superiof a una hora, ‘

a) Otorgar 13 direcciones IP Publicas para
facilitar la interconexién con redes regionales.

3 Soporte: Prestar soporte técnico permanente
durante todo el término del contrato. !

En caso de presentarse una falla en el sastema
de comunicacién, atribuible a la coriexion de
ultima milla, el oferente debera prestar
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asistencia técnica en un tiempo no mayor dée una
(1) hora. Y asi mismo debera -realizar]

mantenimiento preventivo mensuai-en fechas:

que se programen de comUn acuerdo con &l
area TIC de la entidad. '~ Se deberd realizar |
mantenimiento correct:vo si se requiere’ por ia |x
entidad, o los eventos detectados-en;la red en |
los que se reporten dafos en equipos, dentro de|:

los tiempos de respuesta €stablecidos.

efectuando cambios de los ‘e!ementos o

necesarios en el sitio de ubicacion. !

El oferente debe entregar - un- snstema de|.
monitoreo instalado en fa Gobernacidén del|
Quindio - que le permita.a la entidad ver el{.
trafico y consumo en cualquaer perigdo o t|empo ‘

establecido, en la red WAN; y la LAN.,

Contar con un canal de respaldo como’ minimo | .
en radio enlace de alta capacidad hacid internet | -

de la misma capacidad contratada en caso de’

una falla en la conectividad del servicio. + ~ I

El oferente debe ofrecer un servicio qué p'or,-

medio de politicas de Firewall y perfiles UTM, :
preste  proteccion a ¢ los usudrios e
infraestructura interna de’ atagque éxternos,
suministrando  adicionalmente * © “servicios

especiales de conexion de VPN, filtrado dej

contenido web, contrél y blogqueo de
aplicaciones, antivirus perimetrales. e 1ps
(control contra intrusiones), ‘este servicic debe

contar con las licencias debidamente actwas yi
vigentes de cada funcionalidad que deberan ser |

demostradas con certificacion del:fabricante;
anexando la ficha tecnica del equip__o que
brindara el servicio. :

Controles que se deben aphcar a Ia red Iocal vl

acceso externo: _ “ A

» Contreles basados en. politicas para los
servicios publicados hacia internet.

- Controles basados en perfiles 1PS y- ARti-
Malware para ios servicios publicados hac|a
internet.

*Controles basado en politicas para eI\traf:co|
que fluya hacia Internet’ desde Ios usuanos
finales y servideres. o N
+ Controles basado en proxy transparente yl
perfiles UTM (Filtrado Web y Control de.” "~ ' -
Aplicaciones) para el trafico que- fluya haciaﬁ
Internet desde los usuarios finales, ‘

Integracidon con directorio” activo de Windows |

con el propésito de aplicar controles basados en
los en grupos de domlnlo en sincronizacion
constante con el utm.

Servicios de conexion de VPN Cllente a: saho y
sitio a sitio para asegurar el acceso-a recursos
internos de ser necesarios para usuarios
especiales como jefes del érea TIC. :

10

El servicio de seguridad utm debera atender: a
todas las dependencias’ del edificio de la
Gebernaciéen del Quindio -y del centro
metrepelitano de convencio‘hes. -
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‘11 Debido a la cantidad de conexicnes que se
genera hacia internet el sistema,0 equipe de
* seguridad utm que brindara el servicio debera
| como minimo contar con \a capamdad de:
1
|

a) Throughput de Firewal! 20 Gbp‘s. ‘

b) Sessions concurrences 7 Miliones.

'¢) Throughput tPS 6 Gbps.

d) Nuevas sesiones por segundo TQOOOO

e) Politicas de Firewal! 100000.. ’

f) Throughput de VPN Ip SEC g Gbps ﬁ

12 Revision y marqguillado Permanente de ia Red

de datos de la Gobernacion del Quindic y del

Centro metropolitano de Convenciones debido a

la constante ampliacion y mej oramlento de la

. __|red de datos.

13 Oistribucion de ancho de bamda general, vy

- programacidn del servidor de DHCP.

14 Revisién periodica de los emaces infernos de

fibra aptica que mterconectan los duferentes

__|Datacenter.

15 Revisién y soperte de la red Wlfl mterna del

edificio principal y del centro metropolitano de

~____:convenciones. L

16 |16) El oferente debe contar en- su stock de

: requipos dos (02) Swicht minimo de 24 puertos

i !para atender falla que se presenten de causa
‘mayor en la red de datcs las caracteristicas de

; jeste suiche comg minimo deben ser las

siguientes:; . |‘

Puertos: 24 poras 10/100/1(}00 RJ 45 con
negociacion automatica y puertos sfp
Processador S
MIPS a 500 MHz P ; AT r
32 MB de flash ’ 1 . ‘
tamano del buffer de paquetes 4 T I\/Ib
SORAM de 128 MB :
Latencia de 100 Mb: < 5 ps
g Latencia de 1000 Mb: <5 ps |
; Capacidad 41,7 Mpps ‘
. CapaCEdad de routing/swit chmg 56 Gbps
17 'Montaje y Marquiliado de! Cabieado nuevo de
puntos de datos (solo mano de’obra, no incluye
canaletas, cableado, face place, cajas de
; empalme o terminales de ‘datos) . previa
I__ ____|coordinacién con personal del Direccién TIC.
18 |Verificacion permanente del fuhéionamiento y
configuracién  de  los  dispositivos  de
intercanexion  de redes internas (switches,
routers, Wifi, y equipos mikrotik que SON propios
de la red de datos de la gobemamon) en el
edificio principal de la Gobernacaon del Qumdio
|y_en el centro de convencicnes. i

.L'

19 Realizar  Distribugion opUma 'de:' “los
._____|direccionamientos de red para cada dispositivo.
120 Capacitar a la Direcmon CTICT en la

implementacién de nuevos equmos y protocolos
que mejoren el rendimientoe de Ia red de datos
interna, y la red wifi, ' T
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21 Mantener el stock de equipos pa\ré-réemp\azo
en el caso de dafos que se presenten en un |
tiempo no mayor a una hora Esto con el fin de
garantizar la conectividad a internet desde la
Gobernacién de! Quindio al Centro’ uitural
Metropoiitanc de convenciones y Ia estabmdad
y continuidad del servicio. ©~ = 1 ¢

22 Garantizar la conectividad a mternet del Edmmo
de la Gobernacion del Quindio con €l Centro
Cultural Metropolitano de Convenciones través
de fibra Optica vy debera entregar ios equipos
necesarios para esta labor. Ademas debera
permitir el manejo del servicio desde el dificio
de ia Gobernacion para poder controlar et canal,
este servicio también debe contar con politicas
de seguridad propias del utm que se ofrece para
la Gobernacion, el backbone que suministre el
oferente debe permitir transferir como miinimo el
99.45% de la totalidad del servicio  de i
Gobernacion  del  Quindio . al © Centrg
Metropolitano  de  Convenciones: ,‘de | ‘ser
necesario.

23 El oferente debe garantizar Ia presencia de
minimo dos técnicos de manera disponible en el
Edificio de la Gobernamon del Qumdlo para el
monitoreo de : : :

S
internet y revision de la red de datos, asi mismo |
contar con la supervisién de un' lngenlero de
sistemas.

Nota 1: El precio ofertado no puede superar el 100% del valor estimado por la entidad para
la elaboracion de su presupuesto, 10s cualés . se encuentran identificados en los presentes
estudios previos, razon por io cuat deben estar dentro del valor caiculado por la Entidad, so
pena de causal de rechazo de la oferta -

Nota 2: El proponente debe cumphr con las espemﬁcacnones técnicas, la capacidad técnica
y la disponibilidad del personal requerido.

2.8 CRITERIOS DE DESEMPK’T’E A

Al ;
En caso de que dos o mas ofertas:se encuéntren ey
mencr precio de manera igual, se procedera co
2.2.1.2.1.5.2 del Decreto 1082 de’'2015, esto ey
que primero haya sido presentada-de conformjg

1

pafadas porque han presentado el
ne Io sefiala el numerai 7 dej articulo
on5|erar como agjudicataria la oferta

Proyectd: Claudia Andrea Padilla‘Madinez.
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